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Informacijas sistému izvietoSanas un datu centru drosibas
prasibas

Izdoti saskan& ar Nacionalas kiberdrosibas likuma 30. panta otro daju

1. Visparigie jautajumi
1. Noteikumi nosaka:

1.1. prasibas Nacionalas kiberdroSibas likuma subjekta informacijas sistému izvietoSanai datu centros, ka art
datu centru droSibas prasibas;

1.2. datu centru atbilstibas novértéSanas un uzraudzibas kartibu, ka art datu centra operatoru pienakumus;

1.3. droS1bas operaciju centru izveides un darbibas noteikumus datu centros.

2. Noteikumos lietotie termini:

2.1. subjekts — Nacionalas kiberdroSibas likuma 3. panta pirmas dalas 1. punktd minétais butisko pakalpojumu
sniedzéjs, svarigo pakalpojumu sniedzéjs vai informacijas un komunikacijas tehnologiju kritiskas infrastrukttras
Tpasnieks vai tiesiskais valditajs;

2.2. subjekta informacijas un komunikacijas tehnologiju infrastruktira — informacijas un komunikacijas
tehnologiju infrastruktira, kura atrodas subjekta TpaSuma vai tiesiskaja valdijuma un kura tiek izvietotas subjekta
informacijas sistémas;

2.3. datu centra operators — publisko tiesibu juridiska persona vai privato tiesibu juridiska persona, kuras
Tpaduma vai tiesiskaja valdijuma ir datu centrs un kura nodrosSina datu centra izmantosanu:

2.3.1. savas informacijas sistémas vai tas dalas izvietoSanai;
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2.3.2. citas ar datu centra 1pasSnieku vai tiesisko valditaju saistitas organizacijas informacijas sistémas vai
tas dalas izvietoSanai;

2.3.3. cita subjekta informacijas sistémas vai tas dalas izvietoSanai;

2.4. telemetrijas dati — kiberapdraudéjuma identificéSanai nepiecieSami dati, kas iegdti no informacijas
sistémam, operétajsistemam, lietojumprogrammam vai datortikla infrastruktiras, tai skaita Zurnalfaili, ka ar7 dati
un metadati par datu plisma identificétajiem droSibas notikumiem;

2.5. droSibas operaciju centrs — kompetentas kiberincidentu novérSanas institlicijas izveidota un parvaldita
centralizéta kiberdro§ibas uzraudzibas un reagésanas funkcija, kas nodrosina kiberdro$ibas notikumu un
kiberapdraudéjumu nepartrauktu uzraudzibu, identificé$anu, analizi un reagésanu uz tiem, ka art telemetrijas
datu apstradi.

3. So noteikumu prasibas pieméro tiktal, ciktal attiecigo jautajumu neregulé Komisijas 2024. gada 17. oktobra
Istenosanas regula (ES) 2024/2690, kas attieciba uz DNS pakalpojumu sniedzéjiem, TLD nosaukumu registriem,
makondato8anas pakalpojumu sniedzgjiem, datu centru pakalpojumu sniedz&jiem, satura piegades tikla
nodroSinatajiem, parvalditu pakalpojumu sniedzéjiem, parvalditu droSibas pakalpojumu sniedzéjiem, tieSsaistes
tirdzniecibas vietu, tieSsaistes meklétajprogrammu un socialas tikloSanas pakalpojumu platformu nodrosinatajiem un
uzticamibas pakalpojumu sniedzéjiem nosaka Direktivas (ES) 2022/2555 pieméroSanas noteikumus attieciba uz
kiberdroSibas risku parvaldibas pasakumu tehniskajam un metodiskajam prasibam un precizé gadijumus, kad
incidentu uzskata par batisku.

4. So noteikumu pieméro$anai informacijas sistémas A, B vai C klasi un tas konfidencialitates, integritates un
pieejamibas droSibas klasi nosaka saskana ar normativajiem aktiem par minimalajam kiberdroSibas prasibam.

2. Informacijas sistémas izvietoSanas un datu centru drosibas prasibas

2.1. Visparejas prasibas

5. Ja Sajos noteikumos nav noteikts citadi, subjekts informacijas sistému vai tas dalu izvieto datu centra valsti, kas
ir Ziemelatlantijas Ilguma organizacijas (turpmak — NATO) dalibvalsts, Eiropas Savienibas dalibvalsts vai Eiropas
Brivas tirdzniecibas asociacijas (turpmak — EBTA) dalibvalsts vai kada no NATO sadarbibas valstim Indijas un Klusa
okeana regiona (turpmak — IP4). Subjekts nodrosina, ka datu apstrade notiek $o valstu teritorija.

6. So noteikumu prasibas pieméro, ievérojot Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regulu (ES)
2016/679 par fizisku personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel
Direktivu 95/46/EK (Vispariga datu aizsardzibas regula), tai skaitd prasibas attieciba uz personas datu nosatiSanu
treSajam valstim vai starptautiskajam organizacijam, ja saistiba ar informacijas sistémas vai tas dalas izvietoSanu dati
tiek nosatiti treSajam valstim vai datiem pieklast attalinati no tresas valsts.

2.2. A klases informacijas sistémas izvietoSanas prasibas
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7. Saja apaksnodald noteiktas prasibas pieméro A klases informacijas sistémas vai tas dalas izvietoSanai datu
centra arpus subjekta informacijas un komunikacijas tehnologiju infrastruktdras.

8. Subjekts A klases informacijas sistému vai tas dalu izvieto datu centra, kura atbilstiba ir apliecinata saskana ar
$0 noteikumu 21. punktu.

9. Iznémuma gadijuma subjektam ir atlauts A klases informacijas sistému vai tas dalu, iznemot informacijas un
komunikacijas tehnologiju kritiskas infrastruktlras Tpasnieka vai tiesiska valditaja A klases informacijas sistému vai tas
dalu, izvietot datu centra, kura atbilstiba nav apliecinata saskana ar 8o noteikumu 21. punktu, ja subjekts ir
dokumentgjis nepiecieSamibu izvietot A klases informacijas sisttmu vai tas dalu 8a&da datu centra, izvertéjis ar
izvietoSanu saistitos riskus, noteicis risku mazinaSanas pasakumus un pirms izvietoSanas atbilstoSi Nacionalas
kiberdrosibas likuma 41. pantd noteiktajam subjektu uzraudzibas dalijumam ir sanémis attiecigas kompetentas
uzraugosas iestades pozitivu saskanojumu.

10. lzvietojot A klases informacijas sistému vai tas dalu datu centra arpus Latvijas Republikas teritorijas, subjekts
nodroSina:

10.1. zinamu un pakalpojuma sniedz€ja dokumentacija noraditu datu apstrades vietu;

10.2. Iigumiskos nosacijumus, kas nodroSina Latvijas Republikas kompetentajam uzraudzibas institicijam
tiesibas veikt auditéSanu, uzraudzibu un parbaudes, ciktal tas ir tehniski iespé&jams un atbilst attiecigas valsts
normativajiem aktiem.

11. Ja subjekta, iznemot informacijas un komunikacijas tehnologiju kritiskas infrastruktiras Tpasnieka vai tiesiska
valditaja, A klases informacijas sisttmas vai tas dalas izvieto8ana vairs neatbilst kadai no 3o noteikumu 8. vai 10.
punktd minétajam prasibam, subjekts 12 méneSu laika no dienas, kad attieciga prasiba vairs netiek izpildita, atjauno
atbilstibu So noteikumu prasibam.

12. Ja informacijas un komunikacijas tehnologiju kritiskas infrastruktlras Tpasnieka vai tiesiska valditaja A klases
informacijas sistémas vai tas dalas izvietoSana vairs neatbilst kadai no So noteikumu 8. vai 10. punktd minétajam
prasibam, informacijas un komunikacijas tehnologiju kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs
nekavéjoties informé Satversmes aizsardzibas biroju, ka arT atjauno atbilstibu $o noteikumu prasibam.

13. So noteikumu 8., 11. un 12. punkta minétas prasibas neattiecas uz:

13.1. A klases informacijas sistémas vai tas dalas pagaidu izvieto3anu datu centra arpus Latvijas Republikas
teritorijas arkartéjas situacijas vai iznémuma stdvokla gadijuma vai primard datu centra nepieejamibas
gadijuma3, ja tas nepiecieSams A klases informacijas sistémas darbibas nepartrauktibas nodrosinasanai;

13.2. rezerves kopiju izvietoSanu, iznemot informacijas un komunikacijas tehnologiju kritiskas infrastruktdras
Tpasnieka vai tiesiskd valditaja A klases informacijas sistémas rezerves kopiju izvietoSanu, ja vienlaikus ir
izpildtti visi turpmak minétie nosacijumi:

13.2.1. rezerves kopijas tiek izmantotas tikai A klases informacijas sisttmas darbibas atjauno$anai, tai
skaita tas pagaidu izvietoSanai cita datu centra primara datu centra darbibas traucéjumu gadijuma;

13.2.2. subjekts nodroSina rezerves kopiju konfidencialitati, integritati un pieejamibu atbilstodi A
klases informacijas sistémai noteiktajai drosibas klasei;
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13.2.3. subjekts ir informéjis Nacionalo kiberdroSibas centru par rezerves kopiju izvietoSanas vietu un
piekluves nosacijumiem.

14. So noteikumu 13.1. apak$punktd minétaja gadijuma subjekts informé kompetento kiberincidentu novérsanas
institlciju un atbilstoS$i Nacionalas kiberdroSibas likuma 41. pantd noteiktajam subjektu uzraudzibas
dalljumam attiecigo kompetento uzraugoso iestadi, iesniedzot $adu informaciju:

14.1. informacijas sistémas nosaukums;
14.2. datu centra operatora nosaukums;
14.3. datu centra atraSanas vieta;

14.4. datu apstrades vieta;

14.5. informacijas sistémas izvietoSanas veids un planotas izvietoSanas sdkuma datums.

2.3. Ipasas informacijas un komunikacijas tehnologiju kritiskas
infrastruktaras ipasnieku vai tiesisko valditaju informacijas sistemu
izvietoSanas prasibas

15. Informacijas un komunikacijas tehnologiju kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs A klases
informacijas sistému vai tas dalu var izvietot:

15.1. sava TpaSuma vai tiesiskaja valdijjuma esosa datu centra, kas atrodas Latvijas Republikas teritorija, ja datu
apstrade notiek Latvijas Republikas teritorija;

15.2. Valsts parvaldes iekartas likuma noteiktas publiskas personas vai datu centra operatora, kura kapitala
dalu turétajs vai netiedas ietekmes guvéjs ir Valsts parvaldes iekartas likuma noteiktd publiska persona,
Tpasuma vai tiesiskaja valdijuma esoSa datu centra, kas atrodas Latvijas Republikas teritorija, ja datu apstrade
notiek Latvijas Republikas teritorija;

15.3. Valsts parvaldes iekartas likuma noteiktas publiskas personas vai datu centra operatora, kura kapitala
dalu turétajs vai netieSas ietekmes guvéjs ir Valsts parvaldes iekartas likuma noteiktd publiska persona,
Tpasuma vai tiesiskajd valdijuma eso$a datu centrd, kas atrodas NATO, Eiropas Savienibas vai EBTA
dalibvalstr, ja datu apstrade notiek NATO, Eiropas Savienibas vai EBTA dalibvalsts teritorija un informacijas un
komunikacijas tehnologiju kritiskas infrastruktdras Tpasnieks vai tiesiskais valditajs pirms informacijas sistémas
izvietoSanas par to informé Satversmes aizsardzibas biroju;

15.4. juridiskas personas Tpasuma vai tiesiskaja valdijuma eso$a datu centra, kas atrodas NATO, Eiropas
Savienibas vai EBTA dalibvalsti, ja datu apstrade notiek minéto valstu teritorija un pirms informacijas sistemas
izvietoSanas ir sanemts Satversmes aizsardzibas biroja pozitivs atzinums.

16. Informacijas un komunikacijas tehnologiju kritiskas infrastruktiras Tpasniekam vai tiesiskajam valditdjam A
klases informacijas sistému vai tas dalu ir atlauts izvietot datu centra, tai skaita sava ipaSuma vai tiesiskaja valdijuma
es08a datu centra, kura atbilstiba ir apliecinata saskana ar o noteikumu 21. punktu.

17. Informacijas un komunikacijas tehnologiju kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs B klases
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informacijas sistému vai C klases informacijas sistému vai tas dalu izvieto:

17.1. sava TpaSuma vai tiesiskaja valdijjuma eso8a datu centra, kas atrodas Latvijas Republikas teritorija, ja datu
apstrade notiek Latvijas Republikas teritorija;

17.2. Valsts parvaldes iekartas likuma noteiktas publiskas personas vai datu centra operatora, kura kapitala
dalu turétajs vai netieSas ietekmes guvéjs ir Valsts parvaldes iekartas likuma noteiktd publiska persona,
Tpasuma vai tiesiskaja valdijuma esoSa datu centra, kas atrodas Latvijas Republikas teritorija, ja datu apstrade
notiek Latvijas Republikas teritorija;

17.3. Valsts parvaldes iekartas likuma noteiktas publiskas personas vai datu centra operatora, kura kapitala
dalu turétajs vai netieSas ietekmes guvéjs ir Valsts parvaldes iekartas likuma noteiktd publiska persona,
pasuma vai tiesiskaja valdijuma eso$a datu centra, kas atrodas NATO, Eiropas Savienibas vai EBTA
dalibvalstr, ja datu apstrade notiek minéto valstu teritorija;

17.4. juridiskas personas Tpasuma vai tiesiskaja valdijuma eso$a datu centrd, kas atrodas NATO, Eiropas
Savienibas vai EBTA dalibvalst, ja datu apstrade notiek minéto valstu teritorija un subjekts pirms informacijas
sistémas izvietoSanas par to informé Satversmes aizsardzibas biroju.

18. Informéjot Satversmes aizsardzibas biroju So noteikumu 15.3. un 17.4. apakSpunktd minétaja gadijuma,
informacijas un komunikacijas tehnologiju kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs iesniedz
Satversmes aizsardzibas birojam $adu informaciju:

18.1. informacijas sistémas nosaukums;
18.2. informacijas sistémas drosibas klase;
18.3. datu centra operatora nosaukums;
18.4. datu centra atradanas vieta;

18.5. datu apstrades vieta;

18.6. informacijas sistémas izvietoSanas veids un planotas izvietoSanas sdkuma datums.

19. So noteikumu 15.4. apak$punktd minéto Satversmes aizsardzibas biroja atzinumu pieprasa un sniedz
normativajos aktos par minimalajam kiberdroSibas prasibam noteiktaja kartiba.

20. Informacijas un komunikacijas tehnologiju kritiskas infrastruktlras Tpasnieka vai tiesiska valditaja informacijas
sistémas rezerves kopiju izvietoSanai pieméro konkrétas droSibas klases informacijas sistémai noteiktas izvietoSanas
prasibas.

3. Datu centru atbilstibas novértéSana un uzraudziba un datu centru operatoru
pienakumi

21. Datu centra atbilstibu $o noteikumu prasibam apliecina viena no Sadiem veidiem:

21.1. ar datu centra auditora atzinumu, kas sagatavots, veicot datu centra atbilstibas auditu saskana ar So
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noteikumu 1. pielikumu, un ir noforméts atbilstosi So noteikumu 2. pielikumam;

21.2. ar sertifikatu vai citu dokumentu, kas apliecina datu centra atbilstibu kddam no So noteikumu 3. pielikuma
minétajiem sertifikacijas modeliem.

22. So noteikumu 21.1. apak$punkta minéto atzinumu atjauno ne retak ka reizi divos gados.

23. So noteikumu 21.1. apak$punktd minéto datu centra atbilstibas auditu veic datu centra auditors, kuram ir
vismaz divu gadu profesionala pieredze datu centru droSibas audita joma un kurs ir ieguvis un uztur spéka sertificéta
datu centru auditora profesionala (Certified Data Centre Audit Professional — CDCAP) sertifikatu vai citu Itdzvértigu
starptautiski atzitu sertifikatu datu centru audita vai droSibas audita joma. Ja auditéjama datu centra Tpasnieks vai
tiesiskais valditajs ir subjekts, datu centra auditoram jaatbilst normativajos aktos par minimalajam kiberdroSibas
prasibam noteiktajam arpakalpojumu prasibam.

24. Subjekts, sledzot arpakalpojuma ligumu par informacijas sistémas vai tas dalas izvietoSanu datu centra, ievéro
normativajos aktos par minimalajam kiberdroSibas prasibam noteiktas arpakalpojumu prasibas un liguma papildus
paredz, ka:

24 1. datu centra operators ievéro tam $ajos noteikumos noteiktos pienakumus;

24.2. datu centra atraSanas vieta un subjekta datu apstrades vieta atbilst So noteikumu 5. punkta minétajam
prasibam un, ja attiecinams, $o noteikumu 2.2. un 2.3. apaks$nodala minétajam prasibam.

25. Subjekts atbilstoSi Nacionalas kiberdroSibas likuma 41. panta noteiktajam subjektu uzraudzibas dalijumam
informé attiecigo kompetento uzraugo$o iestadi par datu centru, kura izvietota ta informacijas sistéma vai tas dala, ka
art par attiecigd datu centra atbilstibu 50 noteikumu prasibam, iesniedzot pasvértéjuma zinojumu normativajos aktos
par minimalajam kiberdroSibas prasibam noteiktaja kartiba.

26. Informacijas un komunikacijas tehnologiju kritiskas infrastruktlras Tpasnieks vai tiesiskais valditajs nekavéjoties,
bet ne vélak ka piecu darbdienu laika nosiita Satversmes aizsardzibas birojam datu centra auditora atzinumu, kas
sagatavots, veicot informacijas un komunikacijas tehnologiju kritiskas infrastruktdras Tpasnieka vai tiesiska valditaja
datu centra atbilstibas auditu.

27. Datu centra operators nekavéjoties, bet ne vélak ka piecu darbdienu laika informé subjektu par situaciju, kas
var ietekmét datu centra, kura izvietota subjekta informacijas sistéma vai tas dala, atbilstibu 3ajos noteikumos
noteiktajam datu centra droSibas prasibam.

28. Atbilstodi Nacionalas kiberdroSibas likuma 41. panta noteiktajam subjektu uzraudzibas dalijumam attieciga
kompetenta uzraugo$a iestade var pieprasit datu centra operatoram veikt datu centra arkartas atbilstibas auditu $ados
gadijumos:

28.1. A klases informacijas sistéma noticis nozimigs kiberincidents, un ta célonis ir saistits ar datu centru;
28.2. datu centra notikusi vairaki I1dz1gi kiberincidenti vai fiziskas droSibas incidenti;

28.3. pastav pamatotas Saubas, ka datu centrs neatbilst $ajos noteikumos paredzétajam datu centru droSibas
prasibam;
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28.4. datu centra operators, uz kuru attiecas normativajos aktos par minimalajam kiberdroSibas prasibam
noteiktais pienakums norikot kiberdroSibas parvaldnieku, nav norikojis kiberdroSibas parvaldnieku vai ir
norikojis kiberdroSibas parvaldnieku, kas neatbilst minétajos normativajos aktos noteiktajam prasibam.

4. DroSibas operaciju centru izveides un darbibas noteikumi datu centros

29. Subjekts, kura TpaSuma vai valdijuma ir A klases informacijas sistéma vai tas dala, nodroSina kompetentajai
kiberincidentu novérsanas institlcijai:

29.1. piekluvi telemetrijas datu pirmavotam;

29.2. datu centra operatora apstradatu telemetrijas datu pieejamibu reallaika (ar datu pieejamibu ne vélak ka
vienu minati péc notikuma) no pirmavota, izmantojot datu apmainas un ligumiskos mehanismus.

30. Ja drosibas operaciju centrs tiek izvietots informacijas un komunikacijas tehnologiju kritiskas infrastruktiras
Tpadnieka vai tiesiska valditdja TpaSuma vai tiesiskaja valdijuma esoSa datu centra, kompetenta kiberincidentu
novérSanas institlcija pirms droSibas operaciju centra izvietoSanas informé Satversmes aizsardzibas biroju un
nodro$ina informacijas apmainu ar to atbilstosi Satversmes aizsardzibas biroja kompetencei.

31. Datu centra operators nodroSina telemetrijas datu pieejamibu reallaikad (ar datu pieejamibu ne vélak ka vienu
mindti péc notikuma) kompetentajai kiberincidentu novérSanas institlcijai péc tas pieprasijuma, tai skaita droSibas
operaciju centru darbibas nodrosinasanai.

5. Nosléguma jautajumi

32. Péc 3o noteikumu spéka stadanas dienas subjekts neuzsak jaunu A klases informacijas sistémas vai tas dalas
izvietoSanu, ja ta neatbilst 8o noteikumu prasibam, iznemot So noteikumu 9. un 13. punktd minétos gadijumus.

33. Subjekts, kas I1dz So noteikumu spéka staSanas dienai datu centra izvieto A klases informacijas sistému vai tas
dalu, ITdz 2026. gada 31. decembrim par $adas informacijas sistémas izvietoSanu informé:

33.1. attiecigo datu centra operatoru, ja datu centra operators nav pats subjekts;

33.2. Satversmes aizsardzibas biroju, ja subjekts ir informacijas un komunikacijas tehnologiju kritiskas
infrastruktdras 1pasnieks vai tiesiskais valditajs.

34. Ja S0 noteikumu 33. punktd minéta A klases informacijas sistéma vai tas dala [[dz So noteikumu spéka
staSanas dienai nav izvietota atbilstoSi o noteikumu prasibam, subjekts var turpinat attiecigo izvietoSanu Iidz 2027.
gada 31. decembrim, ja tas nodroSina ar attiecigo izvietoSanu saistito risku parvaldibu un Iidz 2026. gada 31.
decembrim sagatavo atbilstibas nodroSina8anas planu.

35. So noteikumu 34. punkta minétaja atbilstibas nodrosinasanas plana norada pasakumus, terminus un atbildigas
personas $o noteikumu prasibu izpildei, ka arT risku mazinasanas pasakumus Iidz pilnigas atbilstibas nodroSinasanai.
Subjekts planu aktualizé, ja mainas A klases informacijas sistémas vai tas dalas izvieto8anas risinajums vai citi batiski
izvietoSanas riski, un péc pieprasijuma iesniedz to attiecigajai kompetentajai uzraugoSajai iestadei atbilstoSi
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Nacionalas kiberdroSibas likuma 41. panta noteiktajam subjektu uzraudzibas dalfjumam.

36. Subjekts péc 2027. gada 31. decembra neturpina $o noteikumu 34. punkta minéto izvietoSanu, ja ta neatbilst So
noteikumu prasibam. Ligumu, starpiestazu vieno$anos vai citu dokumentu, uz kura pamata tiek nodrosinata attieciga
izvietoSana, var pagarinat vai bitiski grozit tiktal, ciktal tas nerada iespéju turpinat neatbilstoSu izvietoSanu péc minéta
termina.

37. MakondatoSanas pakalpojuma izmantoSana neatbrivo subjektu no pienakuma nodrosinat o noteikumu prasibu
izpildi attieciba uz makondatoSanas pakalpojuma izmantotajiem datu centriem.

38. Noteikumi stajas speka 2026. gada 1. oktobrT.

Ministru prezidents A. Kulbergs

Aizsardzibas ministra pienakumu izpilditajs — satiksmes ministrs R. Kozlovskis
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1. pielikums

Ministru kabineta

2026. gada 29. septembra
noteikumiem Nr. 602

Datu centra atbilstibas audita kontrolsaraksts

I. Organizatoriskas prasibas

1. Personala apmaciba

Nr. p. k. | Prasiba Parbaude
1.1. Ir noteikta un ieviesta kartiba darbinieku apmacibai | Dokumentu parbaude: apmacibu kartiba/politika,
droSibas joma. Apmacibas drosibas joma (krizu gada plans un grafiks. Parbaudrt faktiskos
vadiba — par datu centra infrastruktiras pieradijumus par periodiskumu (= 1x/6 mén.).
nepartrauktibas un drosibas nodrosinasanu, Pieradijumi: apmacibu programmas, dalibnieku
reagéjot uz fiziskiem, logiskiem vai saraksti/zurnali, e-macibu izdrukas, sertifikati
organizatoriskiem incidentiem; datu aizsardziba —
par klientu datu, operativo infrastruktiras datu un
droSibas konfiguraciju datu aizsardzibu) tiek veiktas
ne retak ka reizi seSos ménesos
1.2. Apmaciba drosibas joma ietver praktiskus incidentu | Parbaudit treninu scenarijus, macibu planus un
simulacijas treninus (piem., APT, datu noplade) norises protokolus. Parliecinaties, vai trenini
tieSam notikusi (datumi, daltbnieki, mérki) un
sagatavots péctrenina zinojums. Pieradijumi:
scenariji (injects), apmekléjuma saraksti, foto/
ekranuznémumi, péctrenina zinojums
1.3. Treninu rezultati ir analizéti; ir noteikti un Tstenoti Parskatit péctrenina analizes un [Emumus

korigéjosie pasakumi

(macibas, CAPA). Parliecinaties par pasakumu
izpildi un pabeigSanu (atbildigie, termini, statusi).
Pieradijumi: CAPA Zurnals, uzdevumu izsekoSana
(ticketing), politiku/procediru grozijumi, atkartotu
parbauzu ieraksti

2. Fiziska piekluves kontrole

Nr. p. k. | Prasiba Parbaude

2.1. Datu centra zonas (tai skaita perimetrs I1dz €kai) ir Dokumentu parbaude: droSibas politika,
noteiktas drosibas politika un klasificétas vismaz zonéjuma shéma, telpu saraksts, perimetra
trijos droSibas Iimenos: zemas droSibas zona, apraksts. Veikt vietas apskati, vai faktiskie
vidéjas drosibas zona un augstas droSibas zona. marké&jumi un piekluves punkti atbilst
Zonu klasifikacija un perimetra apraksts ir dokumentiem. Pieradijumi: droSibas politika,
dokumentéti zoné&juma shému kopijas, foto, marké&juma

paraugi
2.2. Piekluve tiek nodrosinata atbilstosi zonas drosibas Politiku un ACS (Access Control System)

[Tmenim:

iestatljumu parbaude; izlases testi vairakas
zonas. Pieradijumi: piekluves politika, ACS




konfiguraciju ekranuznémumi

2.21. zemas dro&ibas zona — vismaz personas Apskates/intervijas pie ieejas punktiem; notikumu
identifikacija vai vienfaktora autentifikacija zurnalu parbaude par identifikacijas/1FA
izmantoSanu. Pieradijumi: zurnala izraksti,
instrukcijas dezurantam
2.2.2. vidéjas drosibas zona — vismaz divfaktoru ACS iestatijumu parbaude par 2FA izmanto$anu;
autentifikacija (piem., RFID + PIN vai biometriskie izlases parbaude piekluves notikumu Zurnala
dati) ierakstiem, kas apliecina 2FA izmantoSanu.
Pieradijumi: konfiguraciju ekranuznémumi,
zurnala ieraksti par 2FA izmantoSanu
2.2.3. augstas droSibas zona — vismaz trisfaktoru ACS/biometrikas iestatljumu parbaude par 3FA
autentifikacija (piem., RFID + PIN + biometriskie dati) | izmantoSanu; Zurnalu izlases parbaude;
kontroléts praktisks tests (ja iespéjams).
Pieradijumi: konfiguracijas, zurnali, testa
protokols
2.3. Elektroniskas autentifikacijas dati ir Sifréti, glabati un | Politiku, sistému iestatijumu un arhitektiras
aizsargati atbilstoSi normativajos aktos par aprakstu parbaude; datubazes/ACS SifréSanas
minimalajam kiberdroSibas prasibam attiecigajai parametri; parolu/biometrisko datu glabasanas
droSibas kategorijai noteiktajam prasibam mehanismi. Pieradijumi: konfiguraciju izdrukas,
tehniska dokumentacija, atbilstibas matrica
24. Visi fiziskas pieklGSanas notikumi un piekluves Zurnalu/zurnala ierakstu glabasanas
meé&ginajumi ir registréti un glabati vismaz 18 terminu iestatijumu parbaude; parauga ieraksta
ménesSus vecuma parbaude (>18 mén. robeza).
Pieradijumi: glaba8anas terminu politika, Zurnalu
izgtsanas ekranuznémumi ar datumiem
2.5. Piekluves notikumu ierakstus parskata ne retak ka Procediras parbaude; parskatu (review) pierakstu
reizi ménesi. Parskatianu veic kiberdroSibas esiba katram ménesim; paraksti un datumi.
parvaldnieks vai pilnvarota persona. ParskatiSanas Pieradijumi: ménesa parskata Zurnals, kontroles
fakts ir dokumentéts saraksts, atbildigas personas apstiprinajums
2.6. NodroSinata transportlidzek|u iebraukSanas/ Apskates/intervijas pie vartiem; zurnala/parakstu

izbrauk$anas kontrole apsardzes perimetra. Registré
vismaz registracijas numuru, iebraukSanas/
izbrauk$anas laiku un saistito personu

gramatas vai elektronisko ierakstu parbaude;
izlases verifikacija ar video/ACS datiem.
Pieradijumi: Zurnala izraksti, sistemas
ekranuznémumi, video laika zimogi

3. Darbibas nepartrauktibas plans

Nr. p. k.

Prasiba

Parbaude

3.1.

Ir aktuals darbibas nepartrauktibas plans, kura
ietverta riska analize, atkop$anas stratégijas un datu
centra darbibas atjaunoSanas pasakumi (sk. 19.
punktu)

Dokumentu parbaude: plana versija,
apstiprinajums, darbibas joma, risku analize,
atjaunos$anas stratégijas un proceddras.
Parliecinaties, vai plans aptver kritiskos
pakalpojumus un to savstarpéjo atkaribu.
Pieradijumi: plana kopija, riska analize,
atjauno$anas procedlras
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3.2.

Darbibas nepartrauktibas plana parbaudes notiek ne
retak ka reizi seSos ménesos, aptverot vismaz
Sadus elementus:

Dokumentu parbaude: gada/pusgada testu
grafiks. Parskatit testu protokolus un péctestu
zinojumus. Pieradijumi: grafiks, protokoli,
daltbnieku saraksti, secinajumi

3.21. personala lomu sadalifjuma parbaude; darbinieki Intervijas; uzdevumu matricas un
zina un izprot savu lomu/atbildibu plana TstenoSana | kontaktpersonu sarakstu parbaude; deziru grafiki.
un incidentu vadiba Pieradijumi: lomu/atbildibu matrica,
kontaktpersonu saraksts, apmacibu ieraksti
3.2.2. elektroapgades nepartrauktibas parbaude — testé Testa plani un protokoli; parslegsanas zurnali;
nepartrauktas barosanas sistémas (UPS), generatoru un UPS testu ieraksti. Pieradijumi:
generatoru un rezerves energijas avotu protokoli, Zurnalu izraksti, iekartu ekranuznémumi
funkcionalitati (sk. 8. punktu)
3.2.3. dzeséSanas sistému nepartrauktibas parbaude (sk. | Testa plani; trauksmju/robezvértibu sasniegSanas
9. punktu) bridinajumu ieraksti; dzeséSanas iekartu darbibas
protokoli. Pieradijumi: protokoli, monitoringa
izdrukas, Zurnali
3.24. tikla infrastruktdras rezerves celu un datu parraides | Praktiska parslégSanas parbaude (planots tests);
sistému parbaude; primara tikla atteices gadijuma marsruté$anas/parslégsanas zurnali; topologijas
tiek aktivizéti rezerves sakaru kanali (sk. 10. punktu) | atbilstiba. Pieradijumi: testa protokoli, BGP/
marsrutéSanas zurnali, shémas
3.2.5. ugunsdrosibas sistémas un avarijas reagésanas Testa plani; signalizacijas un dzéSanas sistému
proceduru parbaude, ieskaitot ugunsgréka testu ieraksti; evakuacijas un darbibu protokoli.
simulaciju un atkopSanas proceduaras (sk. 15. Pieradijumi: protokoli, sistému Zurnali, apmacibu
punktu) ieraksti
3.2.6. droSibas incidentu un fiziskas droSibas parbaude, ACS un videonovéroSanas testu protokoli;
ieskaitot piekluves kontroles un videonovérosanas piekluves noteikumu parbaude; izlases Zurnali.
sistému parbaudes (sk. 11. un 14. punktu) Pieradijumi: konfiguraciju izdrukas, Zurnalu
izraksti, testa apraksti
3.2.7. datu centra parvaldibas informacijas sistému AtjaunoSanas testa plani; atjauno$anas laiku un
atjaunoSanas procediru testéSana, simulgjot datu datu atjauno8anas mérku (RTO/RPO)
un darbibas atjauno3anas planus (sk. 19. punktu) sasnieg3anas pieraksti. Pieradijumi: testa
protokoli, laika mértjumi, atjaunoto datu
parbaudes ieraksti
3.3. Parbaudes rezultati ir dokumentéti; konstatétas Parskatit péctestu zinojumus un korigéjoso

nepilnibas ir analizétas un noveérstas

pasakumu planu; parliecinaties par pasakumu
izpildi un pabeigSanu (atbildigie, termini, statuss).
Pieradijumi: zinojumi, uzdevumu saraksts, statusa
parskati

4. Incidentu parvaldiba

Nr. p. k.

Prasiba

Parbaude

41.

Tiek uzturéts incidentu registrs (apraksts, ietekme,
novérsana, laiki, IEmumi) (sk. arT 18. punktu)

Dokumentu parbaude: incidentu parvaldibas
kartiba, izmantota sistéma (piem., servisa
pieteikumu riks). Paraugu parbaude: izlases karta
parskatit pédéjo 6—12 ménesu incidentu ierakstus.
Parliecinaties, vai katra ieraksta ir noradits
apraksts, ietekme, novérSanas pasakumi, laika
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atzimes (konstatéSana/reagé$anas sakums/
novérsana) un pienemtais Iemums. Ja incidents
ietekméjis pieejamibu, parbaudtt, vai ietekmes
ilgums atspogulots pieejamibas uzskaité (sk.
16.2.2. apakSpunktu). Pieradijumi: izdrukas/
ekranuznémumi no registra, parskati, CAPA
ieraksti

4.2.

Incidentu registrs tiek regulari parskatits (ne retak ka

reizi nedéla vai atbilstosi riska
izveértéjuma noteiktajam biezumam); parskatiSanas
fakts ir dokumentéts

ParskatiSanas grafika un atbildigo noteik$ana;
parskatiSanas protokoli/pieraksti ar datumu un
parakstu; konstatéto probléemu un uzdevumu
saraksts ar statusu. Parbaudrtt paraugus,

vai pédgjo triju ménesu parskatidanas pieraksti
atbilst noteiktajam biezumam. Pieradijumi:
protokoli, uzdevumu saraksti (ticket), atbildigo
apstiprinajumi

5. Dokumentacija

Nr. p. k. | Prasiba Parbaude

5.1. Datu centra dokumentacija ir strukturéta Parbaudit, vai dokumentu registra ir ieklautas
tematiskajas sadalas (5.1.1.-5.1.12. apak3punkts), | visas tematiskas sadalas (5.1.1.-5.1.12.
un tiek uzturéts dokumentu registrs. Dokumentu apakspunkts) un vai noraditie dokumenti pastav.
registra norada katras sadalas dokumentu sarakstu | Parbaudtt piekluvi dokumentu aktualajam versijam
(nosaukums, versija, apstiprindjuma datums, un arhivu esibu. Pieradijumi: dokumentu registrs,
dokumenta TpaSnieks, nakamas parskatisanas saites/dokumentu ekranuznémumi, arhiva ieraksti
datums):

5.1.1. parvaldiba un dokumentu kontrole — dokumentu Parbaudit dokumentu parvaldibas politiku/
parvaldibas kartiba (versiju kontrole, ipasnieks, procediru; parliecinaties, vai ta atbilst registra
apstiprinaSana, parskatiSanas cikls) un atbildibas noraditajam (sk. 5.1. apakSpunktu) un tiek
sadalijums piemérota praksé. Pieradijumi: politika/procedira,

apstiprinajumi, pieméru parbaude vairakam
dokumentu vienibam

51.2 riska parvaldiba un atbilstiba — riska novértéSanas Parskatit pedéja riska novértéjuma
metodika un rezultati; atbilstibas matrica dokumentaciju, metodiku un riska apstiprinaSanas
normativo aktu un 31 pielikuma prasibam Iemumu; parbaudtt atbilstibas matricu, kur

sasaistitas prasibas, kontrole un atbilstibu
apliecinoSie pieradijumi. Pieradijumi: riska
novertéjums, atbilstibas matrica

5.1.3. fiziska drosiba — droSibas politika, zon&juma shéma | Parbaudit dokumentus un veikt vietas apskati:
un telpu/perimetra apraksts; piekluves kontroles zonéjuma atbilstiba, piekluves noteikumi,
kartiba (tai skaita tiestbu parskatiSana); parskatiSanas biezums, videonovéroSanas zonas.
apmeklétaju/transportlidzeklu plisma; Pieradijumi: politika, shémas, proceduras, Zurnali
videonovéroSanas kartiba (sk. 2., 11. un 14. punktu)

5.1.4. Infrastruktdra:

5.1.4.1. elektroapgade — UPS/generatoru shémas; testi un Parbaudit shémas, grafikus, testu protokolus;
uzturéSanas grafiki/protokoli; degvielas aplukot degvielas rezerves un piegades kartibu.
nodroSinajums (sk. 8. punktu) Pieradijumi: shémas, protokoli, llgumi

5.1.4.2. dzeséSana — konfiguracijas, robezvertibas/ Parbaudit konfiguraciju aprakstus, monitoringa

uzraudziba; uzturéSana un testu protokoli (sk. 9.

iestatljumus, uzturéSanas/testu protokolus.
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punktu)

Pieradijumi: dokumenté&cija, bridinajumu
iestatijumi, protokoli

5.1.4.3. tikls un savienojumi — topologijas (fiziska/logiska), Parskatit topologijas shémas, segmentacijas
segmentacija, rezerves celi, automatiska aprakstu, BGP/rezerves celu iestatljumus,
parslégsanas (sk. 10. punktu) parslégSanas testu protokolus. Pieradijumi:

shémas, konfiguracijas, testu ieraksti

5.1.4.4. ugunsdroSiba un nopldzu noteik§ana — sistemu Parbaudit procediras, testu protokolus, trauksmju
apraksti, testu grafiki un protokoli, avarijas ricibas parraidi un atbildigo sarakstus. Pieradijumi:
kartiba (sk. 12. un 15. punktu) protokoli, plani, Zurnali

51.5 uzraudziba un mérijumi — monitoringa un trauksmju | Parbaudit monitoringa iestatijumus, trauksmiju
iestattjumi; pieejamibas mériSanas un aprékina sliekSnus, pieejamibas aprékina metodiku un
kartiba (sk. 16. un 21. punktu) parskatus. Pieradijumi: iestatijumu izdrukas,

parskatu paraugi

5.1.6 incidentu un problému parvaldiba — incidentu Parbaudtt politikas/procediras, redistra ierakstus,
parvaldibas kartiba; incidentu regdistra uzturésana; eskalacijas kédes, péctestu zinojumus.
eskalacijas process un sazina; problému analizes Pieradijumi: procediras, registra izdrukas, CAPA
(célonanalizes) kartiba (sk. 4. un 18. punktu) ieraksti

51.7. darbibas nepartrauktiba un atjaunoSana (BCP/DRP) | Parbaudit planus, testu grafikus un protokolus;

— RTO/RPO/MTO,; testu plani/grafiki un parskati (sk. | parskatit mérku sasniegSanu (RTO/RPO).
3. un 19. punktu) Pieradijumi: plani, protokoli, mérijumi

5.1.8 izmainu un uzturéSanas parvaldiba — izmainu Parskatit izmainu procesu, pazinojumu paraugus
pieprasiSana/apstiprindSana; planoto darbu klientiem, atcelSanas/atgrieSanas planus.
pazinoSana; atteices/atgrieS8anas plani (sk. 17. Pieradijumi: CAB protokoli, pazinojumi, plani
un 20. punktu)

5.1.9 aktivu un konfiguraciju parvaldiba — CMDB/aktivu Parbaudit CMDB/aktivu sarakstu atbilstibu
saraksts, konfiguraciju apraksti; markéSanas faktiskajam stavoklim; kabelu mark&juma un
standarts (tai skaita kabelu marké8ana), rezerves identifikacijas atbilstibu objekta. Pieradijumi:
dalas (sk. 10.3.4. apak3punktu) saraksti, foto, shémas

5.1.10. datu neseju dzives cikls — iegade, lietoSana, Parskatit datu neséju dzives cikla kartibu,
glabasana, transportéSana, atkartota izmantoSana, | iznicinaSanas protokolus un sertifikatus; izlases
iznicinaSana; iznicinaSanas dokumentésana (sk. 23. | parbaude par pédgjiem gadijumiem. Pieradijumi:
punktu) proceddras, protokoli, sertifikati

5.1.11. pakalpojumu lTmeni un sazina ar klientiem — SLA; Parbaudit SLA tekstus, parskatu paraugus,
pieejamibas/incidentu parskati; pazinoSanas pazinoSanas terminus/kanalus; salidzinat ar
kartiba (sk. 20. un 22. punktu) faktiskajiem parskatiem. Pieradijumi: ligumi,

parskati, pazinojumi

5.1.12. ierakstu (zurnalu) saglabasanas kartiba — vienots Parbaudit saglabasanas grafiku un to ievéroSanu,
zurnalu un testu rezultatu saglabasanas terminu tai skaita sistému iestatijumus; parskatit parauga
grafiks (piem., piekluves notikumi — 18 mén.; ierakstus, kas parsniedz noteikto terminu;
monitorings — 12 mén.; ugunsdrosibas parbaudes — | nemainamibas iestatijumus un piekluves tiesibas,
= 3 gadi); atbildiba par saglabasanu, integritati un ja attiecinams. Pieradijumi: politika/grafiks,
pieejamibu (sk. 2.4., 21.3. un 15.2. apakSpunktu) ekranuznémumi, paraugi

5.2. Visi 8T pielikuma 5.1. apakSpunkta minétie Parbaudit pédéjos parskatiSanas/apstiprinasanas

dokumenti tiek parskatiti un atjauninati ne retak ka
reizi 12 ménesos vai péc batiskam izmainam;
dokumentu registra noraditi aktualas versijas dati,
Tpasnieks un nakamas parskatid8anas datums;

iepriek$€jas versijas ir arhivétas

datumus, izmainu Zurnalu un izplatiSanas kartibu;
parliecinaties par piekluvi dokumentu

aktualajam versijam un arhivu esibu. Pieradijumi:
registrs, izmainu zurnali, piekluves norades
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6. Personala drosibas parbaudes

Nr. p. k. | Prasiba Parbaude

6.1. Darbinieku droSibas parbaudes tiek veiktas pirms Parbaudit personala droSibas parbauzu karttbu un
darbinieka pienem8anas darba un turpmak ne grafiku. Parskatit izlases karta personu lietas vai
retak ka reizi divos gados sistémas ierakstus par veikto parbaudi un

parbaudes datumu. Parliecinaties par atbilstibu
noteiktajam parbauzu biezumam. Pieradijumi:
kartiba/politika, parbauzu registrs, paraugu
izdrukas ar datumiem

6.2. Darbinieku droSibas parbaudes attiecas uz S§adam
darbinieku kategorijam:

6.2.1. darbinieki ar fizisku vai planotu fizisku piekluvi datu | Parbaudit, vai minétajiem darbiniekiem ir veikta
centra infrastruktdrai (datu centra klientu droSibas parbaude. Salidzinat piekluves tiesibu
aparatiras telpas, droSibas vadibas telpas, sarakstus ar parbauzu registru. Pieradijumi:
augstas drosibas zonas) piekluves saraksti, parbauzu registrs

6.2.2. darbinieki ar logisku vai planotu logisku piekl|uvi Parbaudit, vai minétajiem darbiniekiem ir veikta
datu centra parvaldibas/uzraudzibas sistémam droSibas parbaude. Salidzinat lietotaju/

administratoru sarakstus ar parbauzu registru.
Pieradijumi: lietotaju saraksti, parbauzu registrs

6.2.3. droSibas personals ar pastavigdm piekluves Parbaudit, vai droSibas personalam ir veikta

tiestbam augstas droSibas zonam droSibas parbaude. Salidzinat pastavigo piekluves
tiestbu sarakstu ar parbauzu registru. Pieradijumi:
piekluves saraksti, parbauzu registrs

6.3. Pirms darbinieka nodarbinasanas ir parbaudita Parbaudit pirmsnodarbinaSanas parbauzu kartibu
vina profesionala atbilstiba un sodamibas neesiba | un paraugus (profesionalas atbilstibas
atbilstoSi piemé&rojamajam reguléjumam apliecinajumi, sodamibas neesibas parbaudes

kartiba). Parliecinaties, vai pastav tiesiskais pamats
datu apstradei un vai dokumenti ir noforméti.
Pieradijumi: procedira, paraugu ieraksti/personu
lietu izraksti, atbildigo apstiprinajumi

6.4. Regulara parskatiSsana vérté vismaz piekluves Parskatit periodisko parskatiSanu pierakstus

tiestbu atbilsttbu amata pienakumiem, dro$ibas
politikas ievéroSanu un apmacibu apmeklgjumu

(piem., piekluves tiestbu parskatiSanas un
apstiprinaSanas protokoli, disciplinas parkapumu/
novirzu uzskaite, apmacibu registri). Parliecinaties,
vai konstatétie trikumi ir noveérsti un ir atzimes par
pabeigSanu. Pieradijumi: atkartotas sertifikacijas
audits un sertifikata atjauno$ana (sertifikata kopija,
audita zinojums), apmacibu registri, korigéjoso
pasakumu ieraksti

Il. Tehniskas prasibas

7. Klimata kontrole

Nr. p. k.

Prasiba

Parbaude




Datu centra telpas tiek uzturéts iekartu raZzotaja

Parbaudtt sensoru/monitoringa iestatijumus un
vésturiskos datus (robezveértibas, trauksmes).
Vietas apskate: izlases mérijumi t. s. aukstajos/

71. noteiktais temperatiras rezZims, un t. s. aukstaja . . S o
o _ N R karstajos koridoros. Pieradijumi: monitoringa
koridora temperatira neparsniedz +27 °C _ _ o . _ .
ekranuznémumi/parskati, temperatdras zurnali,
konfiguraciju izdrukas
Parbaudit mitruma uzraudzibu un robezvértibas,
Tiek uztursts iekartu razotaja noteiktais relativa apskalit mitrinaSanas/atmitrinaSanas risingjumus
. . v _ . un ESD pasakumus (gridas, zeméjums, ESD
7.2. mitruma rezims; nodroSinati pasakumi pret

kondensaciju un statisko elektribu

bridinajumi). Pieradijumi: monitoringa dati,
tehniska dokumentacija, uzturéSanas protokoli,
ESD kontroles apraksti

8. Energijas parvaldiba

parbaudita atbilstoSi razotaja prasibam un
normativajiem aktiem; parbaudes fakts un rezultati
ir dokumentéti

Nr. p. k. | Prasiba Parbaude
8.1. Datu centram ir nodroSinata nepartraukta Parbaudit shémas un jaudas aprékinus; parbaudit
elektroapgade (piem., nepartrauktas baroSanas UPS konfiguraciju un veselibas parskatus.
sistéma (UPS)) Pieradijumi: shémas, UPS parskati, trauksmju
Zurnali
8.2. Nodrosinats rezerves elektroapgades risinajums; Parbaudrtt generatoru specifikacijas un degvielas
degvielas krajumi vismaz 24 stundu autonomai apjomu uzskaiti; parbaudtt lgumus/piekriSanas
darbibai; nodroSinati risinajumi savlaicigai véstules par piegadi un piegades planu.
degvielas piegadei Pieradijumi: degvielas Zurnali, piegades ligumi,
generatora parskati
8.3. Rezerves elektroapgades risindjums nodrosina Parbaudtt automatiskas parslégsanas (ATS/STS)
automatisku un nepartrauktu parslégSanos no iestatijumus un testu protokolus; parauga tests, ja
primara baroSanas avota uz rezerves baroSanas iesp€jams. Pieradijumi: testu protokoli, ATS/STS
avotu, izmantojot sinhronizétu pareju vai konfiguracijas, traucéjumu zurnali
parslégSanos bez parravuma
8.4. Rezerves elektroapgades izmantoSana neietekmé | Parskatit pieejamibas parskatus periodos, kad
8T pielikuma 16. punkta noteikto pieejamibas darbojies rezerves baro$anas avots; parliecinaties,
raditaju (sk. 16. punktu) vai 8ie periodi nav uzskaititi ka dikstave.
Pieradijumi: pieejamibas aprékini, incidentu/
energijas notikumu zurnali
8.5. Rezerves elektroapgades darbspéja tiek Parskatit regularo testu grafikus un protokolus

(aukstie/karstie testi, slodzes bankas, parslégSanas
testi). Pieradijumi: grafiki, protokoli, konstatéjumu
un labo3anas ieraksti

9. Dzesésanas sistéema

Nr. p. k.

Prasiba

Parbaude

9.1.

Dzesé8anas sistema ir projektéta un uzturéta,
nodroSinot rezervéSanu un darbibas
nepartrauktibu atbilstosi ST pielikuma 16. punkta
noteiktajam pieejamibas Iimenim (sk. 16. punktu)

Parbaudtt rezervéSanas shému (piem., N+1/2N)
dokumentaciju un realo izvietojumu; trauksmju un
parslégSanas darbibu. Pieradijumi: shémas,
konfiguraciju apraksti, testu protokoli



https://likumi.dev.lv.lv/ta/id/371249#p16
https://likumi.dev.lv.lv/ta/id/371249#p16
https://likumi.dev.lv.lv/ta/id/371249#p16
https://likumi.dev.lv.lv/ta/id/371249#p16

9.2.

DzeséSanas sistémas konfiguracija un
savietojamiba ar citam droSibas sistémam ir
dokumentéta

Parbaudtt integraciju ar ugunsdrosibas/monitoringa
sisttmam (piem., avarijas izslégSanas funkcija,
trauksmju paradresacija). Pieradijumi: integracijas
shémas, procediras

9.3. Dzesé8anas sistémas parvaldiba un monitorings | Parbaudtt monitoringa iestatijumus, trauksmju
nodroSinats reallaika ar attalinatu uzraudzibu un | sliek8nus un nosatiSanas kanalus; vésturiskas
automatiskiem bridindjumiem (piem., robezvértibu | trauksmes. Pieradijumi: iestatijumu ekranuznémumi,
parsniegSana) trauksmju zurnali

9.4. DzeséSanas sistemas darbspéja tiek parbaudrita Parskatit testu grafikus un protokolus (stkni,

atbilstosi razotaja prasibam; parbaudes fakts un
rezultati ir dokumentéti

kompresori, varsti, liekie resursi). Pieradijumi: grafiki,
protokoli, laboSanas darbi

10. Tikla infrastruktiira

Nr. p. k. | Prasiba Parbaude

10.1. Tikla infrastruktdiras tehniskie lidzekli ir rezervéti un | Parbaudit aparatiras/tikla savienojumu
atbilst ST pielikuma 16. punkta noteiktajam rezervéSanu (divkarSus marsrutétajus/slédzus,
pieejamibas prasibam (sk. 16. punktu) dubléjoSas elektroapgades kédes); parslégSanas

testu ierakstus. Pieradijumi: shémas,
konfiguracijas, testu protokoli

10.2. Tikla droSibas kontroles atbilst paaugstinatas Parskatit atbilsttbas matricu normativo aktu
droSibas kategorijas informacijas sistemu prasibam; tikla segmentaciju, ugunsmarus,
prasibam, kas noteiktas normativajos aktos par piekluves kontroli, Zurnalus. Pieradijumi: tikla
minimalajam kiberdroSibas prasibam droSibas politika, konfiguraciju izdrukas, atbilstibas

matrica, zurnali

10.3. Tikla infrastruktdra atbilst vismaz $adam prasibam:

10.3.1. datu parraides kabeli ir izbuvéti atseviskas, Vietas apskate; projekta/izpildes shemas;
ugunsdro8as un fiziski nodalitas trasés, izvairoties | fotofiksacija. Pieradijumi: shémas, foto, buvprojekta
no to Skérsosanas ar energoapgades kabeliem sadalas

10.3.2. datu parraides kabeli ir novietoti paaugstinata grida | Vietas apskate; tehniskas pases un kanalu/teknu
vai specialas aizsargkonstrukcijas, nodrosinot to specifikacijas. Pieradijumi: foto, specifikacijas
mehanisko aizsardzibu

10.3.3. uzstaditas elektrostatiskas izlades aizsardzibas Parbaudit ESD risinajumus (zemé&jums, materiali,
sistémas kontroles). Pieradijumi: zemé&juma mérijumi, ESD

dokumentacija

10.3.4. Datu parraides kabeli ir markéti atbilstosi Vietas apskate (paraugi vairakas zonas); salidzinat
dokumentacijai, nodrosinot to neparprotamu marké&jumu ar topologijas shemam/CMDB
identificéSanu un atbilstibu tikla topologijas shémai | ierakstiem. Pieradijumi: foto, shémas, CMDB

izraksti

10.4. Aréjo tklu savienojumi atbilst $adam prasibam:

10.4.1. sazinai ar operatoru tikliem un publisko internetu Parbaudit lgumus/paketes ar diviem neatkarigiem
nodro8inati vismaz divi neatkarigi datu parraides pakalpojumu sniedzé&jiem; vietas apskate Skiedru
kanali, izmantojot neatkarigus optiskas Skiedras ievadiem/trasém. Pieradijumi: ligumi, trases
ievadus €ku kompleksa shémas, foto

10.4.2. tikla pieslégumi nodroSina automatisku Parbaudtt marSrutéSanas/parslégSanas

parslégSanos uz alternativo marsrutu primara
savienojuma atteices gadijuma (piem., BGP vai cits

iestatijumus un testu protokolus; kontroléts
parslégsanas tests, ja iespéjams. Pieradijumi:
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piemeérots risindjums)

BGP/OSPF konfiguracijas, testu ieraksti, zurnali

lil. Fiziskas drosibas prasibas

11. Videonovérosana

Nr. p. k. | Prasiba Parbaude
Parbaudit zon&juma shému un kameru
Datu centra ir uzstadita videonovéroSanas sistéma, kas | izvietojumu; veikt izlases karta videoierakstu
1.1 nodroSina reallaika uzraudzibu un ierakstiSanu kritiskajas | atskano3anu kritiskajas zonas; salidzinat ar
o zonas (tai skaita telpas ar piekluves kontroli un zonu sarakstu. Pieradijumi: zonéjuma/kameru
tehniskajas telpas) plans, paraugu ieraksti ar laika zimogiem,
piekluves tiestbu saraksts VNS
Parbaudit konfiguracijas (SifréSanu parvadé/
VideonovéroSanas sistéma un ar to saistitie risinajumi glabasana), lietotaju piekluvi un audita
1.2 atbilst normativajiem aktiem par minimalajam Zurnalus, glabasanas terminus un vietu.

kiberdroSibas prasibam, nodrosinot Sifrédanu, lietotaju
darbibu auditaciju, droSu glabasanu un datu aizsardzibu

Pieradijumi: iestatijumu izdrukas, audita
Zurnali, saglabasanas politika, arhiva
pieejamibas parbaude

12. Risinajumi Skidrumu radito bojajumu riska mazinasanai

Nr. p. k. | Prasiba Parbaude

12.1. Datu centrs ir aprikots ar Skidruma noplides Parbaudit sensoru izvietojuma planu un faktiskas
noteik§anas sensoriem zonas ar paaugstinatu uzstadiSanas vietas. Pieradijumi: plans, foto,
Skidruma nopltdes risku: iekartu saraksti

12.1.1. sensori dzeséSanas sistémas komponentés (piem., | Vietas apskate; salidzinat ar planu. Pieradijumi:
caurules, kondensata izpludes punkti) foto, plana atzimes

12.1.2. sensori mitrindSanas iekartas un Gdens padeves Vietas apskate; uzturéSanas ieraksti. Pieradijumi:
sistemas foto, protokoli

12.1.3. sensori telpas ar augstu Skidruma ieplades risku Vietas apskate; riska novértéjums. Pieradijumi:

foto, riska kartes

12.2. Noplides noteik§anas sistémas nodrosina Parbaudtt monitoringa iestatijumus, trauksmju
nepartrauktu uzraudzibu un automatiskus kanalus un Zurnalus; paraugu gadijumu parskats.
bridindjumus; identificétie noplades gadijumi ir Pieradijumi: trauksmju Zurnali, iestatfjumu
registréti ekranuznémumi, incidentu ieraksti

12.3. Sensoru un sistému darbspéja tiek regulari Parskattt testu grafikus un protokolus; parbaudit
parbaudita saskana ar razotdja noteiktajiem pédéjo parbauzu datumus. Pieradijumi: grafiki,
terminiem; parbaudes fakts un rezultati ir protokoli, labo$anas darbi
dokumentéti

12.4. Datu centrs ir projektéts un uzturéts, lai nodrosinatu | Parskatit blvniecibas/teritorijas dokumentus, pltadu

aizsardzibu pret aréjas vides Skidruma riskiem
(piem., pladiem)

riska kartes, drenazas risindjumus. Pieradijumi:
projektéSanas dokumenti, kartes, uzturéSanas
apraksti




13. Geografiskais izvietojums

Nr. p. k. | Prasiba Parbaude
13.1. Datu centra atra8anas vietai ir veikts riska Parskatit riska novertéjuma dokumentu un ta
novertéjums: apstiprinajumu. Pieradijumi: riska novértéjums,
apstiprinajums
13.1.1. novértéti dabas riski (plidu iesp&jamiba, citi dabas Parbaudtt izmantotas kartes/datus, vésturiskos
katastrofu draudi, nemot véra vésturisko informaciju) | ierakstus. Pieradijumi: pladu/riska kartes, datu
avoti
13.1.2. noveértéti cilvéku radrti riski (publisku vietu tuvums, Parbaudit attalumu/apkaimes analizi un
satiksmes intensitate, ripniecisko avariju riski, pienémumus. Pieradijumi: karSu izdrukas,
bistamu objektu tuvums) aprékini, foto
13.1.3. noveértéti infrastruktdras pieejamibas riski Parskatit pieslegumu shémas, pakalpojumu
(elektroapgade, telekomunikacijas, Gdensapgade) shiedzéju llgumus, rezerves risinajumus.
Pieradijumi: ligumi, shémas
13.2. Riska novertejums tiek veikts ne retak ka reizi trijos | Parbaudit peédéjo novértéjumu datumus un

gados vai batisku izmainu gadijuma

uzsaksanas kritérijus péc izmainam. Pieradijumi:
plans/grafiks, atjaunoSanas ieraksti

14. Apsardze

Nr. p. k. | Prasiba Parbaude

14.1. Apsardze tiek nodrosinata atbilstosi Apsardzes Parbaudtt lgumus/sertifikatus, apsardzes
darbibas likumam un citiem normativajiem aktiem, licences, sadarbibas kartibu ar iestadem.
sadarbojoties ar sertificétiem pakalpojumu Pieradijumi: lgumi, licences, kontaktpersonu
sniedzéjiem vai valsts iestadém saraksts

14.2. Apsardzes organizacija nodroSina:

14.2.1. darbinieku kvalifikaciju un sertifikaciju atbilstosi Parbaudrtt personala sertifikatus, apmacibu
normativajiem aktiem registru

14.2.2. darbinieku apmacibu ne retak ka reizi seSos ménesos, | Parbaudit apmacibu grafikus, programmas un
ja apsardzi nodroSina datu centra operatora apmekléjumu; péctrenina zinojumus
personals; apmacibas aptver darbu ar drosibas un
piekluves sisttmam un incidentu parvaldibu

14.2.3. tehnologisko risinajumu (tai skaita piekluves kontroles) | Parbaudt integracijas aprakstus, piekluves
uzturéSanu un integraciju ar droSibas parvaldibas tiesibas, darbspéjas pierakstus
sistému, ka arT piek|uvi Siem risinajumiem apsardzes
personalam

14.3. Apsardzes nodrosinasana atbilst $adam prasibam:

14.3.1. objekta apsardzes personals nodroSina 24/7 fizisku Parbaudtt dezilru grafikus, ligumus, attalinatas

klatbatni vai izmanto attalinatas uzraudzibas
risinajumus

uzraudzibas pieradijumus
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14.3.2. reagésanas laiks péc incidenta vai trauksmes signala | Parskatit incidentu Zurnalus ar laika zimogiem;
neparsniedz 15 minates. Ja apsardzes pakalpojums ir | salidzinat ar l\guma nosacijumiem
arpakalpojums, reagésanas laiku nosaka liguma

14.4. Apsardzes darbiba tiek dokumentéta, tai skaitd dezdru | Parbaudrt dokumentus un paraugu ierakstus;

grafiki, incidentu pieteikumi un reagésanas laiks

salidzinat ar notikumu zurnaliem

15. Ugunsdrosibas sistémas, to parbaude un uzraudziba

Nr. p. k. | Prasiba Parbaude

15.1. Datu centra ir uzstaditas ugunsdroSibas sistémas, Vietas apskate; sistému dokumentacijas parbaude
kas ietver:

15.1.1. ugunsgréka atklasanas detektorus (piem., dimu vai | Parbaudit detektoru tipus, izvietojumu, jutibas
karstuma detektorus), kas laikus identificé iestatfjumus un testu protokolus
ugunsgréka riskus

15.1.2. automatiskas ugunsdzeésanas sistemas, kas Parbaudit dzéSanas agentu atbilstibu telpu tipiem,
piemérotas datu centra telpam aktivizacijas nosacijumus, slégventilu/zonu

shémas

15.1.3. manualas ugunsdzeésanas ierices, kas izvéletas Parbaudit iericu tipu, markéjumu, deriguma
atbilstosi aizsargajamajam telpam (piem., serveru terminus, pieejamibu vietas
un elektrosadales telpas ar CO. aparatiem)

15.2. Ugunsdrosibas sistémas tiek parbauditas atbilstoSi | Parskatit testu grafikus/protokolus; parliecinaties
razotaja dokumentacijai un normativajiem aktiem, par testu veik8anu noteiktajos terminos un
ieverojot biezako piemérojamo parbaudes intervalu; | rezultatu glabasanu. Pieradijumi: grafiki, protokoli,
parbaudes ietver detektoru, dzéSanas sistému un arhiva ieraksti
manualo iericu testéSanu; rezultati tiek dokumentéti
un glabati vismaz tris gadus

15.3. Ugunsdrosibas sistémas tiek nepartraukti Parbaudtt uzraudzibas un trauksmju nosutiSanas
uzraudzitas, izmantojot: mehanismus

15.3.1. reallaika uzraudzibas sistémas, kas nosuta Parbaudrt trauksmju konfiguraciju, adresatu
trauksmes signalus par dimu, paaugstinatas sarakstus, pédéjo trauksmju zurnalus
temperatiras vai ugunsgréka pazimém
ugunsdrosSibas risinajumu vai droSibas parvaldibas
sistémai un atbildigajam personam

15.3.2. alternativus risindjumus (piem., skanas signalizaciju | Parbaudit rezerves baro8anas avotu darbibu,

vai GSM trauksmes zino3anu), kas nodro$ina
sistému darbibu elektroapgades traucéjumu vai citu
bojajumu gadijuma

GSM/alternativo sakaru kanalu darbibu; testa
protokolus

IV. Pieejamibas prasibas

16.

Datu centra pieejamiba

Nr. p. k.

Prasiba

Parbaude




16.1.

Datu centrs nodroSina vismaz 99,982 % pieejamibu
kalendara gada, kas atbilst maksimali pielaujamam
partraukuma laikam — aptuveni 7,8 mindtes 30 dienu
perioda (preciza vértiba atkariga no perioda

ilguma) (sk. 16.2. apakSpunktu)

Parskatit pieejamibas parskatus par pilnu
kalendara gadu; parliecinaties, vai aprékins veikts
saskana ar $1 pielikuma 16.2. apakSpunkta
minéto formulu un dati iegGti no uzticama
uzraudzibas avota. Pieradijumi: parskati, izejas
dati, apréekinu izklajlapas

16.2. Pieejamiba tiek aprékinata, izmantojot $adu formulu | Parbaudrtt aprékina formulu un ievaddatus;
(Total Time — Downtime) | Total Time x 100, kur: parliecinaties, vai definicijas, kas minétas ST
pielikuma 16.2.1. un 16.2.2. apakSpunkta, ir
piemeérotas. Pieradijumi: metodika, aprékinu
paraugi
16.2.1. Total Time — kopé&jais novértéjamais laiks mindtés Parbaudtt, vai izmantots faktiska gada mindsu
attiecigaja kalendara gada (365 vai 366 dienas) skaits (365/366). Pieradijumi: aprékina ievaddati
16.2.2. Downtime — kopé€jais datu centra nepieejamibas Parbaudit incidentu un planoto darbu Zurnalus;

laiks kalendara gada, izteikts minatés, ietverot
planotus un neparedzétus partraukumus, iznemot
tadus planotos uzturésanas darbus, kuru laika
klientiem tiek nodroSinati rezerves risinajumi (sk. 17.
punktu)

salidzinat no pieejamibas izslégtos (neieskaititos)
gadijumus ar 81 pielikuma 17. punkta

minétajiem nosacijumiem. Pieradijumi: planoto
darbu pazinojumi, rezerves risinajumu apraksti,
incidentu zurnali

17. Tehniska apkope un planotie uzturéesanas darbi

Nr. p. k. | Prasiba Parbaude
17.1. Apkopes un remontdarbi tiek veikti, izmantojot Parskatit apkopes procediras un pédéjo darbu
rezerves sistémas un komponentes, lai nepielautu | protokolus; parbaudit, vai apkopes darbi veikti,
darbibas partraukumus izmantojot rezerves celu/sistému. Pieradijumi:
proceddras, parslégsanas protokoli, monitoringa
izdrukas apkopes laika
17.2. Planotie uzturéSanas darbi tiek veikti péc ieprieks Parbaudrt grafikus, saskanojumus un
apstiprinatiem grafikiem, saskanojot laikus un apstiprindjumus; salidzinat ar faktisko izpildi.
rezerves risinajumus ar ietekméto iekartu Pieradijumi: grafiki, e-pasta pazinojumi/
Tpasniekiem/klientiem apstiprinajumi, darba akti
17.3. Par darbiem, kas var ietekmét klientu iekartas, Parbaudrtt pazinojumu paraugus, nosatiS8anas
klienti tiek informéti rakstveida ne vélak ka piecas datumus un adresatu sarakstus. Pieradijumi:
darbdienas pirms darbu uzsakSanas pazinojumu izdrukas, sistémas zurnali
17.4. Planoto darbu dokumentacija norada: Parbaudtt, vai noradrttie elementi ir visos ierakstos
17.41. darba sakuma un beigu laiku Parskatit ierakstus
17.4.2. darbu veidu un ietekmétas iekartas Parskatit ierakstus
17.4.3. risindjumus darbibas atjauno$anai incidentu Parskatit rezerves/atgrieSanas planus; salidzinat ar

gadijuma (sk. 19. punktu)

1stenoto praksé

18. Incidenti un neparedzéti partraukumi

Nr. p. k.

Prasiba

Parbaude
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18.1. Incidenta novérSana tiek uzsakta ne vélak ka 15 Parbaudtt incidentu ierakstu laika Zimogus no

mindsu laika péc incidenta konstatéSanas incidenta konstatésanas Iidz reagéSanas
uzsakSanai un salidzinat ar 15 min. prasibu.
Pieradijumi: incidentu Zurnali, dezirkomandas
pieraksti

18.2. Incidenta ieraksta ieklauj incidenta konstatéSanas Parskatit paraugus no pédéjiem 6—-12 mén.;
laiku, aprakstu, reagésanas laiku, novérSanas laiku, | parliecinaties, vai visi lauki ir aizpildtti. Pieradtjumi:
veiktas darbibas, incidenta céloni un ietekmétos registra izdrukas, CAPA ieraksti
infrastruktdras elementus (tai skaita klientu
iekartas) (sk. arT 4. punktu)

18.3. Jaincidents ietekmé pieejamibu, ietekmes ilgums ir | Parbaudtt incidentus, kas radijusi dikstavi;
noradits un ieskaitits &7 pielikuma 16.2.2. salidzinat ar pieejamibas aprékinu. Pieradijumi:
apakSpunkta minétaja Downtime aprékina incidentu un pieejamibas parskati

19. Datu centra parvaldibas informacijas sistému darbibas atjaunosanas plans

Nr. p. k. | Prasiba Parbaude

19.1. Ir izstradats un uzturéts informacijas sistému Parbaudtt planu, testu grafiku un péctestu
darbibas atjaunoSanas plans, kura efektivitate un zinojumus; sasaisti ar BCP (sk. 3. punktu).
saskanotiba ar darbibas nepartrauktibas planu (BCP) | Pieradijumi: plans, protokoli, konstat&jumi
tiek parbaudita vismaz reizi seSos ménesos

19.2. RTO (atjaunosanas laika mérkis) < 1 stunda Parbaudtt testa protokolus un laika mérijumus;

salidzinat ar meérki

19.3. RPO (atjauno3anas punkta mérkis) < 15 mindtes vai | Parbaudit dublédanas/Zurnalu iestatijumus un
atbilst stingrakam prasibam, ja tas noteikts testa rezultatus; salidzinat ar mérki un
normativajos aktos attiecigas sistémas droSibas normativiem
klasei

19.4. MTO (maksimalais pielaujamais partraukuma laiks) Parskatit MTO noteik§anas metodiku un
izriet no &1 pielikuma 16.1. apakSpunkta dokumentéto vertibu; salidzinat ar S1 pielikuma
noteikta pieejamibas Tmena un nedrikst to 16.1. apakSpunkta noteikto prasibu un
parsniegt (sk. 16. punktu) faktiskajiem testiem

V. Informacijas un komunikacijas tehnologiju pakalpojumu prasibas

20. SLA ligumi
Nr. p. k. | Prasiba Parbaude
20.1. Datu centra operators ar klientu noslédz Parskatit SLA tekstus: raditaji, mérijuma metode,
informacijas un komunikacijas tehnologiju apréekina periods, zino8anas kartiba. Pieradijumi:
pakalpojumu ligumu (SLA), kura ietver prasibas SLA Iigumi/pielikumi, parskatu paraugi

par pieejamibu, reagésanas laiku, incidentu
novérsanas laiku, uzraudzibu, incidentu
informacijas apmainu un zinoSanas kartibu. Ja
starp datu centra operatoru un klientu netiek
noslégts Iigums, minétas prasibas un pusu
pienakumu sadalljumu nosaka starpiestazu
vienoSanas dokumenta vai cita pusém saistosa
dokumenta
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20.2. SLA noteiktas prasibas ir saskanotas ar Salidzinat SLA noteiktos reagésanas laikus ar $T
81 pielikuma 18. punkta noteiktajam reagésanas pielikuma 18.1. un 18.2. apakSpunktu;
prasibam un 19. punkta noteiktajiem RTO/RPO/ atjaunosanas meérkus ar 3T pielikuma 19.2., 19.3. un
MTO 19.4. apakSpunktu. Pieradijumi: SLA izraksti,
iek$€jas procediras, testu protokoli
20.3. SLA noteiktas pieejamibas prasibas nav zemakas | Parbaudit SLA noteikto pieejamibas mérki un

par ST pielikuma 16.1. apakSpunkta noteikto
pieejamibas limeni

formulu atbilstoSi ST pielikuma 16.1. un
16.2. apakSpunktam. Pieradijumi: SLA pielikumi,
aprékina metodika

21. Parvaldibas un uzraudzibas riki

meénesus un ir pieejami auditam un ligumsaistibam

Nr. p. k. | Prasiba Parbaude

21.1. Datu centrs nodroSina automatizétus parvaldibas un | Parbaudit monitoringa sistému, uzraudzibas
uzraudzibas rikus infrastruktdras stavokla un parametrus un trauksmiju iestatfjumus.
droSibas notikumu reallaika uzraudzibai atbilstoSi Pieradijumi: iestattjumu izdrukas, trauksmiju
81 pielikuma 16. punkta noteiktajam pieejamibas saraksti, ekranuznémumi
prasibam

21.2. Riki nodroSina pieejamibu ietekmé&joSo notikumu un | Parskatit notikumu/mérijumu parskatus un
meérTjumu uzskaiti, analizi un iesp€ju pieradrt pieejamibas aprékinu izsekojamibu. Pieradijumi:
atbilstibu noteiktajam pieejamibas [Tmenim (sk. 16. zurnali, parskati, aprékinu datnes
punktu un 18.3. apakSpunktu)

21.3. Uzraudzibas riku dati tiek glabati vismaz 12 Parbaudit uzraudzibas riku datu saglabasanas

politiku un sistému iestatljumus; parauga ieraksts
= 12 mén. Pieradijumi: uzraudzibas riku datu
saglabasanas politika, ekranuznémumi, zurnali

22. Klientiem sniegto pakalpojumu incidentu zurnals

Nr. p. k.

Prasiba

Parbaude

22.1.

Datu centra operators nodroSina klientiem pieeju
incidentu Zurnala ierakstiem par klientiem
shiegtajiem pakalpojumiem

Parbaudit piekluves kartibu (portals/parskati),
saturu un pieejamibas terminus; parliecinaties par
datu aizsardzibu. Pieradijumi: piekluves
instrukcija, parskatu paraugi, tiestbu apraksts

23. Datu neséju parvaldiba

Nr. p. k. | Prasiba Parbaude

23.1. Datu centra operators nodroSina datu neséju Parbaudit uzskaites/CMDB ierakstus un
uzskaiti un parraudzibu visa to dzives cikla procediras; izlases parbaude uz vietas
(iegade, lietoSana, transportéSana, atkartota
izmantoSana, glabasana, iznicinasana)

23.2. Datu neséju iznicinaSana tiek dokumentéta, Parskatit datu neséju iznicinaSanas protokolus/
noradot metodi un laiku sertifikatus; salidzinat ar uzskaiti
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23.3. Bojati vai neizmantojami datu neségji tiek
iznicinati 30 dienu laika péc to darbibas
partrauk3anas, izmantojot droSu iznicinaSanas
metodi, kas atbilst apstradatas informacijas
klasifikacijas Tmenim un starptautiskajiem
standartiem (piem., NIST 800-88)

Parbaudrtt datu neséju iznicinasSanas terminus un
metodes; piegadataja kompetenci apliecinoSus
dokumentus, ja tiek sniegti arpakalpojumi

Piezime. So pielikumu izmanto, veicot datu centra atbilstibas auditu Ministru kabineta 2026. gada 29. septembra
noteikumu Nr. 602 "Informacijas sistému izvietoSanas un datu centru droSibas prasibas" (turpmak — noteikumi) 21.1.
apakSpunkta minéta auditora atzinuma sagatavoSanai. Auditors parbauda $aja pielikuma noradito parbaudes poziciju
izpildi, noverté datu centra atbilstibu $o noteikumu prasibam un secinajumus ietver auditora atzinuma.

Saisinajumu skaidrojumi

ACS (Access Control System) — piekluves kontroles sistéma

APT (Advanced Persistent Threat) — ilgstoSs mérkéts kiberuzbrukums

ATS (Automatic Transfer Switch) — automatiskas parslégSanas slédzis (tikla parslégSana/elektroparsiégsana)

BCP (Business Continuity Plan) — darbibas nepartrauktibas plans

BGP (Border Gateway Protocol) — robezvarteju marsrutéSanas protokols

CAB (Change Advisory Board) — izmainu izvértéSanas padome

CAPA (Corrective and Preventive Actions) — korigéjosie un preventivie pasakumi

CCTVIVNS (Closed-Circuit Television) — videonovéroSanas sistéma

CMDB (Configuration Management Database) — konfiguraciju parvaldibas datubaze

CO: — oglskaba gaze (ugunsdzésibas iekartas)

DC — datu centrs

DRP (Disaster Recovery Plan) — darbibas atjaunoSanas plans

ELK (Elasticsearch, Logstash, Kibana) — zurnalu/telemetrijas platforma

ESD (Electrostatic Discharge) — elektrostatiska izlade

GSM (Global System for Mobile Communications) — globala mobilo sakaru sistéma

IS — informacijas sistéma

MTO (Maximum Tolerable Outage) — maksimalais pielaujamais partraukuma laiks

NIST SP 800-88 (Guidelines for Media Sanitization) — NIST vadlinijas datu neséju droSai iznicinaSanai

NTP (Network Time Protocol) — tikla laika protokols

OSPF (Open Shortest Path First) — marSrutéSanas protokols

PIN (Personal Identification Number) — personas identifikacijas numurs

RFID (Radio-Frequency Identification) — radiofrekvencu identifikacija

RPO (Recovery Point Objective) — atjauno$anas punkta mérkis




RTO (Recovery Time Objective) — atjaunoSanas laika mérkis

SIEM (Security Information and Event Management) — droSibas informacijas un notikumu parvaldiba

SLA (Service Level Agreement) — pakalpojuma limena ligums

STS (Static Transfer Switch) — statiskas parslégSanas slédzis (elektrobarosana)

UPS (Uninterruptible Power Supply) — nepartrauktas baroSanas sistéma

UTC (Coordinated Universal Time) — koordinétais pasaules laiks

WORM (Write Once, Read Many) — vienreiz rakstama, daudzkart lasama glabasana (nemainama glabasana)
Apziméjumi rezerves limenim (papildu skaidrojumi)

N+1 — pie N darba komponentém ir viena rezerves komponente

2N — pilns dubléjums (divas neatkarigas komponensu kopas)

2N+1 — pilns dubléjums ar papildu rezerves komponenti



2. pielikums

Ministru kabineta

2026. gada 29. septembra
noteikumiem Nr. 602

Auditora atzinums par datu centra atbilstibu prasibam

I. Vispariga informacija

Datu centra
operatora
nosaukums

Datu centra
nosaukums

Datu centra
Datu centra adrese operatora
registracijas Nr.

Audita veikSanas
datums

Audita veicéja
(kvalificéta auditora)
kontaktinformacija

Il. Atbilstibas novertéjuma kopsavilkums

Organizatoriskas | Tehniskas F|z|vs_kas Pieejamibas IKT ; -
- - dro8ibas - pakalpojumu | Piezimes
prasibas prasibas - prasibas -
prasibas prasibas
Prasibas
izpildttas O O O O O
Nepleglesgml o o O 0 0
uzlabojumi
O Atzimé, ja prasibas ir izpilditas vai ja nepiecie$ami uzlabojumi
lll. Atbilstibas novértéjumam pievienotie dokumenti
Nr. Dokumenta < .
p. Iss kopsavilkums
K nosaukums
IV. Secinajumi
Kopéjais novértéjums | O Atbilst / O Neatbilst O NepiecieSami uzlabojumi

Papildu ieteikumi (ieteikumi pirms
nakama audita)




V. Audita veicéja paraksts

Auditors (Vards, Uzvards)

Paraksts*

Datums*

Piezime. * Dokumenta rekvizitus "Paraksts" un "Datums" neaizpilda, ja elektroniskais dokuments ir sagatavots
atbilsto$i normativajiem aktiem par elektronisko dokumentu noformésanu.



3. pielikums

Ministru kabineta

2026. gada 29. septembra
noteikumiem Nr. 602

Starptautiskas sertifikacijas modeli

1. Datu centra atbilstibu $o noteikumu prasibam var apliecinat ar sertifikatu vai citu dokumentu, kas apliecina
atbilstibu kadam no $aja pielikuma noraditajiem starptautiskas sertifikacijas modeliem, ja ir izpildtti visi $aja pielikuma
attiecigajam sertifikacijas modelim noteiktie nosacijumi.

2. Uptime Institute sertifikats:
2.1. Tier lll vai Tier IV imena sertifikacija ekspluatacija esoSam datu centram ("Uzcelts" (Build), "Objekts" (Facility),
"Bivnieciba" (Construction));
2.2. projektéSanas ITmena (Design) sertifikacija netiek atzita;
2.3. papildus iesniedzams datu centra auditora atzinums par datu centra atbilstibu So noteikumu 1. pielikuma |
sadala "Organizatoriskas prasibas"”, Il sadala "Tehniskas prasibas" un |ll sadala "Fiziskas droSibas prasibas”
noradrtajam parbaudes pozicijam. Atzinums ir derigs divus gadus.

3. TIA-942 sertifikats:
3.1. Rated-3 vai Rated-4 sertifikacijas limenis ar datu centra fiziskas infrastruktras parbaudi uz vietas.

4. EN 50600 sertifikats:
4.1. sertifikacija aptver pilnu infrastruktiras atbilstibas parbaudi;
4.2. sertifikacija aptver minimalas prasibas, sakot no EN 50600-2-1 Itdz EN 50600-2-5 un nodroSinot vismaz 3.
pieejamibas klasi (Availability Class 3) un 2. aizsardzibas klasi (Protection Class 2) attiecigajas jomas:

4.2.1. EN 50600-2-1 — standarta noteiktas minimalas prasibas (Requirements);
4.2.2. EN 50600-2-2 — vismaz 3. pieejamibas klase (Availability Class 3);
4.2.3. EN 50600-2-3 — vismaz 3. pieejamibas klase (Availability Class 3);
4.2.4. EN 50600-2-4 — vismaz 3. pieejamibas klase (Availability Class 3);
4.2.5. EN 50600-2-5 vismaz $adas prasibas:
4.2.5.1. aizsardziba pret neatlautu piek|uvi — vismaz Cetras droSibas zonas;
4.2.5.2. aizsardziba pret iekli8anu datu centra telpas — vismaz 2. aizsardzibas klase (Protection Class 2);
4.2.5.3. aizsardziba pret iek8&jiem ugunsgrékiem — vismaz 2. aizsardzibas klase (Protection Class 2);
4.2.5.4. aizsardziba pret iek$éjas vides apdraudéjumiem — vismaz 2. aizsardzibas klase (Protection Class 2);
4.2.5.5. aizsardziba pret aréjas vides apdraudéjumiem — vismaz 2. aizsardzibas klase (Protection Class 2).

5. ISO/IEC TS 22237 sertifikats:
5.1. ievieSanas (Implementation) vai sertifikacijas (Certification) limenis;
5.2. koncepcijas (Concept) un projektéSanas (Design) limena sertifikacija netiek atzita;
5.3. minimalas prasibas, sakot no ISO/IEC 22237-2 lidz ISO/IEC 22237-6 un nodrosinot vismaz 3. pieejamibas klasi
(Availability Class 3) un 2. aizsardzibas klasi (Protection Class 2) attiecigajas jomas, un droSibas zon&juma
ievéroSana:

5.3.1. ISO/IEC 22237-2 — nodroSina standarta noteiktas minimalas prasibas (Requirements);
5.3.2. ISO/IEC 22237-3 — vismaz 3. pieejamibas klase (Availability Class 3) un 2. detalizacijas limenis (Granularity
Level 2);
5.3.3. ISO/IEC 22237-4 — vismaz 3. pieejamibas klase (Availability Class 3) un 2. detalizacijas limenis (Granularity
Level 2);
5.3.4. ISO/IEC TS 22237-5 — vismaz 3. pieejamibas klase (Availability Class 3);
5.3.5. ISO/IEC 22237-6 — nodroSina teritorijas un telpu droSibas zoné&juma principu, piemérojot atbilstoSu aizsardzibas
klasi katrai droS1bas zonai (Protection Class).
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6. Citi starptautiski atziti sertifikati:
6.1. sertifikati, kurus Nacionalais kiberdrosibas centrs sava oficialaja timek|vietné atzinis par atbilstoSiem.
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