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Ministru kabineta noteikumi Nr. 397

Riga 2025. gada 25. jinija (prot. Nr. 25 37. §)

Minimalas kiberdrosibas prasibas

Izdoti saskana ar Nacionalas kiberdrosibas likuma 9. panta ceturto daju, 12. panta treSo dalu, 24. panta otro dalu,
25. panta pirmo dalu, 26. pantu, 28. panta otro dalu, 33. pantu, 34. panta pirmo, septito un desmito dalu, 36. panta
pirmo dalu, 42. panta treso daju, 43. panta otro dalu un 44. panta otro dalu, Nacion&las droSibas likuma

22.2 panta sesto dalu, Elektronisko sakaru likuma 8. panta pirmo un otro dalu un Valsts informacijas sistému likuma
16. pantu

1. Visparigie jautajumi
1. Noteikumi nosaka:
1.1. minimalas kiberdroSibas prasibas butisko pakalpojumu sniedzéjiem, svarigo pakalpojumu sniedz&jiem un
informacijas un komunikacijas tehnologiju (turpmak — IKT) kritiskas infrastruktdras Tpasniekiem vai tiesiskajiem

valditajiem (turpmak kopa — subjekti, katrs atseviSki — subjekts);

1.2. kartibu, kada subjekti nodrodina savu tiklu un informacijas sistému atbilsttbu minimalajam kiberdrosibas
prasibam;

1.3. prasibas un veicamos pasakumus subjektu tiklu un informacijas sistemu konfidencialitates, integritates un
pieejamibas nodroSinasanai un datu atjauno3anai;

1.4. IKT kritiskas infrastruktiras droSibas prasibas, pasakumus un to planoSanas un TstenoSanas kartibu;

1.5. IKT kritiskas infrastruktlras, tai skaitd Eiropas IKT kritiskas infrastruktliras, apzinasanas, droSibas
pasakumu un darbibas nepartrauktibas planoSanas un istenoSanas kartibu;

1.6. publisko elektronisko sakaru tiklu un tajos izmantoto iekartu, programmatiru un arpakalpojumu droSibas
prasibas;

1.7. valsts informacijas sistému savietotju, valsts platformu un integréta valsts informacijas sistéma ietilpstoSo
valsts informacijas sistému aizsardzibas prasibas;
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1.8. prasibas subjekta kiberdroSibas parvaldniekam;
1.9. veidu, kada subjekts sniedz Nacionalajam kiberdroSibas centram un Satversmes aizsardzibas birojam
Nacionalas kiberdroSibas likuma 22. panta pirmaja, otraja un piektaja dala, 23. panta pirmaja, otraja un piektaja

dala un 25. panta otraja un ceturtaja dala minéto informaciju;

1.10. subjekta kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana ieklaujamas informacijas veidu un
apjomu, ka arT plana izpildes uzraudzibas un kontroles kartibu;

1.11. kiberincidentu nozimiguma kritérijus;

1.12. kartibu informéSanai par kiberincidentu, un to kiberincidentu kritérijus, par kuriem ir sniedzama informacija
kompetentajai kiberincidentu novérsanas instittcijai;

1.13. agrina bridinajuma, sakotnéja zinojuma, starpposma zinojuma, progresa zinojuma un galazinojuma par
nozimigu kiberincidentu saturu un iesniegSanas kartibu;

1.14. kritérijus un kartibu subjekta elektronisko sakaru tiklu un informacijas sistému drosSibas skenésanai;
1.15. nosacijumus un kartibu, kada lietotadjam tiek slégta piekluve elektronisko sakaru tiklam;

1.16. subjekta atbilstibas pasvertéjuma zinojuma veidlapu un taja ieklaujamas informacijas saturu un apjomu,
ka arf pasvertéjuma zinojuma iesniegSanas terminu un regularitati;

1.17. subjektiem kiberhigiénas pasakumu pamatelementus un prasibas attieciba uz kiberhigiénas pasakumu
TstenoSanu;

1.18. kiberdrosibas auditoram izvirzamas prasibas un kiberdro$ibas auditoru registracijas kartibu;

1.19. kompetentas iestades, kas uzrauga publisko elektronisko sakaru tiklu droSibas prasibu pieméro$anu, un
to funkcijas uzraudzibas jom3;

1.20. Kartibu zinoSanai par tieS8as vai pastarpinatas parvaldes iestadeém, citam valsts institlcijam un
atvasinatajam publiskajam personam, kuras nepilda Nacionalas kiberdroSibas likuma minétos |émumus,

pieprasijumus vai tam uzliktos tiesiskos pienakumus;

1.21. prasibas kiberincidentu novérSanas institicijam.

2. Noteikumos lietotie termini:
2.1. autentifikacija — process, kura elektroniskaja vidé tiek parbaudita lietotaja identitate;

2.2. autorizacija — process, kura lietotdjam péc veiksmigas autentifikacijas tiek pieSkirtas tiesibas veikt
konkrétas darbibas informacijas sistéma vai tehniskaja resursa;

2.3. arpakalpojums — jebkura veida vieno$anas starp subjektu un pakalpojuma sniedzéju IKT joma, saskana ar
kuru Sis pakalpojuma sniedzéjs nodroSina procesu, sniedz pakalpojumu, veic tehnisko resursu piegadi vai veic
citu darbibu subjekta uzdevuma IKT infrastruktdra;

2.4. datu neséjs — fiziskd vai virtuadla tehnologiska ierice vai uzglabaSanas vieta, kas paredzéta datu
elektroniskajai uzglaba$anai un nolasiSanai, pieméram, cietais disks, zibatmina, CD, DVD, magnétiska kasete;
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2.5. drosibas pasakumi — tehniski vai organizatoriski pasakumi, kas tiek noteikti risku parvaldibas ietvaros un
samazina risku l1dz pienemamam |[imenim;

2.6. IKT resursi — tehnisko resursu un informacijas resursu kopums;
2.7. informacijas resurss — strukturéta digitalo datu vieniba;

2.8. informacijas sistéma - organizéta sistéma, kas paredzéta informacijas resursu parvaldibai un
elektroniskajai apstradei, izmantojot tehniskos resursus;

2.9. integritate — informacijas resursa un ta elektroniskas apstrades metozu precizitate, pareiziba un pilnigums;
2.10. konfidencialitate — piekluve informacijas resursam tikai pilnvarotiem IKT procesiem un lietotajiem;

2.11. konts — mehanisms, ar kuru lietotdjam tiek pieskirta piekluve IKT resursam vai informacijas sistémai.
Kontam ir unikals identifikators, kas nodroSina darbibas autora identificéSanu un pieejamo darbibu un funkciju
apjoma noteikSanu IKT resursa. Konts var bat piesaistits konkrétai fiziskajai personai (pieméram, standarta
lietotdja konts, administratora lietotdja konts) vai nebdt piesaistdms nevienai fiziskajai personai (pieméram,
sistémkonts);

2.12. lietotaja konts — konts, kas ir piesaistits konkrétam lietotajam;
2.13. lietotajs — persona, kurai ir pieskirtas tiesibas lietot IKT resursu vai informacijas sistemu;

2.14. masinlasams formats - informacijas formats, kas ir strukturéts ta, lai lietojumprogrammas var
automatizéti nolasit informaciju, ka art viegli identificét, atpazit un iegit no tas specifiskus datus, tostarp
atseviSkas vienibas un to iek3&jo struktiru. MaSinlasama informacija var tikt elektroniski apstradata bez
manualas apstrades no lietotaja puses;

2.15. pamattikls — publiska elektronisko sakaru tikla dala, kura ir savienotas pamattikla iekartas (parraides,
komutéSanas, marSrutéSanas, multiplekséSanas vai ekvivalentas iekartas) un kurai ir pievienots piekluves tikls,
un kas nodro$ina savienojumu ar citu elektronisko sakaru tiklu;

2.16. pieejamiba — iespéja lietotajam lietot informacijas sistému vai informacijas resursu noteikta laika un vieta;
2.17. sistemkonts — konts, kas nodroSina IKT funkciju vai procesu un nav piesaistams nevienam lietotajam;

2.18. sifreSana — process, kura dati tiek parveidoti, izmantojot specialu algoritmu un atslégu, lai padaritu tos
neizprotamus vai neizlasamus bez atbilsto$as atslégas. Sifrétos datus iesp&ams atsifrat atpakal originalaja
forma, izmantojot pareizu atslégu un atbilsto$o atsifréSanas algoritmu. Sifré$anu var izmantot gan datu
uzglabasana, gan parraide;

2.19. tehniskais resurss:

2.19.1. aparatira, iekarta, kas ir tikla vai informacijas sistémas sastavdala vai IKT infrastruktdra izmantota
iekarta, kas veic datu apmainu ar informacijas sistemu;

2.19.2. programmatdra, tostarp operétajsistémas, sistémfaili, sisttmprogrammas, lietojumprogrammas un
paligprogrammas;

2.20. tikls — komutacijas aparatiras un ar to saistito tehnisko resursu kopums, kas savstarpéji savienots ar
sakaru kanaliem;



2.21. zurnalfaili — analizei pieejami pieraksti, kuri tiek automatizéti registréti un satur datus par konkrétiem IKT
notikumiem (pieméram, piekluve, datu ievade, maina, dzéSana, izvade);

2.22. 4G tikls — ceturtds paaudzes mobilo elektronisko sakaru tikls;

2.23. 5G tikls — piektas paaudzes mobilo elektronisko sakaru fikls.

3. Noteikumi attiecas uz subjektiem un to TpaSuma un valdijuma esoSajiem tikliem un informacijas sistemam,
iznemot tas, kuras tiek veikta valsts noslépuma, Ziemelatlantijas liguma organizacijas (turpmak — NATO), Eiropas
Savienibas un arvalstu institiciju klasificétas informacijas elektroniska apstrade.

4. Uz doménu vardu registracijas pakalpojumu sniedzéjiem attiecas tikai $o noteikumu 9. punkts.

5. Noteikumi neattiecas uz:
5.1. kabeltelevizijas tikliem;

5.2. publiskajos elektronisko sakaru tiklos izmantotajam iekartam, kuras neapstrada signalus vai kuru darbibai
nav nepiecieSama energija;

5.3. publisko elektronisko sakaru tiklu galiekartam pie klienta un citam ta galalietotaja iekartam;

5.4. talakpardoSanai paredzétajiem tehniskajiem resursiem.

6. Noteikumos ietvertds kiberrisku parvaldibas pasakumu tehniskas un metodiskas prasibas Nacionalas
kiberdroSibas likuma 20. panta 1. punkta, 2. punkta, 4. punkta, 8. punkta "s", "t", "u" un "v" apakSpunkta, 21.
panta pirmas dalas 2. punkta "I", "m", "n" apakSpunkta un 6. punktd minétajiem subjektiem pieméro, ciktal tas nav
pretruna ar Eiropas Komisijas 2024. gada 17. oktobra Isteno$anas regulu (ES) 2024/2690, kas attieciba uz DNS
pakalpojumu sniedz&jiem, TLD nosaukumu registriem, makondato$anas pakalpojumu sniedzéjiem, datu centru
pakalpojumu sniedzéjiem, satura piegades tikla nodroSinatajiem, parvalditu pakalpojumu sniedzéjiem, parvalditu
droSibas pakalpojumu sniedzéjiem, tieSsaistes tirdzniecibas vietu, tieSsaistes meklétajprogrammu un socialas
tikloSanas pakalpojumu platformu nodrosinatajiem un uzticamibas pakalpojumu sniedzgjiem nosaka Direktivas (ES)
2022/2555 pieméroSanas noteikumus, kuri attiecas uz kiberdroSibas risku parvaldibas pasakumu tehniskajam un
metodiskajam prasibam un precizé, kados gadijumos incidentu uzskata par batisku (turpmak — regula 2024/2690).

2. Statusa pazinosanas kartiba
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7. Butisko vai svarigo pakalpojumu sniedzejs pazino Nacionalajam kiberdroSibas centram, nosutot uz Aizsardzibas
ministrijas oficidlo elektronisko adresi elektroniski aizpilditu un ar droSu elektronisko parakstu parakstitu bdtisko vai
svarigo pakalpojumu sniedzéja statusa pazinojuma veidlapu (1. pielikums):

7.1. Nacionalas kiberdrosibas likuma 22. panta pirmaja dala noteiktaja termind — par savu atbilstibu batisko
pakalpojumu sniedzé&ja vai svarigo pakalpojumu sniedz€éja statusam;

7.2. Nacionalas kiberdroSibas likuma 22. panta otraja dald noteiktajd termind — par izmaindm statusa
registracijas veidlapa noraditajas zinas;

7.3. par butisko pakalpojumu sniedzéja vai svarigo pakalpojumu sniedzéja statusa zaudéSanu.

8. Ja butisko vai svarigo pakalpojumu sniedzejs vienlaikus ir arT IKT kritiskas infrastruktdras TpaSnieks vai tiesiskais
valditajs, tas So noteikumu 7. punkta minéto statusa pazinojumu iesniedz arT Satversmes aizsardzibas birojam.

9. Doménu vardu registracijas pakalpojumu sniedz&js pazino Nacionalajam kiberdro$ibas centram, nositot uz
Aizsardzibas ministrijas oficidlo elektronisko adresi elektroniski aizpilditu un ar droSu elektronisko parakstu parakstitu
doménu nosaukumu registracijas pakalpojumu sniedzéja statusa pazinojuma veidlapu (2. pielikums):

9.1. Nacionalas kiberdroSibas likuma 23. panta pirmaja dala noteiktaja termina — par savu atbilstibu doménu
vardu registracijas pakalpojumu sniedzéja statusam;

9.2. Nacionalas kiberdroibas likuma 23. panta otraja dala noteiktaja terminad — par izmaindm doménu vardu
registracijas pakalpojumu sniedzé&ja pazinojuma veidlapa noradrtajas zinas;

9.3. par doménu vardu registracijas pakalpojumu sniedzéja statusa zaudésanu.

3. Pamatprasibas subjektiem

3.1. Kiberdrosibas parvaldnieks

10. Subjekts pazino Nacionalajam kiberdroSibas centram, nosltot uz Aizsardzibas ministrijas oficialo
elektronisko adresi, un Satversmes aizsardzibas birojam, nosutot uz ta oficialo elektronisko adresi, elektroniski
aizpilditu un ar droSu elektronisko parakstu parakstitu pazinojuma par kiberdroSibas parvaldnieku veidlapu (3.
pielikumu):

10.1. Nacionalas kiberdro8ibas likuma 25. panta otraja dala noteiktaja termina — par kiberdrosibas parvaldnieka
noteikSanu;

10.2. Nacionalas kiberdroSibas likuma 25. panta ceturtajd dald noteiktaja termina — par izmainam $o
noteikumu 10.1. apak8punktad minéta pazinojuma veidlapa noraditajas zinas.

11. IKT kritiskas infrastruktras TpaSnieks vai tiesiskais valditajs par kiberdroSibas parvaldnieku nosaka fizisku
personu:

11.1. kurai ir Latvijas pilsoniba;
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11.2. kura ir pilngadiga;
11.3. par kuru nav nodibinata aizgadniba;

11.4. kura nav sodtta par t18u noziedzigu nodarijumu, iznemot gadijumu, ja persona ir reabilitéta, vai sodamiba
ir nonemta vai dzésta;

11.5. kurai ir augstaka vai vidéja profesionala izglitiba informacijas tehnologiju, kiberdros$ibas parvaldibas vai
cita saistita joma un vismaz divu gadu darba pieredze kiberdroSibas parvaldiba, kas iegiita pédéjo piecu gadu
laika, vai kurai ir speéka esoSs starptautiski atzits sertifikats, kas apliecina personas kvalifikaciju kiberdroSibas
joma (pieméram, CISM, CISSP);

11.6. kura nav un nav bijusi PSRS, Latvias PSR vai kadas arvalsts droSibas dienesta, izlikdienesta vai
pretizliko$anas dienesta $tata vai arStata darbinieks, agents, rezidents vai konspirativa dzivokl|a turétajs;

11.7. kura nav un nav bijusi ar Latvijas Republikas likumiem, Augstakas padomes |[Emumiem vai tiesas
nolémumiem aizliegto organizaciju dalibnieks (biedrs) péc So organizaciju aizliegSanas;

11.8. kura nepieder pie organizétas noziedzibas grup&juma, nelikumiga militarizéta vai brunota forméjuma;

11.9. kurai nav diagnosticéti psihiski traucéjumi vai alkohola, narkotisko, psihotropo vai toksisko vielu atkariba,
kas dod pamatu apSaubit fiziskas personas uzticamibu;

11.10. par kuru Satversmes aizsardzibas birojs nav konstatéjis droSibas riskus.

12. Butisko pakalpojumu sniedzéjs, kur§ nav IKT kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs, par
kiberdro$ibas parvaldnieku nosaka fizisku personu:

12.1. kurai ir NATO, Eiropas Savienibas vai Eiropas Brivas tirdzniecibas asociacijas (turpmak — EBTA)
dalibvalsts pilsoniba;

12.2. kura atbilst $o noteikumu 11.2., 11.3. un 11.4. apakSpunkta noteiktajam prasibam;
12.3. kurai ir augstaka vai vidéja profesionala izglitiba informacijas tehnologiju, kiberdrosibas parvaldibas vai
cita saistita joma vai kurai ir spéka esosSs starptautiski atzits sertifikats, kas apliecina personas kvalifikaciju

kiberdroSibas joma (pieméram, CISM, CISSP), vai kurai ir vismaz divu gadu darba pieredze kiberdroSibas
parvaldiba, kas ieglta pédéjo piecu gadu laika.

13. Svarigo pakalpojumu sniedzéjs, kur§ nav IKT kritiskas infrastruktiras 1pasnieks vai tiesiskais valditajs, par
kiberdro$ibas parvaldnieku nosaka fizisku personu:

13.1. kurai ir NATO, Eiropas Savienibas vai EBTA dalibvalsts pilsoniba;
13.2. kura atbilst $o noteikumu 11.2. un 11.3. apakSpunkta noteiktajam prasibam;

13.3. kurai ir augstaka vai vidéja profesionala izglitiba informacijas tehnologiju, kiberdrosibas parvaldibas vai
cita saistita joma vai kurai ir spéka esoss starptautiski atzits sertifikats, kas apliecina personas kvalifikaciju
kiberdroSibas joma (pieméram, CISM, CISSP), vai kurai ir vismaz divu gadu darba pieredze kiberdroSibas
parvaldiba.

14. IKT kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs kiberdroSibas parvaldnieku nosaka uz terminu [idz
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trim gadiem. IKT kritiskds infrastruktiras TpaSnieks vai tiesiskais valditdjs kiberdroSibas parvaldnieka
pretendenta saskanoSanai iesniedz Satversmes aizsardzibas birojam elektroniski aizpilditu un ar droSu elektronisko
parakstu parakstitu kiberdroSibas parvaldnieka pretendenta saskanoSanas veidlapu (4. pielikums).

15. Satversmes aizsardzibas birojs parbauda IKT kritiskds infrastruktlras Tpasnieka vai tiesiska valditaja
kiberdroSibas parvaldnieka pretendenta atbilstibu So noteikumu 11. punkta minétajam prasibam triju ménesu laika no
8o noteikumu 14. punkta minétas veidlapas sanemsanas briza un par parbaudes rezultatiem informé attieciga subjekta
vaditaju. Satversmes aizsardzibas birojs var neveikt kiberdroSibas parvaldnieka pretendenta parbaudi, ja kiberdroSibas
parvaldnieka pretendentam ir izsniegta speciala atlauja pieejai valsts noslépumam.

16. Ne vélak ka tris ménesus pirms noteikta kiberdroSibas parvaldnieka darbibas termina beigam IKT kritiskas
infrastruktdras TpaSnieks vai tiesiskais valditajs pazino par kiberdroSibas parvaldnieka pretendentu, iesniedzot
Satversmes aizsardzibas birojam $o noteikumu 14. punkta minéto veidlapu.

17. Fiziska persona, kura noteikta par:

17.1. A kategorijas IKT kritiskas infrastruktlras Tpasnieka vai tiesiskad valditaja kiberdroSibas parvaldnieku,
nedrikst bt noteikta par kiberdroSibas parvaldnieku cita subjekta;

17.2. B vai C kategorijas IKT kritiskas infrastruktdras 1pasnieka vai tiesiska valditaja kiberdroSibas parvaldnieku,

nedrikst bt noteikta par kiberdroSibas parvaldnieku citd IKT kritiskas infrastruktiras 1pasnieka vai tiesiskaja
valditgja.

18. Fiziska persona vienlaikus drikst bit noteikta par kiberdroSibas parvaldnieku ne vairak ka piecos butisko
pakalpojumu sniedzéjos, kas nav IKT kritiskas infrastruktdras Tpasnieki vai tiesiskie valditaji.

19. So noteikumu 18. punktd minétais ierobeZojums neattiecas uz bitisko pakalpojumu sniedzéja, kura fiziska
persona ir noteikta par kiberdroSibas parvaldnieku, paklautiba esoSiem butisko pakalpojumu sniedzé&jiem un batisko
pakalpojumu sniedzéjiem, kuru kapitaldalu Tpasnieks vai turétajs ir attiecigais bdtisko pakalpojumu sniedzgjs, vai
privato tiesibu juridisko personu, kuru attiecigais bitisko pakalpojumu sniedzéjs ir deleggjis pildit valsts parvaldes
uzdevumu.

20. IKT kritiskas infrastruktdras Tpasnieks vai tiesiskais valditajs nodroSina, ka kiberdroSibas parvaldnieks subjekta
vienlaikus nav atbildiga persona par zurnalfailu parvaldibu vai nav atbildiga persona par rezerves kopiju veidoSanu,
glabasanu, parbaudi un dzésanu.

3.2. Kiberdrosibas parvaldibas dokumentacija

21. Subjekta kiberdroSibas parvaldibas dokumentu kopumu veido:
21.1. kiberdroSibas politika;
21.2. IKT resursu un informacijas sistému katalogs;

21.3. kiberrisku parvaldibas un IKT darbibas nepartrauktibas plans;
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21.4. kiberincidentu zurnals.

22. Subjekts katru kiberdrosibas parvaldibas dokumentu kopuma dalu var veidot ka vienotu dokumentu vai vairaku
tematiski saistitu dokumentu kopu.

23. Subjekts nodrosina, ka kiberdroSibas parvaldibas dokumentu kopuma dalas ir pieejamas tikai personam, kuram
tas nepiecieSamas darba pienakumu vai arpakalpojuma izpildei.

24. Subjekts kiberdroSibas parvaldibas dokumentu kopumu veido un uztur art elektroniska formata.

25. Subjekts nodroSina, ka kiberdroSibas parvaldibas dokumentu kopuma ietilpstoSo dokumentu kopijas tiek
uzglabatas atseviSki no originaliem un ir pieejamas gadijuma, ja dokumentu originali nav pieejami (pieméram, datu
neséja bojajuma gadijuma).

26. IKT kritiskas infrastruktlras 1pasnieks vai tiesiskais valditajs:

26.1. péc So noteikumu 21.1. un 21.3. apakSpunkta noteikto kiberdroSibas parvaldibas dokumentu kopuma dalu
apstiprinaSanas vai aktualizéSanas nekavéjoties, bet ne vélak ka viena ménesa laika tas iesniedz Satversmes
aizsardzibas birojam;

26.2. 8o noteikumu 21.2. un 21.4. apakSpunkta minéta kiberdroSibas parvaldibas dokumentu kopuma dalas
iesniedz Satversmes aizsardzibas birojam kopa ar pa$vértgjuma zinojumu atbilstodi 8o noteikumu 8.3.
apaksnodalai;

26.3. péc citu So noteikumu 21. punkta nenoraditu kiberdroSibas dokumentu apstiprinaSanas vai aktualizéSanas
nekavéjoties, bet ne vélak ka viena ménesa laika tos iesniedz Satversmes aizsardzibas birojam.

27. Satversmes aizsardzibas birojs var veikt IKT kritiskas infrastruktliras TpasSnieka vai tiesiska valditaja
kiberdroSibas parvaldibas dokumentos un citos kiberdrodibas dokumentos ieklautas informacijas parbaudi un tajos
noteikto prasibu izpildes kontroles pasakumus un sniegt noradijumus parbaudés un izpildes kontroles pasakumos
konstatéto trikumu novérsanai.

3.3. Kiberdrosibas politika

28. Subjekts izstrada, uztur un regulari, bet ne retak ka reizi trijos gados parskata un nepiecieSamibas gadijuma
aktualizé kiberdroSibas politiku.

29. Kiberdrosibas politika ieklauj:

29.1. visparigu informaciju par subjektu, ta darbibas jomu, sniegtajiem pakalpojumiem un procesiem, kurus var
ietekmét kiberapdraudéjums;

29.2. subjekta kiberdro&ibas parvaldibas mérkus, principus un visparigas pamatnostadnes;

29.3. informaciju par subjekta kiberdroSibas parvaldibas struktiru, atbildigo personu un struktdrvienibu
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funkcijam un pienakumiem kiberdroSibas joma, sadarbibu ar citiem subjektiem un institlcijam;

29.4. informaciju par nozimigakajiem kiberapdraudéjumu veidiem, kuriem ir paklauti subjekta TpaSuma un
valdijuma esosie IKT resursi un informacijas sistémas;

29.5. informaciju par Nacionalas kiberdroSibas likuma, $o noteikumu un citu subjektam saisto$o normativo aktu,
standartu un sertifikacijas shému prasibam kiberdroSibas joma, kuras attiecas uz subjekta TpaSuma un
valdijuma esoSajiem IKT resursiem un informacijas sistémam.

3.4. IKT resursu un informacijas sistemu katalogs

30. Subjekts apzina un uzskaita visus ta 1paSuma un valdijuma eso8os IKT resursus un informéacijas sistémas, kas
paklauti kiberriskiem.

31. Subjekts izveido, uztur, parskata un izmainu gadijuma nekavéjoties, bet ne vélak ka viena ménesa laika
aktualizé IKT resursu un informacijas sistému katalogu.

32. Subjekts nosaka konfidencialitates, integritdtes un pieejamibas droSibas klasi (A, B vai C) atbilstoSi So
noteikumu 5. pielikuma ietvertajai metodikai katrai subjekta TpaSuma un valdijuma eso$ajai informacijas sistémai un
informacijas resursu kategorijai.

33. So noteikumu izpratné informacijas sistéma uzskatama par:

33.1. A klases (paaugstinatas droSibas) informacijas sistému, ja tai ir noteikta vismaz viena A konfidencialitates,
integritates vai pieejamibas drosibas klase;

33.2. B klases (pamata droSibas) informacijas sistému, ja tai ir noteikta vismaz viena B konfidencialitates,
integritates vai pieejamibas droSibas klase, bet nav noteikta neviena A konfidencialitates, integritates vai
pieejamibas droSibas klase;

33.3. C klases (minimalas drosibas) informacijas sistému, ja tai ir noteiktas tikai C konfidencialitates, integritates
un pieejamibas drosibas klases.

34. Kritiskas infrastruktiiras kopuma ieklautu informacijas sisttmu uzskata par A klases informacijas sistému,
nepiemérojot $o noteikumu 32. un 33. punkta minéto kartibu.

35. Ja kritiskas infrastrukttras kopuma ir ieklauta visa subjekta IKT infrastruktdra, subjekts informacijas sistémam
nosakamas droSibas klases saskano ar Satversmes aizsardzibas biroju.

36. IKT kritiskas infrastruktiiras Tpasnieks vai tiesiskais valditajs pirms jaunas A vai B klases informacijas sistémas
izveides iesniedz Satversmes aizsardzibas birojam jaunveidojamas informacijas sistémas funkcionalo aprakstu.

37. Subjekts, kur$ ir publiskd elektronisko sakaru tikla Tpasnieks vai tiesiskais valditajs, identificé publiska
elektronisko sakaru tikla kritiskas dalas saskana ar 8o noteikumu 6. pielikumu. Subjekts var identificét ka kritiskas art
citas publiska elektronisko sakaru tikla dalas.
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38. Nacionalais kiberdroSibas centrs sadarbibd ar Satversmes aizsardzibas biroju izstrada, vismaz reizi gada
parskata un nepiecieSamibas gadijuma aktualizé informacijas sistémas drosibas klases noteik§anas vadlinijas un par
tam informé subjektu.

3.5. Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plans

39. Subjekts uztur kiberrisku parvaldibas un IKT darbibas nepartrauktibas planu. Subjekts var izstradat vairakus
kiberrisku parvaldibas un IKT darbibas nepartrauktibas planus atbilstosi subjekta darbibas specifikai (pieméram, valsts
informacijas sistémai, subjekta datu centram). Sada gadijuma par kiberrisku parvaldibas un IKT darbibas
nepartrauktibas planu uzskatams $o planu kopums.

40.

41.

42.

Kiberrisku parvaldibas un IKT darbibas nepartrauktibas planu parskata un aktualizé:

40.1. IKT kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs un batisko pakalpojumu sniedzéjs, kura
Tpasuma vai valdijuma ir vismaz viena A klases informacijas sistéma, — vismaz reizi gad3;

40.2. batisko pakalpojumu sniedzéjs, kura Tpasuma vai valdijuma nav A klases informacijas sistémas, — vismaz
reizi divos gados;

40.3. svarigo pakalpojumu sniedzejs — vismaz reizi trijos gados.

Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana ieklauj:

41.1. kiberrisku novértéSanas metodiku, kas ietver analizéjamo kiberrisku uzskaitliumu un metodologijas
aprakstu So risku nozimiguma novértéSanai (pieméram, kiberriska pienemamas vértibas, novértéSanas matrica,
parskatiSanas periodiskums);

41.2. kiberrisku novertéjumu, kas ietver identificéto kiberrisku uzskaitijumu un analizi, tostarp ar piegades
kédém saistito risku analizi, katra kiberriska nozimiguma novértéjumu attiecibd uz subjekta TpaSuma vai
valdijuma esosajiem tikliem, informacijas sisttmam un ar tiem saistitajiem IKT resursiem, ka art salidzindjumu
ar iepriekSéja perioda kiberrisku parvaldibas un darbibas nepartrauktibas plana ietverto kiberrisku novértgjumu,
ja tads ir bijis;

41.3. kiberrisku parvaldibas pasakumu planu, kas ietver identificeto kiberrisku uzskaitljumu, konkrétus
pasakumus So kiberrisku parvaldibai, atbildigos par pasakumu Tsteno$anu un kontroli, ka arT So pasakumu
Tsteno3anas terminus vai to periodiskumu;

41.4. ricibas planu darbibas nepartrauktibas nodrosinasanai, kas ietver tiklu, informacijas sistému vai to
veidojoSo elementu darbibas nepartrauktibas raksturlielumus (pieméram, atjaunoSanas punkta mérkis (RPO),
atjaunosanas laika mérkis (RTO), maksimali pielaujamais dikstaves laiks (MTD)), So raksturlielumu uzraudzibas
metodiku un ricibas planu 3o raksturlielumu parsnieg8anas gadijuma, tostarp ricibas planu darbibas
atjauno$anai nozimiga kiberincidenta vai krizes gadijuma.

Planojot kiberrisku parvaldibas pasdkumus, subjekts:

42.1. apzina sava Tpasuma vai valdijuma esoSo informéacijas sistému un IKT resursu nozimigumu un vértibu, tai
skaita potencialo zaudé&jumu un ietekmes apjomu kiberincidenta gadijuma;

42.2. A un B klases informacijas sisttmam paredz rezerves IKT resursus darbibas nepartrauktibas
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nodroS$inaSanai nozimiga kiberincidenta vai krizes gadijuma (pieméram, lai nodroSinatu So noteikumu
41.4. apakSpunkta minétaja ricibas plana minéto pasakumu izpildi);

42.3. A klases informacijas sisttmam iespéju robezas nodrosina no interneta piekluves pakalpojuma sniedzé&ja
neatkarigas (autonomas) interneta protokola (turpmak — IP) adreses vai adreSu apgabalus.

43. Subjekta kiberdroSibas parvaldnieks nodrosina kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana
izpildes uzraudzibu un kontroli. Ja IKT kritiskds infrastruktiras Tpasnieka vai tiesiskd valditaja kiberdroSibas
parvaldnieks ir vienlaikus atbildigs arT par kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana izstradi,
parskatiSanu un aktualizéSanu, tad konkréta IKT kritiskas infrastruktiras TpaSnieka vai tiesiska valditaja vaditajs
nodroSina kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana izpildes uzraudzibu un kontroli.

44. Subjekta vaditdjs nodroSina, ka kiberdroSibas parvaldniekam un, ja attiecinams, citam par darbibas
nepartrauktibas pasakumu TstenoSanu atbildigajam persondm ir nepiecieSamas zind8anas un pilnvaras, lai
nekavéjoties veiktu tdlitéjas nepiecieSamas darbibas kiberapdraud&juma novérSanai, kiberincidentu risinaSanai vai
kiberuzbrukuma seku novérsanai.

45. IKT kritiskas infrastruktdras 1pasnieks vai tiesiskais valditajs:

45.1. nosaka atbildigo personu par kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana izstradi,
parskatiSanu un aktualizé$anu, ka arT par plana ietverto pasakumu Tsteno$anu;

45.2. nekavejoties, bet ne velak ka piecu darbdienu laika péc 3o noteikumu 45.1. apakSpunkta minétas
personas noteik§anas par to informé Satversmes aizsardzibas biroju.

3.6. Kiberincidentu parvaldiba un kiberincidentu zurnals

46. Subjekts ievie$ parvaldibas procesus, lai identificetu kiberincidentus, gandriz notikuSus kiberincidentus un
ievainojamibas, ka arf lai risinatu un noveérstu kiberincidentus un ievainojamibas, nosakot vismaz:

46.1. subjekta nodarbinato un arpakalpojumu sniedz€ju (ja attiecinams) lomas un atbildibu kiberincidenta
pazimju konstatéSanas gadijuma vai informacijas sanem$anas gadijuma par iespéjamo vai gandriz
notikuSu kiberincidentu;

46.2. procediras kiberincidentu identificéSanai, registréSanai, ietekmes novértéSanai un mazinasanai,
risina8anai un seku likvidé8anai, pirmcélonu atkla3anai, analizei un novérSanai, pieradijumu saglaba8anai un
droSibas pasakumu uzlabo$anai;

46.3. iek3&jas un aréjas komunikacijas planus, procediras sazinai ar kompetento kiberincidentu novérsanas
institdiciju, citam kompetentajam institdcijam, citiem subjektiem un pakalpojumu sanémeéjiem.

47. Subjekts uztur kiberincidentu Zurnalu, kura registré zinas par subjekta TpaSuma un valdijuma esoSajos tiklos un
informacijas sistémas konstatétajiem kiberincidentiem. Subjekts nodroSina zinu registréSanu Zurnala ne vélak ka 24
stundu laika no kiberincidenta konstatéSanas briza vai péc jebkadam izmainam iepriek$ Zurnala noraditajas zinas.

48. Kiberincidentu Zurnala ieklauj vismaz $adu informaciju par kiberincidentiem:
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48.1. kiberincidenta konstatéSanas datumu un laiku, ka art kiberincidenta datumu un laiku, ja tads ir zinams;
48.2. kiberincidenta veida kodu vai kodus atbilstosi So noteikumu 7. pielikuma ietvertajai tipologijai;

48.3. kiberincidenta visparigo aprakstu;

48.4. kiberincidenta célonus un kompromitésanas indikatorus, ja tadi ir zinami;

48.5. kiberincidenta ietekmes novertéjumu;

48.6. atzimi par to, vai kiberincidents uzskatams par nozimigu kiberincidentu;

48.7. atzimi par kiberincidenta pazinoSanu kiberincidentu novérSanas institdcijai (nozimiga kiberincidenta
gadijumad — ari par agrind bridinajuma, sakotn&ja zinojuma, galazinojuma, progresa zinojuma, starpposma

zinojuma iesnieg3anu);

48.8. aktualo kiberincidenta risinasanas statusu (pieméram, "neiesakts", "procesa", "atrisinats").

3.7. Lietotaju un piekluves tiesibu parvaldiba

49. Subjekts nodrosina lietotaju piekluves tiestbu parvaldibu, k& arT informacijas resursu kontrolétu un izsekojamu
elektronisko apstradi.

50. Subjekts katrai ta Tpasuma vai valdijuma eso$ajai informacijas sistémai, logiski nodalitai informacijas sistémas
dalai (modulim) un informacijas sistéma elektroniski apstradajamo informacijas resursu veidam:

51.

50.1. identificé lietotaju grupas, izvértéjot lietotaju nepiecieSamibu pieklat informacijas resursam;

50.2. nosaka identificéto lietotaju piekluves tiesibu limeni un autentifikacijas metodes, nemot véra informacijas
resursa veidu un informéacijas sistémas klasi;

50.3. pieskir lietotaju kontiem piekluves tiesibas, ievérojot principu "nepiecie$amiba zinat" un mazako privilegiju
principu, nodro$inot tikai minimali nepiecieSamo piekluves tiesibu limeni lietotaja kontam, lai lietotajs spétu veikt
subjekta noteiktas darbibas informacijas sistéma, ja vien tas ir tehniski iesp&jams.

Subjekts nodrosina, ka:

51.1. lietotajs var veikt darbibas ar informacijas resursiem informacijas sisttma tikai péc veiksmigas
autentifikacijas ar vinam pieSkirto lietotdja kontu. Ja informéacijas sistémas darbibas nepartrauktibas dél
aktiva lietotdja konta nomaina tas lietoSanas laikd nav iespé&jama, pielaujams péc veiksmigas autentifikacijas
informacijas sistéma izmantot kopigu kontu vairakiem lietotajiem, ja tiek nodroSinata iespéja identificét lietotaju
cita veida (pieméram, mainu grafiks, videonovérosana, elektronisks vai papira lietotaju zurnals);

51.2. sistemkontiem ir tikai tadas tiesibas tehniskajos resursos, kadas nepiecieSamas, lai nodro$inatu tikla vai
informacijas sistémas darbibu, tehniska resursa funkciju vai pakalpojumu;

51.3. ja vien tas tehniski ir iesp&jams, informacijas sisttmas tehniskajos resursos ir iestradati kontroles
mehanismi, lai noverstu iespéju lietotajiem lietot sistemkontus;
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52.

53.

51.4. standarta lietotdja kontu neizmanto tiklu, informacijas sistému vai tehnisko resursu administréSanai. Ja
informacijas sistémas tehniskais risinajums lauj dro8i veikt administréSanu, pieSkirot (eskaléjot) standarta
lietotaja kontam administratora tiesibas, tad uzskatams, ka standarta lietotaja konts ar administratora tiestbam ir
administratora lietotaja konts;

51.5. administratora lietotaja kontu neizmanto ikdienas darbam ar informacijas sistému vai IKT resursu;

51.6. pastav tehniskas iespéjas apturét jebkura konta darbibu, ja tas ir nepiecieSams drosibas apsvérumu dél.

Subjekts nodroSina obligatu daudzfaktoru autentifikacijas izmantoSanu, lai pieklatu:

52.1. A klases informacijas sistémas administratora lietotaja kontam un standarta lietotaja kontam;

52.2. B klases informacijas sistémas administratora lietotaja kontam;

52.3. B klases informacijas sistémas standarta lietotaja kontam, ja tiek izmantota attalinata piekluve informacijas

sisttmai no aréja tikla un Sai piekluvei netiek izmantots Sifréta virtuala privata tikla (VPN) risinajums ar
daudzfaktoru autentifikaciju.

Subjekts nodrosina, ka visi informacijas sistémas registrétie lietotaji ir iepazinusies ar informacijas sistémas

lietoSanas noteikumiem. Subjekta pienakums ir nodrosinat, ka:

54.

53.1. visi informacijas sistémas registrétie lietotji ir informéti par informacijas sistémas lietoSanas noteikumiem
pirms informacijas sistémas lietoSanas uzsakSanas;

53.2. informacijas sistémas lietoSanas noteikumi ir pieejami informacijas sistémas registrétajiem lietotajiem visa
informacijas sistémas lietoSanas laika.

Subjekta kiberdrosibas parvaldniekam ir tiesibas:

54.1. parbaudtt lietotaju kontu sarakstu, tiem pieskirtas piekluves tiesibas un to veiktds darbibas informacijas
sistéma, tostarp lietotaju veiktas informacijas resursu izmainas un tehnisko resursu konfiguraciju izmainas;

54.2. nodroSinat Zurnalfailu ierakstu analizi par lietotaju veiktajam darbibam;

54.3. ja noticis kiberincidents vai ja ir pamatotas aizdomas par to, blokét vai uzdot administratoram blokét ar
kiberincidentu saistitos lietotaju kontus;

54.4. parbaudit registréto lietotdju zinaSanas par informacijas sistémas lietoSanas noteikumiem un
nepiecieSamibas gadijuma organizét papildu apmacibas, lai STs zinasanas pilnveidotu;

54.5. pieprasit no informacijas sistémas uzturétaja informacijas sisttmas zurnalfailu ierakstus, ja informacijas
sistému vai tas dalu uzturéSana notiek arpus subjekta TpaSuma vai valdijuma esosas IKT infrastruktdras.

3.8. Tiklu parvaldiba

55. IKT kritiskas infrastruktdras 1pasnieks vai tiesiskais valditajs un batisko pakalpojumu sniedzéjs ievie$ procesus
sava TpasSuma vai valdijuma esosSo tiklu parvaldibai, nodroSinot, ka:



55.1. tikls ir sadalits logiskos segmentos atbilstoSi to lietojumam, subjekta darbibas specifikai un elektroniski
apstradajamo informacijas resursu drosibas klasém;

55.2. ja attiecinams, subjekta viesu (apmeklétaju) piekluve internetam tiek nodroSinata, izmantojot no iekséja
tikla fiziski vai logiski atdalttu tiklu ar atseviSku realo publisko IP adresi;

55.3. tikla iekartas un cita aparatlira, kas nav paredzéta tiesai lietotdju izmantoSanai, ir logiski atdaltta,
izmantojot atseviSkus virtualus vai fiziskus tiklus, nodroSinot tai piekluvi tikai pilnvarotam personalam;

55.4. ja attiecinams, iekS&ja bezvadu tikla izmanto vismaz WPA2, WPA3 vai jaunaku bezvadu droSibas
protokolu ar [Tdzvértigu vai augstaku aizsardzibas ltmeni;

55.5. iek$gjais tikls ir fiziski vai logiski nodalits no aréja tikla;

55.6. informacijas sistému darbibai paredzétas datu plismas ir fiziski vai logiski nodalitas no lietotaju ikdienas
darbam ar informacijas sisttemam paredzétajam datu plismam;

Sifretu virtuala privata tikla (VPN) risindjumu ar daudzfaktoru autentifikaciju.

56. Svarigo pakalpojumu sniedzéjs ievie$ procesus sava TpaSuma un valdijuma esoSo tiklu parvaldibai, nodrosinot
§0 noteikumu 55.1., 55.2., 55.3. un 55.4. apakSpunkta minéto prasibu ievéroSanu.

3.9. Zurnalfailu parvaldiba

57. Subjekts nodroSina informacijas sistému zurnalfailu un tikla plismas zZurnalfailu veidoSanu un uzglabasanu.
Zurnalfailus uzglaba:

57.1. A klases informacijas sisttmam un to darbibu nodroSino$am operétajsisttmam, pakalpém (servisiem),
tiklu un serveru iekartam — vismaz 18 ménesus péc ieraksta izdaridanas;

57.2. B klases informacijas sisttmam un to darbibu nodrosino$am operétajsisttmam, pakalpém (servisiem),
tiklu un serveru iekartam — vismaz 12 ménesus péc ieraksta izdarisanas;

57.3. C klases informéacijas sisttmam un to darbibu nodroSinoSam operétajsistemam, pakalpém (servisiem),
tiklu un serveru iekartam — vismaz 6 ménesus péc ieraksta izdarisanas.

58. Informacijas sistémas Zurnalfailos ietver informaciju par konkrétiem informacijas sistémas notikumiem, tostarp:
58.1. informacijas sistémas ieslégSanu un izslégSanu;
58.2. kontu izveidi, groziSanu vai dzéSanu, kontu piekluves tiesibu izmainam;
58.3. kontu piekluvi informacijas resursiem, tostarp neveiksmigiem piekluves méginajumiem;

58.4. datu pievieno8anu, izmainam, dzéSanu un datu atlasi;
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58.5. tehnisko resursu konfiguraciju izmainam;

58.6. informacijas sistémas pazinojumiem, bridinajumiem un citiem IKT notikumiem, kas varétu liecinat par
kiberincidentu vai citu apdraudéjumu informacijas sistémas vai informacijas resursa drosibai.

59. Informacijas sistémas Zurnalfailos fiksé informacijas sistémas notikuma laiku, kas sinhronizéts ar augstas
precizitates tikla laika protokola (NTP) serveri (vismaz STRATUM 2 Iimena), IP adresi, no kuras veikta darbiba, vai citu
iekartas unikalu identifikatoru, kas kombinéts ar lietotdja identifikatoru un lauj neparprotami identificét iekartu un
lietotaja kontu, no kura veikta darbiba, darbibas aprakstu, ka art informaciju par darbibas iniciatoru (pieméram, lietotaja
identifikators, piesléguma metadati).

60. Tikla plismas Zurnalfailos ietver informaciju par datu nositiS8anas un sanems$anas notikumiem. Tikla plismas
zurnalfailos fiksé vismaz $adu informaciju:

60.1. notikuma laiku, kas sinhronizéts ar augstas precizitates tikla laika protokola (NTP) serveri;

60.2. datu nosatitaja (avota) un sanéméja (galamérka) IP adreses;

60.3. avota un galamérka izmantotos tikla aplikacijas lTmena protokolus (pieméram, HTTP, HTTPS, FTP);
60.4. ja attiecinams, avota unikalo identifikatoru (MAC adrese);

60.5. izmantoto tikla transporta protokolu (pieméram, TCP, UDP);

60.6. parsutito datu apjomu.

61. Ja informacijas sistémas vai tikla uzblves dé| tehniski nav iespéjams nodrosinat laika fikséSanas risindjuma
sinhronizé3anu ar kiberincidentu novérsanas institlicijas timeklvietné noradito augstas precizitates tikla laika protokola
(NTP) serveri, subjektam ir piendkums nodroSinat citu laika fikséSanas metodi, to saskanojot attiecigi ar Nacionalo
kiberdroSibas centru vai Satversmes aizsardzibas biroju.

62. Zurnalfailu ierakstus veido masinlasama formata. Parvaldot Zurnalfailus, subjekts Tsteno drosibas pasakumus,
lai nodros$inatu IKT notikumu ticamu registré$anu un efektivu kiberincidentu analizi.

63. Subjekts nodrosina Zurnalfailu aizsardzibu pret neautoriz&tu piekluvi, ierakstu izmainiSanu un dzéSanu.

64. Subjekts iek$éjos normativajos aktos nosaka zurnalfailu parvaldibas prasibas un kartibu, tostarp zurnalfailu
ierakstu analizes, parbauzu kartibu un regularitati, atbildigos par zurnalfailu parvaldibu, ka art Zurnalfailu aizsardzibas
prasibas.

65. Subjekta kiberdroSibas parvaldnieks nodroSina Zurnalfailu parvaldibas un aizsardzibas prasibu ievéro$anas
kontroli.

66. IKT kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs:

66.1. nosaka par zurnalfailu parvaldibu atbildigo personu;
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66.2. nekavéjoties, bet ne vélak ka piecu darbdienu laika péc So noteikumu 66.1. apakSpunkta minétas
personas noteikSanas par to informé Satversmes aizsardzibas biroju.

3.10. Rezerves kopiju parvaldiba

67. Subjekts nodroSina, ka katrai ta TpaSuma vai valdijuma esoSajai informacijas sistémai tiek veidotas rezerves
kopijas.

68. Veidojot rezerves kopijas, subjekts nodroSina, ka rezerves kopija satur visus nepiecieSamos datus, lai varétu
atjaunot informacijas sisttmas darbibu pilnd apjoma uz to bridi, kad tika izveidota rezerves kopija, tai skaita
informacijas sisttma glabatos datus, izpilddamo kodu, atbalsta programmatiru, automatizéto darbibu skriptus,
tehniskajos resursos regulari veicamas darbibas, operétajsistemas uzdevumu parvaldnieka komandas un izpildamas
datnes.

69. Subjekts nodrosina, ka ir pieejamas vismaz:
69.1. informacijas sistémas tehniskas dokumentacijas rezerves kopijas;

69.2. informacijas sistémas versijas un saistito biblioteku versiju pirmkoda rezerves kopijas, ja tiek izmantotas
atvérta koda bibliotékas;

69.3. informacijas sistémas darbibu nodrosino$o tehnisko resursu konfiguraciju rezerves kopijas, ja vien tas ir
tehniski iesp&jams.

70. Subjekts nodroSina, ka rezerves kopiju veidoSanas periodiskums un uzglabaSanas laiks lauj atjaunot
informacijas sistému vismaz tada stavokli, kads bija:

70.1. A klases informacijas sistémai — iepriek8éja diena, pirms nedélas (7-31 diena), pirms ménesa (30-365
dienas), iepriek$€ja gada (vecaku par 365 dienam);

70.2. B klases informacijas sisttmai — pédéjas nedélas laika (1-7 dienas), pirms nedélas (7-31 diena), pirms

ménesa (30-365 dienas), iepriek§€ja gada (vecaku par 365 dienam);

70.3. C klases informacijas sistémai — pirms pédéjam nozimigajam izmainam informacijas sistéma (pieméram,
pirms migracijas uz citu tehnologisku platformu), bet ne senak ka pirms seSiem ménesiem.

71. Subjekts nodrosina, ka:
71.1. par katru rezerves kopijas izveides gadijumu tiek veikts atbilsto3s ieraksts Zurnalfailos;

71.2. par rezerves kopijam atbildiga persona un kiberdroSibas parvaldnieks tiek nekavéjoties bridinati, ja kartéja
rezerves kopijas izveide nav izdevusies;

71.3. A klases informacijas sistémai péc rezerves kopijas izveides, ja netiek izmantotas citas tehniskas metodes
kopijas integritates parbaudei, tiek izveidota rezerves kopijas satura kontrolsumma.

72. Uzglabajot A un B klases informacijas sistéemu rezerves kopijas, subjekts nodrosina, ka:
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72.1. rezerves kopijam gan fiziski, gan elektroniskaja vidé var pieklat subjekta pilnvarotas personas, ka art par
rezerves kopiju atbildiga persona un kiberdroSibas parvaldnieks;

72.2. A klases informacijas sistémai vismaz viena pilna rezerves kopija tiek uzglabata no informacijas sistémas
atdalttos tehniskajos resursos (pieméram, datu neséjos), geografiski attalinata vieta, telpas, kas aizsargatas
pret nesankcionétu piekluvi un aprikotas ar automatisko ugunsgréka atklaSanas un trauksmes signalizacijas
sistému;

72.3. A un B klases informacijas sistémai péc rezerves kopijas parvietoSanas citd datu neséja tiek parbaudita
rezerves kopijas integritate (pieméram, parbaudot tas satura kontrolsummu).

73. Subjekts iek§€jos dokumentos nosaka rezerves kopiju parvaldibas prasibas un kartibu, tostarp rezerves kopiju
veidoSanas, glabasanas un dzéSanas kartibu un kartibu, kdda parbauda, vai, izmantojot rezerves kopijas, iesp&jams
atjaunot informacijas resursus un informacijas sisttmas darbibu, atbildigos par rezerves kopiju parvaldibu, ka art
rezerves kopiju aizsardzibas prasibas.

74. Subjekta kiberdroSibas parvaldnieks nodroSina rezerves kopiju parvaldibas un aizsardzibas prasibu
ievéro8anas kontroli, tostarp veic:

74 .1. ikdienas rezerves kopiju sagatavo$anas uzraudzibu;

74.2. rezerves kopiju nolasiSanas parbaudi izlases karta izvélétai informacijas sistémai, informacijas resursam
vai tehniskd resursa konfiguracijai. Parbaudi veic ne retak ka reizi seSos ménesSos A klases informacijas
sistémai un ne retak ka reizi gada B klases informacijas sistémai vai péc bitiskam kopé&jamas informacijas
sistémas vai rezerves kopiju veidoSanas procediras izmainam.

75. IKT kritiskas infrastruktiras TpaSnieks vai tiesiskais valditajs:
75.1. nosaka par rezerves kopiju veidoSanu, glabasanu, parbaudi un dzéSanu atbildigo personu;

75.2. nekavéjoties, bet ne vélak ka piecu darbdienu laika péc So noteikumu 75.1. apakSpunkta minétas
personas noteikSanas par to informé Satversmes aizsardzibas biroju.

3.11. Kiberhigiénas pasakumi

76. Subjekts organizé ta nodarbinatajiem un amatpersonam, kuri ir subjekta IKT resursu un informacijas sistému
registrétie lietotaji, apmacibu kiberdroS§ibas jautajumos, izvéloties tddu apmacibas veidu un saturu, kas atbilst
nodarbinato un amatpersonu profesionalajai sagatavotibai, nemot véra vinu izglitibu, iepriek8&jo apmacibu, darba
pieredzi un spéjas, ka ar1 subjekta darbibas specifiku. Apmacibu kopums ietver:

76.1. subjekta nodarbinato un amatpersonu, kuri lieto IKT resursus un informacijas sistémas, kiberdroSibas
instruktazas, tai skaita:

76.1.1. sakotnéjas kiberdroSibas instruktazas — ne vélak ka viena méneSa laika no fiziskas personas
lietotaja konta registracijas briza;

76.1.2. kartéjas kiberdrosibas instruktazas — vismaz reizi kalendara gada;

76.1.3. arkartas kiberdroSibas instruktdzas — péc kiberdro$ibas parvaldnieka ieskatiem (pieméram,
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identificéjot jaunu risku, ievainojamibu vai kiberapdraud&jumu, paredzot normativo aktu prasibu izmainas,
planojot vai veicot nozimigas izmainas IKT infrastruktara, programmatara vai biznesa procesos);

76.2. subjekta nodarbinato un amatpersonu IKT personala apmacibas kiberrisku parvaldibas un IKT darbibas
nepartrauktibas pasakumu efektivai TstenoSanai — vismaz reizi kalendara gada. KiberdroSibas parvaldnieks ir
tiesigs organizét papildu apmacibas, pieméram, identificgjot jaunu risku, ievainojamibu vai kiberapdraud&jumu.

77. IKT kritiskas infrastruktlras Tpasnieks vai tiesiskais valditajs:

77.1. pieskir fiziskajai personai lietotaja kontu péc 5o noteikumu 76.1.1. apakSpunkta noteiktas sakotnéjas
kiberdroSibas instruktazas;

77.2. liedz fiziskajai personai piekluvi tas lietotaja kontam, ja tai nav veikta S0 noteikumu 76.1.2. apakSpunkta
noteikta ikgadéja kiberdrosibas instruktaza;

77.3. organizé arpakalpojuma sniedzéja darbiniekiem, kas ir iesaistiti [lguma izpildé, kiberdro&ibas instruktazas
pirms [lguma izpildes uzsakSanas.

78. Subjekts nodroSina, ka apmacibu saturs tiek parskatits un nepiecieSamibas gadijuma aktualizéts vismaz reizi
gada vai mainoties apstakliem (pieméram, izceloties jauniem kiberapdraud&jumiem, mainoties kiberriska [Tmenim,
notiekot kiberincidentam).

79. Subjekts nodrosSina, ka visiem td nodarbinatajiem un amatpersonam, kas lieto subjekta IKT resursus un
informacijas sistémas, ir pieejami aktualie kiberdroSibas instruktazu materiali.

80. Subjekts uzskaita organizétas kiberdroSibas instruktdZzas un novérté nodarbinato un amatpersonu, kuri lieto
subjekta IKT resursus un informacijas sistémas, zinaSanas kiberdroSibas jautdjumos un Tstenoto kiberdroSibas
instruktazu efektivitati.

3.12. Sifresanas prasibas

81. Subjekts lieto SifréSanas risindjumus, ja tas ir tehniski iespéjams, vismaz:

81.1. A un B konfidencialitates klases informacijas resursu parsatiSanai un parraidei publiskajos datu parraides
tiklos, ka arT aréjos un iek$éjos IKT infrastruktiras bezvadu tiklos;

81.2. A konfidencialitates klases informacijas resursu glabasanai.

82. Subjekts var lietot SifréSanas risindjumus B konfidencialitates klases informacijas resursu glabasanai, ka ar1 C
konfidencialitates klases informacijas resursu parsati$anai, parraidei vai glabasanai.

83. Subjekts var nelietot o noteikumu 81. punktd minétos SifréSanas risindjumus, ja subjekts risku novértéjuma
ietvaros ir noteicis risku novérSanas pasakumus gadijuma, ja SifréSanas risindjumu izmantoSana nav tehniski
iesp&jama.
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84.

Nacionalais kiberdroSibas centrs sadarbibd ar Satversmes aizsardzibas biroju izstrada, vismaz reizi gada

parskata un nepiecieSamibas gadijuma aktualizé vadlinijas subjektiem SifréSanas risindjumu izmantoSanai. Vadlinijas
publicé Nacionala kiberdroSibas centra un Satversmes aizsardzibas biroja timeklvietné.

85.

86.

87.

Subjekts iek§€jos normativajos aktos nosaka:

85.1. minimalo pielaujamo S§ifréSanas aizsardzibas (noturibas) ITmeni, nemot véra informacijas resursu
konfidencialitates Tmeni;

85.2. SifréSanas atslégu parvaldibas politiku, lai nodrosinatu, ka tikai autorizétas personas var atsifrét datus;

85.3. prasibas droSai SifréSanas atslégu izveidoSanai, uzstadisanai, glabasanai, nomainai un likvidédanai, tai
skaita fiziskas un digitalas drosibas prasibas.

4. Arpakalpojumu prasibas

4.1. Visparigas arpakalpojumu prasibas

Subjekts arpakalpojuma ligumu par IKT resursa vai pakalpojuma iegadi nedrikst slégt:

86.1. ja arpakalpojuma sniedzéjs ir juridiska persona, kas registréta Krievijas Federacija, Baltkrievijas Republika
vai valsti, kuru Eiropas Parlaments vai Latvijas Republikas Saeima ir atzinusi par terorismu atbalstoSu valsti;

86.2. ja arpakalpojuma sniedzgjs, ta dalibnieks, kapitala dalu TpaSnieks vai patiesais labuma guvéjs (ja saskana
ar Noziedzigi iegUtu lTdzek|u legalizacijas un terorisma un proliferacijas finansé$anas novérsanas likumu patieso

labuma guvéju ir iesp&€jams noskaidrot) ir So noteikumu 86.1. apakSpunkta minétas valsts pilsonis;

86.3. ja arpakalpojuma sniedzéja juridiskas personas valde un padome sastav no fiziskam personam, kuras ir
80 noteikumu 86.1. apakSpunkta minétas valsts pilsoni;

86.4. ja arpakalpojuma snieg8ana ir iesaistits So noteikumu 86.1. apakSpunkta minétas valsts pilsonis;

86.5. ja iegadajama IKT resursa razotajs ir $o noteikumu 86.1. apakSpunktd minétaja valsti registréta juridiska
persona vai $1s valsts pilsonis.

legadajoties arpakalpojumu, subjekts:

87.1. sniedz arpakalpojuma aprakstu un nosaka precizas prasibas attieciba uz arpakalpojuma apjomu un
kvalitati;

87.2. sniedz norades uz Nacionalas kiberdroSibas likuma un Sajos noteikumos noteiktajam prasibam;
87.3. paredz subjekta un arpakalpojuma sniedz€ja tiesibas un pienakumus, tai skaita:

87.3.1. subjekta tiesibas pastavigi uzraudzit arpakalpojuma sniegSanas kvalitati un tiesibas sanemt
pakalpojuma uzraudzibai nepiecieSamo informaciju, tai skaitd zurnalfailus;
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87.3.2. arpakalpojuma sniedzéja pienakumu nekavéjoties zinot subjektam par konstatéto kiberincidentu, ja
tas ietekmé vai var ietekmét subjekta darbibu vai arpakalpojuma sniedzeja sniegto pakalpojumu, ka arT veikt
visas kiberincidenta novérS§anai nepiecieSamas darbibas;

87.3.3. arpakalpojuma sniedzéja piendakumu informét subjektu par arpakalpojuma sniedzéja arpakalpojuma
izpildei piesaistitu citu pakalpojuma sniedzgju (turpmak — apakSuznéméjs) un vina atbilstibu Sajos
noteikumos un arpakalpojuma Iiguma noteiktajam prasibam;

87.3.4. konfidencialitates saistibas;

87.4. nosaka tiklam vai informacijas sistémai veicamas parbaudes, tostarp Nacionalaja kiberdrosibas likuma un
Sajos noteikumos noteiktas obligatas parbaudes, ka art parbaudes, kuras subjekts ir noteicis atbilstoSi
kiberdroSibas politikai un kiberrisku parvaldibas un IKT darbibas nepartrauktibas planam;

87.5. nosaka piekluves prasibas datiem un to uzglabasanai, k& arf piendkumu arpakalpojuma sniedzéjam péc
llguma termina beigdm péc subjekta izveéles dzést arpakalpojuma sniedzé&ja riciba nonakusos datus vai tos
atdot subjektam, dz&Sot visas esosas kopijas, iznemot gadijumu, ja ligums tiek pagarinats.

88. Slédzot arpakalpojuma ligumu par jaunas informacijas sistémas izstradi vai eso$as informacijas sistémas
izmainam, subjekts:

88.1. nosaka informacijas sisttmas uzturéSanas un atbalsta nodroSinadSanas (tai skaitd informacijas sistémas
dro$ibas nepilntbu novérsanas) laikposmu;

88.2. paredz iespéju So noteikumu 88.1. apakSpunktd noteiktaja laikposma turpinat informacijas sistémas
ekspluatésanu ar informacijas sistémas funkcionésanai obligati nepiecieSama
programmnodro$inajuma jaunakam versijam;

88.3. paredz, ka A un B konfidencialitates klases informacijas sistému:

88.3.1. testa vide tiek izmantoti tikai sintétiski dati (no sakotnéjiem datiem izveidoti maksligi dati, kas attélo
sakotnéjo datu 1pasibas un struktdru un, veicot vienu un to pasu datu analizi, sniedz lidzvértigus rezultatus);

88.3.2. arpakalpojuma Iiguma izpilde netiek veikta attiecigas informacijas sistémas produkcijas vidé.

89. Pirms arpakalpojuma iegades subjekts apzina un novérté ar arpakalpojuma iegadi saistitos riskus, tostarp
piegades kédes droSibas riskus, un nosaka arpakalpojuma kvalitates, droSibas un pieejamibas prasibas minéto risku
mazinasanai, ka arT arpakalpojuma izbeigSanas stratégiju.

90. Arpakalpojuma sniedz&js nodrosina, ka apak$uznéméjs atbilst visam prasibam, kas noteiktas arpakalpojuma
sniedz&jam, un ka ievéro tas. Subjekts un arpakalpojuma sniedzéjs ir atbildigs par apakSuznéméjiem delegéto
pakalpojumu uzraudzibu un atbilstibu Saja nodala noteiktajam prasibam.

91. Arpakalpojuma sniedzéjs ne vélak ka Iidz liguma noslégSanai par informacijas sistémas izstradi, esosas
informacijas sistémas izmainam, informacijas sistémas uzturéSanu vai IKT resursu apkopi iesniedz subjektam
arpakalpojuma izpildé iesaistito fizisko personu sarakstu ar skaidrojumu attiecigas fiziskas personas iesaistei
arpakalpojuma liguma izpildé. Arpakalpojuma sniedzéjs informé subjektu par arpakalpojuma izpildé iesaistito fizisko
personu izmainam liguma izpildes laika.

92. Subjekts nodrodina, ka pirms arpakalpojuma Iliguma slégSanas tas tiek saskanots ar subjekta kiberdroSibas
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parvaldnieku. Subjekts nosaka atbildigo personu par llguma izpildes uzraudzibu kiberdrosibas joma.

4.2. Ipasas arpakalpojumu prasibas IKT kritiskajai infrastruktarai

93. IKT kritiskas infrastruktiras TpasSniekam vai tiesiskajam valditajam arpakalpojuma ligumu par pakalpojuma
sniegSanu A klases informacijas sistémai atlauts slégt tikai p&c Satversmes aizsardzibas biroja atzinuma sanems$anas,
iznemot gadijumu, ja arpakalpojuma sniedzé&ja kapitala dalu turétajs vai netieSas ietekmes guvéjs ir Valsts parvaldes
iekartas likuma noteikta publiskd persona. Satversmes aizsardzibas birojs atzinumu sniedz triju ménesu laika,
nepiecieSamibas gadijuma atzinuma sniegSanu var pagarinat uz vél vienu méenesi.

94. IKT kritiskas infrastruktiras TpaSniekam vai tiesiskajam valditajam arpakalpojuma Iligumu par A klases
informacijas sistémas tehnisko resursu iegadi atlauts slégt, ja arpakalpojuma sniedzé&js un tehniska resursa razotajs ir:

94 1. juridiska persona, kura atbilst $adam prasibam:

94.1.1. ta ir registréta NATO, Eiropas Savienibas vai EBTA dalibvalstt vai NATO Indijas un Klusa okeana
regiona sadarbibas valstT (turpmak — IP4 valsts);

94.1.2. tas valde un padome sastdv no fiziskam personam, kuras ir NATO, Eiropas Savienibas
vai EBTA dalibvalstu vai IP4 valstu pilsoni;

94.1.3. tas patiesais labuma guvéjs ir NATO, Eiropas Savienibas vai EBTA dalibvalsts vai IP4 valsts pilsonis
(ja saskana ar Noziedzigi iegltu Iidzeklu legalizacijas un terorisma un proliferacijas finanséSanas
novérSanas likumu patieso labuma guvéju ir iespéjams noskaidrot);

94.1.4. tas dalbnieki un kapitala dalu Tpasnieki (turétaji) ir juridiskas personas, kuras ir registrétas NATO,
Eiropas Savienibas, EBTA dalibvalsti vai IP4 valsti, vai fiziskas personas, kuras ir NATO, Eiropas
Savienibas vai EBTA dalibvalsts vai IP4 valsts pilsoni;

94 .2. fiziska persona, kura ir NATO, Eiropas Savienibas vai EBTA dalibvalsts vai IP4 valsts pilsonis.

95. So noteikumu 94. punkta minétas prasibas nepieméro:

95.1. ja arpakalpojumu sniedzéja kapitala dalu turétajs vai netieSas ietekmes guvéjs ir Valsts parvaldes iekartas
likuma noteikta publiska persona;

95.2. ja ir sanemts Satversmes aizsardzibas biroja atzinums, ka llgumu var slégt iznémuma karta.

96. Lai sanemtu 3o noteikumu 93. punkta vai 95.2. apakSpunkta minéto atzinumu, IKT kritiskas infrastruktdras
Tpasnieks vai tiesiskais valditajs Satversmes aizsardzibas birojam iesniedz:

96.1. elektroniski aizpilditu un ar droSu elektronisko parakstu parakstitu atzinuma pieprasijuma veidlapu (8.
pielikums);

96.2. juridiskds personas un arpakalpojumu izpildé iesaistito apakSuznéméju (ja attiecinams) piekriSanu
parbaudes veikSanai, ka art to arpakalpojuma izpildé iesaistito fizisko personu piekriSanu parbaudes veikSanai
vai fiziskas personas ka arpakalpojuma sniedzéja piekriSanu parbaudes veikSanai.
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97. Satversmes aizsardzibas birojs, sagatavojot atzinumu, var nemt véra §adu informaciju par arpakalpojuma
sniedzéju, apakSuznémeéju un ar tiem saistitajam personam:

97.1. par juridisku personu:
97.1.1. juridiskas personas registracijas valsti;

97.1.2. juridiskas personas valdes loceklu, dalibnieku, padomes loceklu, kapitala dalu Tpasnieku (turétaju),
patieso labuma guvéju un netieSas ietekmes guvéju izcelsmes valsti;

97.1.3. informaciju par juridiskas personas darbibas laikd konstatétajiem un ar to saistitajiem
kiberincidentiem;

97.1.4. informaciju par juridiskas personas, tas valdes loceklu, dalibnieku, kapitala dalu TpasSnieku (turétaju),
patieso labuma guvéju un netieSas ietekmes guvéju komercdarbibas veikSanu Krievijas Federacija vai
Baltkrievijas Republika vai daltbu biedribas, nodibinajumos vai citas juridiskas personas, kuru darbiba ir
saistita ar Krievijas Federaciju vai Baltkrievijas Republiku;

97.1.5. informaciju, kas liecina, ka juridiska persona varétu bat paklauta tadai arvalstu, organizaciju vai citu
personu ietekmei, kas var radit apdraudéjumu nacionalas droSibas interesém;

97.1.6. citus Satversmes aizsardzibas biroja konstatétus droSibas riskus;
97.2. par fizisku personu:

97.2.1. pilsonibu;

97.2.2. sodamibu;

97.2.3. piederibu pie aizliegtam organizacijam vai atbalsta sniegSanu tam;

97.2.4. informaciju, kas liecina, ka fiziska persona varétu bat paklauta tadai arvalstu, organizaciju vai citu
personu ietekmei, kas var radit apdraudéjumu nacionalas droSibas interesém;

97.2.5. informaciju par fiziskas personas veikto saimniecisko darbibu Krievijas Federacija vai Baltkrievijas
Republika vai dalibu biedribas, nodibinajumos vai citas juridiskds personas, kuru darbiba ir saistita ar
Krievijas Federaciju vai Baltkrievijas Republiku;

97.2.6. diagnosticétus psihiskus traucéjumus vai alkohola, narkotisko, psihotropo vai toksisko vielu atkaribu,
kas dod pamatu apSaubit personas uzticamibu;

97.2.7. citus Satversmes aizsardzibas biroja konstatétus droSibas riskus.

98. So noteikumu 93. punktd un 95.2. apak$punktd minétd atzinuma sanems$ana ir attiecinama arl uz
arpakalpojuma sniedzéja arpakalpojuma liguma izpildé piesaistitajiem apakSuznéméjiem.

99. IKT kritiskas infrastruktliras 1pasSnieks vai tiesiskais valditajs, slédzot visparigo vienosanos, ietver atsauci
attiecigi uz So noteikumu 93. vai 94. punktd minétajiem ierobezojumiem, kas piemeérojami, visparigas vienoSanas
ietvaros slédzot arpakalpojuma ligumus.

100. IKT kritiskas infrastruktiras Tpadniekam vai tiesiskajam valditajam ir pienakums informét Satversmes
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aizsardzibas biroju:

100.1. par izmainam So noteikumu 93. punktd minéta arpakalpojuma liguma arpakalpojuma sniedzéja vai
apaksSuznéméja valdes un padomes, dalibnieku un kapitala dalu Tpasnieku (turétaju) sastava un patiesa labuma
guvéja un netieSas ietekmes guvéja izmainam. Minéta informacija iesniedzama ne vélak ka 10 darbdienu laika
no tas iegdsanas briza;

100.2. par arpakalpojuma izpildé iesaistito fizisko personu izmainam So noteikumu 93. punktd noteikta
arpakalpojuma liguma izpildes laika, pirms attiecigo fizisko personu iesaistes arpakalpojuma liguma izpildé
iesniedzot So noteikumu 96. punktd minéto informaciju.

4.3. Ipasas arpakalpojumu prasibas butisko pakalpojumu sniedzéjiem

101. Batisko pakalpojumu sniedz&jam, kas nav IKT kritiskas infrastruktliras TpasSnieks vai tiesiskais valditajs,
arpakalpojuma Iigumu A klases informacijas sistémai atlauts slégt:

101.1. ja arpakalpojuma sniedzéjs tehniska resursa iegadei un tehniska resursa razotajs atbilst So noteikumu
94. punkta noteiktajam prasibam;

101.2. ja arpakalpojuma sniedzéjs pakalpojuma sniegSanai atbilst S0 noteikumu 94. punktd minétajam prasibam un
arpakalpojuma liguma izpildé iesaistita fiziska persona ir NATO, Eiropas Savienibas, EBTA dalibvalsts vai IP4 valsts
pilsonis.

102. Bitisko pakalpojumu sniedzéjs, kur$ ir publiska elektronisko sakaru tikla TpaSnieks vai tiesiskais valditajs,
sleédzot arpakalpojuma ligumu par publiska elektronisko sakaru tikla kritiskajas dalas izmantojamo tehnisko resursu vai
pakalpojumu iegadi, pieméro So noteikumu 101. punkta noteiktas prasibas.

103. So noteikumu 101. punktu nepieméro:

103.1. ja arpakalpojuma sniedzéja kapitala dalu turétdjs vai netiedas ietekmes guvéjs ir Valsts parvaldes
iekartas likuma noteikta publiska persona;

103.2. ja ir sanemts Satversmes aizsardzibas biroja atzinums, ka ta riciba nav negativas informacijas par
arpakalpojuma sniedzéju vai tehniska resursa razotaju.

104. Lai pieprasttu So noteikumu 103.2. apakSpunkta minéto atzinumu, batisko pakalpojumu sniedzéjs nosiita uz
Satversmes aizsardzibas biroja oficialo elektronisko adresi:

104.1. elektroniski aizpildttu un ar droSu elektronisko parakstu parakstitu atzinuma pieprasijuma veidlapu (8.
pielikums);

104.2. juridiskds personas un arpakalpojumu izpildé iesaistito apakSuznéméju (ja attiecinams) piekriSanu
parbaudes veikSanai, ka art to arpakalpojuma izpildé iesaistito fizisko personu parbaudes veikSanai vai fiziskas
personas ka arpakalpojuma sniedzéja piekriSanu parbaudes veikSanai.
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105. So noteikumu 103.2. apak3$punktd minéta atzinuma sanemsana ir attiecinama arT uz arpakalpojuma liguma
izpildé iesaistitajiem apakSuzneméjiem.

106. Bitisko pakalpojumu sniedzéjs, sledzot visparigo vienosanos, ietver atsauci uz $o noteikumu 101. punkta
minétajiem ierobezojumiem, kas piemérojami, vienoSanas ietvaros slédzot arpakalpojuma ligumus.

107. Batisko pakalpojumu sniedz&jam ir pienakums informét Satversmes aizsardzibas biroju:

107.1. par izmainam $o noteikumu 101.2. apakSpunkta noteiktaja arpakalpojuma sniedzéja vai apakSuznéméja,
ja tas neatbilst So noteikumu 101.2. apakSpunkta minétajam prasibam;

107.2. par arpakalpojuma izpildé iesaistito fizisko personu izmainam 3o noteikumu 101.2. apakSpunkta noteikta

pakalpojuma sniegSanas laika, pirms attiecigo fizisko personu iesaistes arpakalpojuma liguma izpildé iesniedzot
$0 noteikumu 104. punkta minéto informaciju.

5. Papildu prasibas IKT kritiskajai infrastrukturai

108. IKT kritiskas infrastruktiras TpasSnieks vai tiesiskais valditdjs sava darbiba izmanto IKT, kas atbilst Sajos
noteikumos noteiktajam prasibam, ka art nem véra Satversmes aizsardzibas biroja noradijumus kiberdroSibas joma,
tai skaita par izmantojamam IKT un veicamajiem kiberdrosibas pasakumiem.

109. Satversmes aizsardzibas birojs:

109.1. apzina iespéjamo A, B un C kategorijas IKT kritisko infrastruktlru un iespéjamo Eiropas méroga Tpasi
nozimigu kritisko infrastruktdru;

109.2. sniedz priekslikumus par A, B un C kategorijas IKT kritiskas infrastruktdras ieklauSanu un izslégSanu no
kritiskas infrastruktlras kopuma;

109.3. informé A, B vai C kategorijas IKT kritiskas infrastruktdras Tpadnieku vai tiesisko valdrtaju:
109.3.1. par IKT kritiskas infrastruktdras ieklauSanu kritiskas infrastrukttras kopuma;

109.3.2. par IKT kritiskas infrastruktiras noteikSanu par Eiropas méroga Tpasi nozimigu kritisko
infrastruktdru;

109.3.3. par IKT kritiskas infrastruktdras izslégSanu no kritiskas infrastruktiras kopuma.

110. IKT kritiskas infrastruktiras Tpasnieks vai tiesiskais valditdjs, izbeidzot darba tiesiskas attiecibas ar personu,
kurai ir izveidots administratora lietotaja konts, bloké konkréto administratora lietotaja kontu bridi, kad personai tiek
pazinots par darba tiesisko attiecibu izbeigSanu.

111. IKT kritiskas infrastruktdras Tpasnieks vai tiesiskais valditajs:

111.1. izstrada vienu visaptveroSu darbibas nepartrauktibas planu valsts apdraudéjuma gadijumam atbilstoSi $o
noteikumu 9. pielikumam. Darbibas nepartrauktibas plans valsts apdraudéjuma gadijumam pirms ta
pirmreizéjas apstiprinaSanas, ka art pirms izmainu apstiprina8anas tiek saskanots ar Satversmes aizsardzibas
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biroju;

111.2. nosaka par darbibas nepartrauktibas planoSanu valsts apdraudéjuma gadijumam atbildigo personu un
nosaka tas uzdevumus:

111.2.1. sadarbiba ar nozares ministriju un Aizsardzibas ministriju sagatavo darbibas nepartrauktibas planu
valsts apdraudéjuma gadijumam;

111.2.2. sadarbiba ar nozares ministriju un Aizsardzibas ministriju nodroSina darbibas nepartrauktibas plana
valsts apdraudéjuma gadijumam regularu aktualizéSanu;

111.3. nekavéjoties, bet ne vélak ka piecu darbdienu laikd péc So noteikumu 111.2. apakSpunktd minétas
personas noteikSanas par to informé Satversmes aizsardzibas biroju.

112. IKT kritiskas infrastruktlras TpaSnieks vai tiesiskais valditajs darbibas nepartrauktibas planu valsts
apdraudéjuma gadijumam péc ta apstiprinaSanas vai aktualizéSanas nekavéjoties, bet ne vélak ka viena méenesa laika
nosuta Satversmes aizsardzibas birojam.

113. Ja kritiskas infrastruktiras kopuma ieklauj IKT kritisko infrastruktdru, kuras Tpasniekam vai tiesiskajam
valditdjam civilas aizsardzibas planos, valsts apdraudéjuma parvaréSanas planos vai katastrofu medicinas planos ir
noteikta darbibas nepartrauktiba vai kurai ir aréja audita sertificéta darbibas nepartrauktibas nodrosinaSanas sistéma,
jauns darbibas nepartrauktibas plans valsts apdraudéjuma gadijumam netiek izstradats, bet IKT kritiskas
infrastruktdras TpaSnieks vai tiesiskais valditajs noriko par darbibas nepartrauktibas planosanu valsts apdraud&juma
gadijumam atbildigo personu sadarbiba ar nozares ministriju un Aizsardzibas ministriju, ja nepiecieSams, papildinat
esoSos darbibas nepartrauktibas planus.

114. IKT kritiskas infrastruktiras 1pasnieks vai tiesiskais valditajs ne retak ka reizi Cetros gados vai, ja ir batiskas
izmainas, ne vélak ka gada laika iesniedz Aizsardzibas ministrija, nozares ministrija un Satversmes aizsardzibas biroja
pasvértéjumu par darbibas nepartrauktibas plana valsts apdraudéjuma gadijumam aktualizéSanu. Nozares ministrija
sadarbiba ar Aizsardzibas ministriju var jebkura laika izlases veida izvértét darbibas nepartrauktibas planu valsts
apdraudé&juma gadijumam un, ja nepiecieSams, ieteikt taja veicamas izmainas.

6. Papildu prasibas kiberincidentu novérsanas institicijam

115. Kiberincidentu novérsanas institlcija:

115.1. nodroSina savu sazinas kanalu (oficiala elektroniska adrese, e-pasts, telefons un citi atbilstoSi sazinas
kanali) augstu pieejamibas limeni;

115.2. nodrosina piekluvei savam telpam atbilstoSu apmeklétaju kontroli un to, ka éka, kurd ta atrodas, tiek
apsargata;

115.3. nodroSina, ka tas informacijas sistému darbibas nodrosinaSanai paredzeta aparatara ir izvietota telpas ar
dublétiem elektroenergijas un interneta pieslégumiem;

115.4. nodroSina, ka ta ir aprikota ar piemeérotu sistemu atbalsta pieprasijumu parvaldibai un novirziSanai, lai
atvieglotu efektivu un lietpratigu pieprasijumu apstradi;

115.5. nodroSina savu darbibu konfidencialitati un uzticamibu;
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115.6. nodroSina, ka tai ir pietieckams atbilstoSi apmacritu darbinieku skaits, lai nodroSinatu savu uzdevumu
izpildi un darbibas nepartrauktibu;

115.7. nodroSina rezerves informacijas sisttmas un rezerves darba telpas vai iespéjas pariet uz attalinatu
darbu, lai nodro8inatu kiberincidentu novér8anas institlcijas darbibas nepartrauktibu;

115.8. nodro8ina, ka tas riciba ir piemeérota, droSa un noturiga sazinas un IKT infrastruktdra, lai nodroSinatu
informacijas apmainu ar subjektiem un citam personam, tai skaitd lai nodroSinatu dalibu starptautiskos
sadarbibas tiklos, veicinot droSu kopigosSanas riku ieviesanu;

115.9. sadarbojoties ar citam privato un publisko tiesibu juridiskajam personam, tieSas un pastarpinatas
parvaldes iestadém, atvasinatam publiskajam personam un citam valsts institlcijam, veicina vienotas vai

standartizétas prakses, klasifikacijas shémas un taksonomiju pienem$anu un izmantoSanu attieciba uz
incidentu risinaSanas proceddram, krizu parvaldibu un koordinétu ievainojamibu atklasanu.

116. Kiberincidentu novérSanas institlicijas vaditajs izvérté tas atbilstibu So noteikumu 115. punktd minétajam
prasibam vismaz reizi piecos gados un par to informé Nacionalo kiberdroSibas centru.

7. Kiberincidentu vadiba

117. Konstatéjot kiberincidentu, subjekts nekavéjoties noverté kiberincidenta nozimigumu.

118. Kiberincidents ir uzskatams par nozimigu, ja:
118.1. tas atbilst batiska kiberincidenta definicijai regulas 2024/2690 3. panta 1. punkta izpratné;
118.2. tas atbilst vismaz vienai no §adam pazimem:

118.2.1. kiberincidents apdraud sabiedribas veselibu vai drosibu, valsts droSibu, ekonomisko drosibu, valsts
reputaciju, aréjas attiecibas, pilsonisko brivibu vai pamattiesibas;

118.2.2. kiberincidents rada mantiskus zaudé&jumus subjektam, citiem subjektiem, Latvijas Republikai,
pakalpojumu sanéméjiem vai citam personam vismaz 500 000 euro vai 5 % apméra no subjekta pédéja
finanSu gada apgrozijuma (atkariba no ta, kura summa ir mazaka);

118.2.3. kiberincidents rada vai var radit kaitéjumu fiziskas personas dzivibai vai veselibai;

118.2.4. kiberincidents rada vai var radit ietekmi uz ierobezotas pieejamibas vai klasificétas informacijas
konfidencialitati, integritati vai pieejamibu;

118.2.5. kiberincidents ir izraisijis vai var izraisit batiska vai svariga pakalpojuma sanems$anas vai IKT
kritiskas infrastruktdras funkcionéSanas traucéjumus;

118.2.6. kiberincidents ir parrobezu kiberincidents Nacionala kiberdroSibas likuma 1. panta 21. punkta
izpratne.

119. Par nozimigu kiberincidentu subjekts Nacionalas kiberdroSibas likuma 34. panta otraja, treaja, piektaja un
sestaja dala noteiktajos terminos zino kompetentajai kiberincidentu novérsanas institlicijai, nosutot uz tas elektroniska
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pasta adresi elektroniski aizpilditu un ar drodu elektronisko parakstu parakstitu:
119.1. agrina bridinajuma veidlapu (10. pielikums);
119.2. sakotné&ja zinojuma veidlapu (11. pielikums);
119.3. progresa zinojuma veidlapu (12. pielikums), ja attiecinams;
119.4. starpposma zinojuma veidlapu (13. pielikums), ja attiecinams;

119.5. galazinojuma veidlapu (14. pielikums).

120. Par kiberincidentu, kur§ nav uzskatams par nozimigu kiberincidentu, subjekts zino kompetentajai
kiberincidentu novérdanas institlcijai, nostot uz tas elektroniska pasta adresi kiberincidenta aprakstu briva forma.

121. IKT kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs un batiska pakalpojuma sniedzéjs 3o noteikumu
119. un 120. punkta minétos zinojumus nosdta arT Satversmes aizsardzibas birojam.

8. Subjektu kiberdrosibas uzraudziba

8.1. Atbilstibas audits

122. Lai subjekts varétu veikt atbilstibas auditu, kas noteikts Nacionalas kiberdroSibas likuma, Digitalas droSibas
uzraudzibas komiteja kiberdro$ibas auditoru saraksta (turpmak — auditoru saraksts) registré auditoru, kur$ atbilst
§adam prasibam:

122.1. auditors ir juridiska vai fiziska persona, kura atbilst o noteikumu 94. punktd minétajam prasibam;

122.2. auditoram vai ta nodarbinatajam personalam ir nepiecieSamas zinaSanas kiberdrosibas audita joma, ko
apliecina starptautiski atziti sertifikati (pieméram, CISA, ISO/IEC 27001 Lead Auditor, CISSP);

122.3. auditoram ir tehniskas iespéjas noteikt subjekta tiklu, informacijas sistému, IKT resursu un proceddru
drosibas atbilstibu normativo aktu prasibam kiberdrosibas joma.

123. Papildus So noteikumu 122. punkta noteiktajam prasibam auditoram, kur$ ir tiesigs veikt makondatoSanas
pakalpojumu vai datu centru pakalpojumu sniedzéja atbilstibas auditu, pieméro $adas prasibas:

123.1. auditoram vai ta nodarbinatajam personalam ir nepiecieSamas zinasanas datu centru kiberdroSibas
audita joma, ko apliecina starptautiski atziti sertifikati (pieméram, CDCAP) un vismaz divu gadu darba pieredze
kiberdroSibas auditu joma;

123.2. auditoram ir tehniskas iespé€jas veikt datu centra auditu péc starptautisko standartu prasibam datu centru
kiberdroSibas joma.

124. Lai auditors tiktu registréts auditoru sarakst3, tas iesniedz Digitalas drosibas uzraudzibas komitejai:
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124.1. aizpilditu un parakstitu kiberdro$ibas auditora registracijas pieteikuma veidlapu (15. pielikums);
124.2. S0 noteikumu 122.2. apakSpunkta minéto sertifikatu kopijas;

124.3. ja attiecinams, So noteikumu 123.1. apakSpunkta minéto sertifikatu kopijas.

125. levérojot o noteikumu 123. punktu, Digitalas droSibas uzraudzibas komiteja auditoru saraksta izdara atzimi
par to, vai konkrétais auditoru saraksta registrétais auditors ir tiesigs veikt makondato$anas pakalpojumu un datu
centru pakalpojumu sniedzéju atbilstibas auditu.

126. Auditoru saraksta registrétajam auditoram ir pienakums nekavéjoties, bet ne vélak kd ménesa laika zinot
Digitalas drosibas uzraudzibas komitejai par jebkadam izmainam auditora registracijas pieteikuma anketa noradrtajos
datos. Ja nepiecieSams, Digitalas droSibas uzraudzibas komiteja var precizét auditoru saraksta ieklautas zinas par
auditoru, ja minétds izmainas péc bitibas neietekmé auditora atbilstibu So noteikumu 122. punkta minétajam
prasibam.

127. Digitalas drosibas uzraudzibas komiteja izslédz auditoru no auditoru saraksta, ja:
127.1. sanemts auditora iesniegums par izslégSanu no saraksta;

127.2. konstatéts, ka auditors neatbilst Nacionalaja kiberdroSibas likuma vai Sajos noteikumos noteiktajam
prasibam;

127.3. auditors Digitalas droSibas uzraudzibas komitejai sniedzis nepatiesas zinas;

127.4. pastav objektivas Saubas par auditora zinaSanam kiberdroSibas audita joma vai spéju nodrosinat
atbilstibas audita veikSanu (pieméram, ja pécparbaudes ietvaros tiek atklats, ka auditors ir nekvalitativi veicis
savus pienakumus);

127.5. publiskos registros konstatéts, ka auditors — juridiska persona — ir likvidéts;

127.6. publiskos registros konstatéts, ka auditors — fiziska persona — ir miris.

128. Digitalas droSibas uzraudzibas komiteja auditoru sarakstu parskata ne retak ka reizi kalendara gada. Auditoru
sarakstu publicé Nacionala kiberdroSibas centra timek|vietné.
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129. Slédzot arpakalpojuma ligumu par atbilstibas auditu, subjekts paredz, ka:

129.1. auditoram ir nepiecieS8amas zinasanas, prasmes un pieredze, lai sniegtu neatkarigu, objektivu un
vispusigu véertéjumu;

129.2. auditors apstrada audita ietvaros iegito informaciju vienigi NATO, Eiropas Savienibas un EBTA
dalibvalstu teritorija.

129.3. auditors pédgjo triju gadu laika nav piedalijies auditgjamas informacijas sistémas vai tas dalas izstrade,
uzturéSana vai testédana;

129.4. auditors atbilst Nacionalas kiberdroSibas likuma 44. panta otras dalas prasibam, So noteikumu 122.
punkta prasibam un nepastav citi apstakli, kuru dél nav nodroSinama audita objektivitate un neatkariba.

130. IKT kritiskas infrastruktiras TpaSniekam vai tiesiskajam valditajam So noteikumu 129. punkta noteikto
arpakalpojuma Iigumu atlauts slégt tikai péc Satversmes aizsardzibas biroja atzinuma sanemsanas atbilstoSi So
noteikumu 93. punktam.

8.2. lelausanas testi un drosibas skenésana

131. lelau$anas testus veic $ados gadijumos:
131.1. A klases informacijas sistémai:
131.1.1. pirms informacijas sistémas nodosanas ekspluatacija;
131.1.2. vismaz reizi trijos gados informacijas sistémas ekspluatacijas laika;
131.2. jebkurai informacijas sistémai — péc subjekta iniciativas;

131.3. jebkurai informacijas sistémai — péc Nacionala kiberdro$ibas centra vai Satversmes aizsardzibas biroja
pieprasijuma.

132. So noteikumu 131.1. un 131.2. apak$punkta minétos ielauanas testus var veikt:

132.1. subjekta nodarbinatais personals, kur§ pédéjo triju gadu laika nav bijis iesaistits testéjamas informacijas
sistémas izstrade vai uzturedana;

132.2. svarigo pakalpojumu sniedzeja vai bitisko pakalpojumu sniedzéja, kas nav IKT kritiskas infrastruktdras
Tpasnieks vai tiesiskais valditajs, informacijas sistémai cita persona, kura:

132.2.1. ir sanémusi starptautiski atzitu sertifikatu, kas apliecina personas kvalifikaciju ielauSanas testu joma
(pieméram, CEH, OSCP), vai kurai ir vismaz divu gadu darba pieredze ielauSanas testu veikSana, kas
iegUta pédéjo piecu gadu laika;

132.2.2. pédéjo triju gadu laikd nav bijusi iesaistita testéjamas informacijas sistémas izstradé vai
uzturésana;

132.3. IKT kritiskas infrastruktiras 1pasSnieka vai tiesiska valditaja informéacijas sistémai cita persona, par kuru ir
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sanemts Satversmes aizsardzibas biroja atzinums So noteikumu 98. punkta noteiktaja kartiba un kura atbilst So
noteikumu 132.2.1. un 132.2.2. apakSpunkta noteiktajam prasibam.

133. So noteikumu 131.3. apak3punkta minétos ielauanas testus var veikt:

133.1. svarigo pakalpojumu sniedzeja vai butisko pakalpojumu sniedz€ja, kas nav IKT kritiskas infrastruktdras
Tpasnieks vai tiesiskais valditdjs, informacijas sistémai Nacionala kiberdroSibas centra vai kompetentas
kiberincidentu novérdanas institicijas amatpersonas, darbinieki vai persona, kas atbilst So noteikumu 132.2.
apakSpunkta noteiktajam prasibam;

133.2. IKT kritiskas infrastruktdras Tpasnieka vai tiesiska valditaja informacijas sistémai:

133.2.1. kompetentas kiberincidentu novérsSanas institlcijas darbinieki peéc Satversmes aizsardzibas biroja
pieprasijuma;

133.2.2. cita persona, par kuru ir sanemts Satversmes aizsardzibas biroja atzinums atbilstosi So
noteikumu 93. punktam un kura atbilst o noteikumu 132.2. apakSpunkta noteiktajam prasibam.

134. IKT kritiskas infrastruktiras TpasSnieks vai tiesiskais valditajs nekavéjoties, bet ne vélak ka 10 darbdienu laika
informé Satversmes aizsardzibas biroju par ielauSanas testa rezultatiem.

135. Subjekta IKT infrastruktiras droSibas skenéSanu (turpmak — dro$ibas skenésana) veic:

135.1. péc Nacionala kiberdrosibas centra pieprasijuma attieciba uz svarigo vai bitisko pakalpojumu sniedzéju,
kas nav IKT kritiskas infrastruktdras TpaSnieks vai tiesiskais valditajs;

135.2. péc Satversmes aizsardzibas biroja pieprasijuma attieciba uz IKT kritiskas infrastruktiras Tpasnieku vai
tiesisko valditaju;

135.3. péc subjekta pieprasijuma.

136. DroSibas skenésanu IKT kritiskas infrastruktlras Tpasnieka vai tiesiska valditaja IKT infrastruktdra var veikt:
136.1. Satversmes aizsardzibas biroja amatpersonas;
136.2. kompetenta kiberincidentu novérsanas institlcija peéc Satversmes aizsardzibas biroja pieprasijuma;

136.3. cita persona, par kuru ir sanemts Satversmes aizsardzibas biroja atzinums atbilstosi So noteikumu 93.
punktam.

137. DroSibas skenéSanu veic visa IKT kritiskas infrastruktiras Tpasnieka vai tiesiska valditaja IKT infrastruktdra, ja
Satversmes aizsardzibas biroja pieprasijuma nav noteikts citadi.

138. Ja droSibas skenéSanu IKT kritiskas infrastruktdras TpaSnieka vai tiesiska valditaja IKT infrastruktira veic
saskana ar So noteikumu 136.2. un 136.3. apak3punktu:

138.1. droSibas skenéSanu veic no vides, kura nav kritiskas infrastruktlras Tpasnieka vai tiesiska valditaja
Tpasduma vai valdijuma, lietojot informaciju, kura ir 8is kritiskas infrastruktoras Tpasnieka vai tiesiska valditaja
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ricib3;

138.2. droSibas skenéSanas laika iegust tikai to informaciju un tada apjoma, kas ir nepiecieSama parvaldamo
risku identificéSanai;

138.3. droSibas skenéSanas veicéjs ne vélak ka 48 stundas pirms skenéSanas uzsaksanas rakstiski informé par
skené8anas laiku un ilgumu kritiskas infrastruktiras ipasnieku vai tiesisko valditaju, k& arT Satversmes
aizsardzibas biroju;

138.4. droSibas skenésana tiek veikta ta, lai ta neraditu kaitéjumu IKT kritiskas infrastruktiras 1pasnieka vai
tiesiska valdttaja IKT infrastruktdrai;

138.5. detalizétus droSibas skenéSanas rezultatus droSibas skenéSanas veicéjs nekavéjoties nosita
attiecigajam kritiskas infrastruktiras 1pasniekam vai tiesiskajam valditajam un Satversmes aizsardzibas birojam,
shiedzot art attiecigus ieteikumus;

138.6. droSibas skenéSanas veicéjs apkopo informaciju par katru veikto droSibas skenéSanu, noradot tas
veicéjus, skenéSanas laiku, rezultatu kopsavilkumu un sniegtos ieteikumus. DroSibas skenéSanas veicéjs
nodroSina, ka visa ar droSibas skenéSanu saistita informacija ir pieejama tikai droSibas skené$anas veic&jam,
konkrétajam IKT kritiskas infrastruktliras TpasSniekam vai tiesiskajam valditajam un Satversmes aizsardzibas
birojam.

139. Vertéjot So noteikumu 131.3. apakSpunkta minéta ielauSanas testa vai $o noteikumu 135.1. vai 135.2.
apakSpunkta minétas droSibas skenéSanas nepiecieSamibu, Nacionalais kiberdroSibas centrs vai Satversmes
aizsardzibas birojs nem véra vismaz vienu no 8adiem apsvérumiem:

139.1. subjekta veidu un darbibas jomu;
139.2. subjekta IKT infrastruktdras kritiskumu un taja uzturéto informacijas sistému klasi;

139.3. subjekta sniegta bitiska vai svariga pakalpojuma nozimigumu, tostarp ietekmi uz nacionalo drosibu, IKT
kritiskas infrastruktlras darbibas nepartrauktibu, citiem batiskajiem un svarigajiem pakalpojumiem;

139.4. pédégjo triju gadu laika subjekta IKT infrastruktdra konstatéto kiberincidentu nozimigumu un apjomu;

139.5. uzraudzibas procesa ietvaros iegito informaciju par subjekta kiberdroSibu, atklatajam ievainojamibam un
nepiecieSamajiem uzlabojumiem;

139.6. no citam kompetentajam iestadém (tostarp arvalstu partnerdienestiem) sanemto informaciju par
iespéjamo kiberapdraud&jumu.

140. DroSibas skenéSanu svarigo vai butisko pakalpojumu sniedzéja, kas nav IKT kritiskas infrastruktlras
Tpasnieks vai tiesiskais valditajs, IKT infrastruktira var veikt Nacionald kiberdroSibas centra, kompetentas
kiberincidenta novérSanas institlicijas darbinieks vai cita persona, kura atbilst So noteikumu 94. punkta prasibam.

8.3. PaSvértéjuma zinojums

141. Subjekts veic paSvértejumu par savu atbilstibu Nacionalas kiberdroSibas likuma un Sajos noteikumos
ietvertajam prasibam:
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141.1. reizi gada — subjekts, kurS ir IKT kritiskas infrastruktdras TpaSnieks vai tiesiskais valditajs vai kura
Tpasuma vai valdijuma ir vismaz viena A klases informacijas sistéma;

141.2. reizi trijos gados — subjekts, kura TpaSuma un valdijuma nav nevienas A klases informacijas sistémas, ja
vien Nacionalais kiberdroSibas centrs nav noteicis citadak.

142. Veicot So noteikumu 141. punkta minéto pasvertéjumu, lidz attieciga kalendara gada 1. oktobrim pasvértéjuma
zinojuma veidlapu (16. pielikums) iesniedz:

142.1. batisko vai svarigo pakalpojumu sniedzéjs, kas nav IKT kritiskas infrastrukttras Tpasnieks vai tiesiskais
valditajs, — Nacionalajam kiberdroSibas centram;

142.2. IKT kritiskas infrastruktdras Tpasnieki un tiesiskie valditaji — Satversmes aizsardzibas birojam.

143. Ja atbilstiba subjekta statusam ir iestajusies péc 1. julija, subjekts pirmreizéjo padvértéjuma zinojumu iesniedz
ne vélak ka triju ménesu laika no atbilstibas briza.

8.4. Neatbilstibu novérsana valsts un pasvaldibu institlicijas

144. Ja subjekts, kur$ ir tieSas parvaldes iestade, neveic visus nepiecieSamos, piemérotos un sameérigos
pasakumus konstatétas neatbilstibas novérSanai, Nacionalais kiberdroSibas centrs vai Satversmes aizsardzibas birojs
atbilstosi Nacionalas kiberdrosibas likuma 41. pantd noteiktajam uzraudzibas dalljumam par So neatbilstibu zino
attiecigajam Ministru kabineta loceklim. Atbildigais Ministru kabineta loceklis par neatbilstibas novérSanas gaitu zino
Ministru kabinetam.

145. Ja subjekts, kur$ ir paSvaldiba vai paSvaldibas dibinata pastarpinatas parvaldes iestade, neveic visus
nepiecieSamos, piemérotos un samérigos pasakumus konstatétas neatbilstibas novérSanai, Nacionalais kiberdroSibas
centrs vai Satversmes aizsardzibas birojs atbilstoSi Nacionalas kiberdroSibas likuma 41. pantd noteiktajam
uzraudzibas daltjumam par So neatbilstibu zino attiecigas pasvaldibas domes priekSsédétajam, ka arT informé viedas
administracijas un regionalas attistibas ministru.

146. Ja subjekts, kurs ir So noteikumu 144. un 145. punktd neminéta atvasinata publiska persona, pastarpinatas
parvaldes iestade vai cita valsts institlicija, neveic visus nepiecieSamos, piemérotos un samérigos pasakumus
konstatétas neatbilstibas novérSanai, Nacionalais kiberdroSibas centrs vai Satversmes aizsardzibas birojs atbilstosi
Nacionalas kiberdroSibas likuma 41. panta noteiktajam uzraudzibas dalljumam par konstatéto neatbilstibu zino
Ministru kabinetam.

8.5. Piekluves slegSana elektronisko sakaru tiklam

147. Nacionalas kiberdrodibas likuma 34. panta desmitaja dalda minéto pieprasijumu slégt lietotdjam piekluvi
elektronisko sakaru tiklam (turpmak — piekluves slégSanas pieprasijums) Nacionalais kiberdroSibas centrs vai
Satversmes aizsardzibas birojs pazino elektronisko sakaru komersantam, kura pakalpojumus lietotdjs izmanto, un
lietotajam, ka arT par piekluves slégSanas pieprasijuma nosatiS8anas faktu informé Valsts policiju.

148. Péc piekluves slégSanas pieprasijuma sanemsanas elektronisko sakaru komersants nekavéjoties atslédz
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lietotdju no elektronisko sakaru tikla un veic darbibas, ko noteicis Nacionalais kiberdroSibas centrs vai Satversmes
aizsardzibas birojs (pieméram, novirza lietotaja IP adreses vai doména varda pieprasijumus uz piekluves slégSanas
pieprasijuma noradtto vietni).

149. Lietotaju atslédz no elektronisko sakaru tikla ta, lai ST darbiba skartu péc iespéjas mazaku skaitu citu lietotaju.

150. Péc piekluves slégSanas pieprasijuma noradita laikposma beigdm elektronisko sakaru komersants atjauno
lietotajam piekluvi elektronisko sakaru tiklam, ja vien nepastav objektivi iemesli piekluves neatjaunoSanai (pieméram,
[Tgumisko attiecibu izbeigSanas starp elektronisko sakaru komersantu un lietotaju).

9. Nosleguma jautajumi

151. Subjekts, kas ieglst A, B vai C kategorijas IKT kritiskas infrastruktiras 1pasnieka vai tiesiska valditaja statusu
péc So noteikumu spéka staSanas, nodrosina atbilstibu Sajos noteikumos noteiktajam prasibam 12 ménesu laika no So
noteikumu 109.3. apakSpunkta minétas informacijas sanems$anas briza.

152. SeSu méneSu laika no 8o noteikumu spéka staSanas briza par noslégtiem arpakalpojumu ligumiem un
iegadatiem IKT infrastruktira izmantotajiem tehniskajiem resursiem, kas neatbilst So noteikumu prasibam:

152.1. IKT kritiskas infrastruktiras TpasSnieks vai tiesiskais valditajs informé Satversmes aizsardzibas biroju,
sniedzot konstatétas neatbilstibas aprakstu;

152.2. bitisko pakalpojumu sniedzéjs, kas nav IKT kritiskas infrastruktlras 1pasnieks vai tiesiskais valditajs,
informé Satversmes aizsardzibas biroju un Nacionalo kiberdroSibas centru, sniedzot konstatétas neatbilstibas
aprakstu;

152.3. svarigo pakalpojumu sniedzéjs, kas nav IKT kritiskas infrastruktdras TpaSnieks vai tiesiskais valditajs,
informé Nacionalo kiberdroSibas centru, sniedzot konstatétas neatbilstibas aprakstu.

153. Arpakalpojumu ligumi, kas noslégti pirms 3o noteikumu staSanas spéka un neatbilst $ajos noteikumos
noteiktajam arpakalpojumu prasibam, var palikt spéka lidz pilnigai saistibu izpildei, bet ne ilgak ka piecus gadus no
konkréta arpakalpojuma liguma noslégSanas dienas.

154. Sajos noteikumos noteiktas arpakalpojumu prasibas var nepiemérot publiskajiem iepirkumiem, kuri ir uzsaki
pirms $o noteikumu spéka stasSanas.

155. Publiskajiem elektronisko sakaru tikliem, kuri [Tdz So noteikumu speka stasanas dienai ir nodoti ekspluatacija
vai $o noteikumu spéka staSanas diena atrodas projektéSanas, bivniecibas, ierikoSanas vai parbives stadija, So
noteikumu 102. punkta minétas prasibas pieméro no 2030. gada 1. janvara.

156. Kiberincidentu novérSanas institlcijas vaditajs pirmreizéji par kiberincidentu novérSanas institlcijas atbilstibu
8o noteikumu 115. punktd noteiktajam prasibam informé Nacionalo kiberdroSibas centru Iidz 2025. gada
31. decembrim.

157. Nacionalais kiberdroSibas centrs sadarbiba ar Satversmes aizsardzibas biroju I1dz 2025. gada 1. septembrim
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izstrada So noteikumu 38. un 88. punktd minétas vadIinijas.

158. Atzit par spéku zaudg&juSiem Ministru kabineta 2023. gada 28. februdra noteikumus Nr. 94 "Publisko
elektronisko sakaru tiklu droSibas prasibas"” (Latvijas Véstnesis, 2023, 46. nr.).

Informativa atsauce uz Eiropas Savienibas direktivu

Noteikumos ieklautas tiesibu normas, kas izriet no Eiropas Parlamenta un Padomes 2022. gada 14. decembra
Direktivas (ES) 2022/2555, ar ko paredz pasakumus nolika panakt vienadi augstu kiberdroSibas ITmeni visa Savieniba
un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu (ES) 2016/1148 (TID 2
direktiva).

Ministru prezidente E. Silina

Aizsardzibas ministra pienakumu izpildttaja — kultlGras ministre A. Lace


https://likumi.dev.lv.lv/body_print.php?id=361481&version_date=02.07.2025&grozijumi=0&pielikumi=1&saturs=0&piezimes=0&large_font=0#p38
https://likumi.dev.lv.lv/body_print.php?id=361481&version_date=02.07.2025&grozijumi=0&pielikumi=1&saturs=0&piezimes=0&large_font=0#p38
https://likumi.dev.lv.lv/body_print.php?id=361481&version_date=02.07.2025&grozijumi=0&pielikumi=1&saturs=0&piezimes=0&large_font=0#p88
https://likumi.dev.lv.lv/body_print.php?id=361481&version_date=02.07.2025&grozijumi=0&pielikumi=1&saturs=0&piezimes=0&large_font=0#p88
https://likumi.dev.lv.lv/ta/id/339909-publisko-elektronisko-sakaru-tiklu-drosibas-prasibas
https://likumi.dev.lv.lv/ta/id/339909-publisko-elektronisko-sakaru-tiklu-drosibas-prasibas
https://likumi.dev.lv.lv/ta/id/339909-publisko-elektronisko-sakaru-tiklu-drosibas-prasibas
https://likumi.dev.lv.lv/ta/id/339909-publisko-elektronisko-sakaru-tiklu-drosibas-prasibas
http://eur-lex.europa.eu/eli/dir/2022/2555/oj/?locale=LV
http://eur-lex.europa.eu/eli/dir/2022/2555/oj/?locale=LV

Aizsardzibas ministrijas iesniegtaja redakcija
1. pielikums
Ministru kabineta

2025. gada 25. junija
noteikumiem Nr. 397

Butisko vai svarigo pakalpojumu sniedzéja statusa pazinojuma veidlapa

BUTISKO VAI SVARIGO PAKALPOJUMU SNIEDZEJA STATUSA
PAZINOJUMS

Lagums atzimét atbilstoSo pazinojuma

veidu:
[] par atbilstibu batisko vai [ ] par izmainam iepriek$ noradrtajos [ ] par batisko vai
svarigo pakalpojumu datos svarigo
shiedzeja statusam pakalpojumu
shiedz€ja statusa
zaudésanu

1. Pamatinformacija

Nosaukums (fiz. personai — vards, uzvards): ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘

Juridiskais statuss:

[]tieSas parvaldes iestade;

[] atvasinata publiska persona

[ ] pastarpinatas parvaldes iestade

[] cita valsts institacija

[] privato tiestbu juridiska persona — ldgums noradit darbibas formu: I:'
[]fiziska persona

[ ] cits statuss — ligums noradit, kads:

2. Kontaktinformacija

Juridiska adrese:
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E-pasta adrese: |

Talruna numurs: |

Timeklvietnes adrese (ja ir): |

3. Pakalpojumu sniedzéeja statuss

Pakalpojumu sniedzéja [] batisko pakalpojumu sniedzéjs (NKDL 20. pants)

statuss: [] svarigo pakalpojumu sniedzéjs (NKDL 21. pants)
[ ] nav batisko vai svarigo pakalpojumu sniedzéjs
(atzimét tikai subjekta statusa zaudéSanas gadijuma)

4. Darbibas joma

Drosibai nozimigs subjekts

Vai subjekts ir sabiedribas drosibai, sabiedribai vai veselibai nozimiga organizacija (1)
(pieméram, nacionalajai droSibai nozimiga komercsabiedriba)

[Ja []N&

Butisko pakalpojumu jomas
Ldgums atzimét visas atbilsto8as butisko pakalpojumu jomas, kuras darbojas subjekts
(ja attiecinams):

Nozare Kods Butisko pakalpojumu joma

01|tieSas parvaldes iestade vai cita valsts institacija

02|atvasinata publiska persona

Valsts parvalde 03|pastarpinatas parvaldes iestade

privato tiestbu juridiska persona, kura pilda valsts parvaldes delegétu

04
uzdevumu

Mediji, elektroniskie 05|sabiedriskais elektroniskais plassazinas Iidzeklis

sakari un uzticamibas 06 |elektronisko sakaru komersants

pakalpojumi 07| kvalificéts uzticamibas pakalpojumu sniedzéjs

08|augstaka Tmena doménu nosaukumu registra uzturétajs

09|domeénu nosaukumu sistémas pakalpojumu sniedzéjs

10|interneta plismu apmainas punkta pakalpojumu sniedzéjs

11|makondatoSanas pakalpojumu sniedzéjs

12|datu centru pakalpojumu sniedzéjs

13|satura piegades tikla pakalpojumu sniedzéjs

14|IKT parvaldibas vai kiberdroSibas pakalpojumu sniedzéjs

Energétika 15|energoapgades komersants

16|naftas apgades komersants

17|0denraza apgades komersants

O|gogogo) 0 |gogoig) o ogo




aeronavigacijas pakalpojumu sniedzéjs, gaisa kuga ekspluatants vai

1 lidlauka vai citu civilas aviacijas objektu un iekartu ekspluatants

O

19|dzelzcela parvadatajs vai dzelzcela infrastruktiras parvalditajs

kugo$anas kompanija, neietverot §1s kompanijas parvalditos

Transports 20 individualus kugus

21|ostas parvalde

22 |komersants, kur$ veic komercdarbibu ostas teritorija

komersants, kur$ parvalda valsts autocelus vai veic valsts autocelu

23 infrastruktdras uzturéSanas darbus

I 1 A A

O

24 |intelektisko transporta sistému operators

(1) lestade vai saimnieciskas darbibas veicéjs, kura darbibas traucéjums var batiski ietekmét sabiedribas drosibu,
valsts aizsardzibu, sabiedribas veselibu vai var radtt batisku sistémisku risku, jo Tpasi nozarés, kuras $adam
traucéjumam var bit parrobezu ietekme.

(2) Pakalpojumu sniedzéjs, kas sniedz publiski pieejamus rekursivus doménu nosaukumu atrises pakalpojumus
interneta galalietotajiem vai autoritativus doménu nosaukumu atrises pakalpojumus treSo personu lietoSanai, iznemot
saknes nosaukumu serverus;

Banku un finansu o5 kreditiestade, centralais darjjumu partneris vai tirdzniecibas vieta
pakalpojumi FinanSu instrumentu tirgus likuma izpratné

26/|arstniecibas iestade

27 |Eiropas Savienibas references laboratorija

Veselibas apriipe un T — - T
komersants, kas veic izpétes un izstrades darbibas attieciba uz

laboratorijas 28| - . L DS
zalém, razo zales un aktivas vielas
29 |kritiski svarigu medicinisko ieri€u razotajs (3)
30 dzerama tdens piegadatajs vai izplatitajs, iznemot gadijumu, kad
Dzeramais Gdens komersanta pamatdarbiba nav saistita ar dzerama tdens izplatiSanu

31|0denssaimniecibas pakalpojumu sniedzéjs

[ | B O W | R | L

kosmosa izvietotu pakalpojumu sniedzéjs vai So pakalpojumu

Kosmoss 32| D _
snieg8anai izmantojamas infrastruktiras operators

cits batiskais pakalpojums (pieméram, pakalpojums, kura traucéjums
Cits 99|var batiski ietekmét sabiedribas drosibu, valsts aizsardzibu, [l
sabiedribas veselibu vai var radit batisku sistémisku risku)

Ja attiecinams, IGdzu, aprakstit subjekta sniegtos bitiskos pakalpojumus (I1ldz 100 vardiem par katru
pakalpojumu):

Svarigo pakalpojumu jomas
Ldgums atzimét visas atbilsto$as svarigo pakalpojumu jomas, kuras darbojas subjekts:
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Nozare Kods Butisko pakalpojumu joma
Uzticamibas . . - . -
pakalpojumi 33|cits uzticamibas pakalpojumu sniedzéjs ]
Pasts un kurjeri 34 |pasta komersants ]
Atkritumi 35|atkritumu apsaimniekotajs [l
Kimisko vielu vai to maistjumu razotajs vai izplatitajs
36| vairumtirdznieciba, ja kimisko vielu vai to maisijumu izplatisana ir ]
Kimikalijas komersanta pamatdarbiba
37 komersants, kur$ razo izstradajumus no Kimiskajam vielam vai to [
maisijumiem
. komersants, kura pamatdarbiba ir partikas rapnieciska razoSana,
Partika 38/ T L e - i ) L ]
parstrade vai partikas izplatiS8ana vairumtirdznieciba
39|medicinisko ieri€u razotajs [l
40|datoru, elektronisko un optisko iekartu razotajs ]
41 |elektrisko iekartu razotajs []
Industriala razoSana . o . - L.
42 |citur neklasificétu iekartu, mehanismu un darba masinu razotajs ]
43|automobilu, piekabju un puspiekabju raZzotajs [l
44 |citu transportlidzeklu raZotajs [l

(3) Atbilstosi Eiropas Parlamenta un Padomes 2022. gada 25. janvara regulas (ES) 2022/123 par pastiprinatu Eiropas
Zalu agentdras lomu attieciba uz zalém un mediciniskajam iericém krizgatavibas un krizu parvaréSanas konteksta 22.
pantam.

45 tieSsaistes tirdzniecibas vietas pakalpojumu sniedzéjs ]

Digitalie pakalpojumi 46 |tieSsaistes meklétajprogrammas pakalpojumu sniedzéjs ]

47 socialo mediju platformas pakalpojumu sniedzéjs

48|zinatniska institlcija

Izglttiba un zinatne — - — — —
49 |izghtibas informacijas sistémas uzturétajs (4)

000

Apsardze 50|apsardzes pakalpojumu sniedzéjs

Ja attiecinams, IGdzu, aprakstit subjekta sniegtos svarigos pakalpojumus (ITdz 100 vardiem par katru
pakalpojumu):

Vienigais butiska vai svariga pakalpojuma sniedzéjs
Vai subjekts ir vienigais iepriek$ noradita pakalpojuma veida sniedzéjs Latvijas Republika?

[Ja []N&

Ja ja, lugums noradtt pakalpojuma veidu:

5. Valstis, kuras subjekts sniedz pakalpojumus


http://eur-lex.europa.eu/eli/reg/2022/123/oj/?locale=LV
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Lddzu, noradiet visas valstis, kuras subjekts sniedz pakalpojumus:

6. IP adreSu diapazoni un doménu nosaukumi

Lddzu, noradiet subjekta pastavigi izmantojamo interneta protokola (IP) adresu diapazonus:

Lddzu, noradiet subjekta izmantojamos doménu nosaukumus (nav obligati):

7. Kontaktpersona

Kontaktpersonas vards, uzvards: ’ ‘

Kontaktpersonas amats: ’ ‘

Kontaktpersonas e-pasts: ’ ‘

Kontaktpersonas talruna Nr.: ’ ‘

(4) I1zglitibas informacijas sistéma ir tada informacijas sistéma, kura tiek veikta Latvijas Republika akreditétas izglitibas
iestades izglitojamo personas datu elektroniska apstrade

8. Kiberdrosibas parvaldnieks (ja ir jau nozimeéts)

Vards, uzvards: ‘ ‘

Personas kods: ‘ ‘

Amats: ‘ ‘

E-pasta adrese: ‘ ‘

Talruna Nr.: ‘ ‘




Aizsardzibas ministrijas iesniegtaja redakcija

2. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Doménu nosaukumu registracijas pakalpojumu sniedzéja statusa pazinojuma
veidlapa

DOMENU NOSAUKUMU REGISTRACIJAS PAKALPOJUMU SNIEDZEJA STATUSA PAZINOJUMS
Lagums atzimét atbilstoSo pazinojuma veidu:

L] par atbilstibu doménu L] par izmainam ieprieks ] par doménu nosaukumu
nosaukumu registracijas noraditajos datos registracijas
pakalpojumu sniedz€ja pakalpojumu sniedzé&ja
statusam statusa zaudésanu

1. Pamatinformacija

Nosaukums (fiz. personai — vards, uzvards): ‘ ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘ ‘

Juridiskais statuss:

tieSas parvaldes iestade;
atvasinata publiska persona
pastarpinatas parvaldes iestade
cita valsts institlcija

privato tiesibu juridiska persona — ligums noradrtt darbibas formu: ‘
fiziska persona
cits statuss — lugums noradit, kads: ‘

Ooodood

2. Kontaktinformacija

Juridiska adrese: ‘ ‘

E-pasta adrese: ‘ ‘

Talruna numurs: ‘ ‘

Timeklvietnes adrese (ja ir): ‘ ‘

3. Doménu nosaukumu registracijas pakalpojumu sniedzéja statuss

Pasreizéjais statuss: [ ] doménu nosaukumu regdistracijas pakalpojumu sniedzéjs



https://likumi.dev.lv.lv/wwwraksti/2025/122/BILDES/MK_NOT_397/B842413C6065_PIEL_2.DOCX
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H nav doménu nosaukumu registracijas pakalpojumu sniedzéjs
(atzimét statusa zaudéSanas gadijuma)

Papildu statuss: [] batisko pakalpojumu sniedzéjs (NKDL 20. pants)
(atzimét, ja attiecinams): [] svarigo pakalpojumu sniedzéjs (NKDL 21. pants)

4. Valstis, kuras subjekts sniedz pakalpojumus

LGdzu, noradiet visas valstis, kuras doménu nosaukumu registracijas pakalpojumu sniedzéjs sniedz
pakalpojumus:

5. Batiskie un svarigie pakalpojumi
(aizpilda, ja doménu nosaukumu registracijas pakalpojumu sniedzéjs ir ari biitisko pakalpojumu
sniedzéjs vai svarigo pakalpojumu sniedzéjs)

Drosibai nozimiga organizacija
Vai doménu nosaukumu registracijas pakalpojumu sniedzéjs ir sabiedribas droSibai, sabiedribai vai veselibai

nozimiga organizé\cija1 (pieméram, nacionalajai droSibai nozimiga komercsabiedriba)

] Ja CIN&

Butisko pakalpojumu jomas
LGgums atzimét visas atbilsto$as batisko pakalpojumu jomas, kuras darbojas doménu nosaukumu registracijas
pakalpojumu sniedzéjs:

Nozare Kods |Butisko pakalpojumu joma
Valsts parvalde 01 tieSas parvaldes iestade vai cita valsts institlcija ]
02 atvasinata publiska persona ]
03 pastarpinatas parvaldes iestade ]
04 pr_ivéto tiestbu j‘u_ridiské persona, kura pilda valsts [
parvaldes delegétu uzdevumu
Mediji, elektroniskie sakari un 05 sabiedriskais elektroniskais plassazinas lidzeklis ]
uzticamibas pakalpojumi 06 elektronisko sakaru komersants ]
07 kvalificéts uzticamibas pakalpojumu sniedzéjs ]
08 cits uzticamibas pakalpojumu sniedzéjs ]
Digitala infrastruktdra 09 augstaka Iimena doménu nosaukumu registra uzturétajs |[]
10 doménu nosaukumu sistémas pakalpojumu sniedzéjs2 C]
11 int_erneEE_:\ plismu apmainas punkta pakalpojumu []
shiedzejs
12 makondatoSanas pakalpojumu sniedzgjs ]
13 datu centru pakalpojumu sniedzéjs ]
14 satura piegades tikla pakalpojumu sniedzéjs ]
15 IKT pé[\(aldibas vai kiberdroSibas pakalpojumu ]
sniedzéjs
Energétika 16 energoapgades komersants ]




17 naftas apgades komersants

18 |Udenraza apgades komersants

19 aeronavigacijas pakalpojumu sniedzéjs, gaisa kuga
ekspluatants vai lidlauka vai citu civilas aviacijas objektu
un iekartu ekspluatants

20  |dzelzcela parvadatajs vai dzelzcela infrastruktiras
parvalditajs

21 kugosanas kompanija, neietverot §Is kompanijas
Transports parvalditos individualus kugus

22 ostas parvalde

23 komersants, kurs$ veic komercdarbibu ostas teritorija

24  |komersants, kur$ parvalda valsts autocelus vai veic
valsts autocelu infrastruktiras uzturéSanas darbus

25 intelektisko transporta sistéemu operators

26 kreditiestade, centralais darjjumu partneris vai
Banku un finan3Su pakalpojumi tirdzniecibas vieta Finan3u instrumentu tirgus likuma
izpratne

27 arstniecibas iestade

28 Eiropas Savienibas references laboratorija

Veselibas apripe un

laboratorijas 29 komersants, kas veic izpétes un izstrades darbibas

attieciba uz zalém, razo zales un aktivas vielas

30 kritiski svarigu medicinisko ieri¢u raiotéjs3

31 dzerama udens piegadatajs vai izplatitajs, iznemot
gadijumu, kad komersanta pamatdarbiba nav saistita ar

Dzeramais Gdens dzerama dens izplati$anu

32 ddenssaimniecibas pakalpojumu sniedzéjs

33 kosmosa izvietotu pakalpojumu sniedzéjs vai S0

N 1 I B 0

Kosmoss pakalpojumu snieg$anai izmantojamas infrastruktdras
operators

Cits 99 cits batiskais pakalpojums (pieméram, pakalpojums,
kura trauc&jums var batiski ietekmét sabiedribas o

droSibu, valsts aizsardzibu, sabiedribas veselibu vai var
radit batisku sistémisku risku)

Ja attiecinams, ltdzu, aprakstit doménu nosaukumu registracijas pakalpojumu sniedzéja sniegtos bitiskos
pakalpojumus (ldz 100 vardiem par katru pakalpojumu):

Svarigo pakalpojumu jomas
LGgums atzimét visas atbilsto$as svarigo pakalpojumu jomas, kuras darbojas doménu nosaukumu registracijas
pakalpojumu sniedzéjs:

Nozare Kods |Svarigo pakalpojumu joma

Pasts un kurjerpakalpojumi 34 pasta komersants ]

Atkritumi 35 atkritumu apsaimniekotajs ]

Kimikalijas 36 kimisko vielu vai to maisijumu razotajs vai izplatitajs
vairumtirdznieciba, ja Kimisko vielu vai to maisijumu ]
izplatiSana ir komersanta pamatdarbiba
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37 komersants, kur$ razo izstradajumus no Kimiskajam
vielam vai to maisTjumiem

Partika 38 komersants, kura pamatdarbiba ir partikas rapnieciska
razoSana, parstrade vai partikas izplatiSana
vairumtirdznieciba

Industriala razoSana 39 medicinisko ieri€u razotajs

40 datoru, elektronisko un optisko iekartu razotajs

41 elektrisko iekartu razotajs

42 citur neklasificétu iekartu, mehanismu un darba masinu
razotajs

43 automobilu, piekabju un puspiekabju razotajs

44 citu transportlidzek|u raZotajs

Digitalie pakalpojumi 45 tieSsaistes tirdzniecibas vietas pakalpojumu sniedzéjs

46 tieSsaistes meklétajprogrammas pakalpojumu sniedzéjs

47 socialo mediju platformas pakalpojumu sniedzéjs

Izglitiba un zinatne 48 zinatniska instittcija

49 izglttibas informacijas sistémas uzturétaﬁjs4

N O R A

Apsardze 50 apsardzes pakalpojumu sniedzéjs

Ja attiecinams, lidzu, aprakstit doménu nosaukumu registracijas pakalpojumu sniedzéja sniegtos svarigos
pakalpojumus (Idz 100 vardiem par katru pakalpojumu):

Vienigais butiska vai svariga pakalpojuma sniedzéjs
Vai doménu nosaukumu registracijas pakalpojumu sniedzéjs ir vienTgais iepriek$ noradita batiska vai svariga
pakalpojumu veida sniedzéjs Latvijas Republika?

] Ja [IN&

Ja ja, luigums noradtt pakalpojuma veidu:

5. IP adresu diapazoni un doménu nosaukumi

LGdzu, noradiet doménu nosaukumu registracijas pakalpojumu sniedzéja pastavigi izmantojamo interneta
protokola (IP) adreSu diapazonus:

LGdzu, noradiet doménu nosaukumu registracijas pakalpojumu sniedzéja pastavigi izmantojamos doménu
nosaukumus (ja ir attiecinams):

6. Kontaktpersona

Kontaktpersonas vards, uzvards:




Kontaktpersonas amats: ’ ‘

Kontaktpersonas e-pasts: ’ ‘

Kontaktpersonas talruna Nr.: ’ ‘

1 lestade vai saimnieciskas darbibas veicéjs, kura darbibas traucéjums var batiski ietekmét sabiedribas drosibu, valsts
aizsardzibu, sabiedribas veselibu vai var radtt batisku sistémisku risku, jo Tpa8i nozarés, kuras $adam traucéjumam
var bt parrobezu ietekme.

2 Pakalpojumu sniedzéjs, kas sniedz publiski pieejamus rekursivus doménu nosaukumu atrises pakalpojumus
interneta galalietotajiem vai autoritativus doménu nosaukumu atrises pakalpojumus tredo personu lieto$anai, iznemot
saknes nosaukumu serverus;

3 Atbilstosi Eiropas Parlamenta un Padomes 2022. gada 25. janvara regulas (ES) 2022/123 par pastiprinatu
Eiropas Zalu agentiras lomu attiectba uz zalém un mediciniskajam iericém krizgatavibas un krizu parvaré$anas
konteksta 22. pantam.

4 |zglttibas informacijas sistéma ir tada informacijas sistéma, kura tiek veikta Latvijas Republika akreditétas
izglitibas iestades izglttojamo personas datu elektroniska apstrade


http://eur-lex.europa.eu/eli/reg/2022/123/oj/?locale=LV
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Aizsardzibas ministrijas iesniegtaja redakcija
3. pielikums
Ministru kabineta

2025. gada 25. junija
noteikumiem Nr. 397

Pazinojuma par kiberdrosSibas parvaldnieku veidlapa

PAZINOJUMS PAR KIBERDROSIBAS PARVALDNIEKU
Lagums atzimét atbilstoSo pazinojuma veidu:

[] par jauna kiberdrosibas [] par izmainam iepriek$ noraditajos datos
parvaldnieka nozimésanu

1. Subjekta pamatinformacija

Nosaukums (fiz. personai — vards, uzvards): ‘ ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘ ‘

2. Kiberdrosibas parvaldnieks

Vards, uzvards: ‘ ‘

Personas kods: ‘ ‘

Amats: ‘ ‘

E-pasta adrese: ‘ ‘

Talruna numurs: ‘ ‘

3. Kiberdrosibas parvaldnieka apliecinajums

L] Apliecinu, ka kiberdroSibas parvaldnieks atbilst normativajos aktos par minimalajam kiberdroSibas
prasibam noteiktajam prasibam (tostarp attieciba uz kiberdro$ibas parvaldnieka kvalifikaciju un
atbilstibu drosibas prasibam).

[] Apliecinu, ka kiberdroSibas parvaldniekam ir nepiecieSamas zinasanas, prasmes un pieredze, lai
efektivi pildttu kiberdroSibas parvaldnieka pienakumus.
O Apliecinu, ka piekritu bat par kiberdroibas parvaldnieku.



https://likumi.dev.lv.lv/wwwraksti/2025/122/BILDES/MK_NOT_397/FBC0A4B6EA87_PIEL_3.DOCX
https://likumi.dev.lv.lv/wwwraksti/2025/122/BILDES/MK_NOT_397/FBC0A4B6EA87_PIEL_3.DOCX

Aizsardzibas ministrijas iesniegtaja redakcija

4. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

KiberdrosSibas parvaldnieka pretendenta saskanoSanas veidlapa

PAR KIBERDROSIBAS PARVALDNIEKA PRETENDENTA SASKANOSANU
1. Subjekta pamatinformacija

Nosaukums (fiz. personai — vards, uzvards): ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘

2. Kiberdrosibas parvaldnieka pretendents

Vards, uzvards: ‘

Personas kods: ‘

3. Prasibas

IKT kritiskas infrastruktdras Tpasnieks vai tiesiskais valditajs par kiberdroSibas parvaldnieku nosaka fizisku
personu:

— kurai ir Latvijas pilsoniba;

— kura ir pilngadiga;

— par kuru nav nodibinata aizgadniba;

— kura nav sodrtta par tTSu noziedzigu nodarijumu, iznemot, ja persona ir reabilitéta, vai sodamiba ir nonemta vai
dzésta;

— kurai ir augstaka vai vidéja profesionala izglitiba informacijas tehnologiju, kiberdrosibas parvaldibas vai cita
saistTta joma un vismaz divu gadu darba pieredze kiberdroSibas parvaldiba, kas ieguta pédéjo piecu gadu laika,
vai kurai ir speka esoss starptautiski atzits sertifikats, kas apliecina personas kvalifikaciju kiberdroSibas joma
(pieméram, CISM, CISSP);

— kura nav un nav bijusi PSRS, Latvijas PSR vai kadas arvalsts droSibas dienesta, izlikdienesta vai
pretizlikoSanas dienesta $tata vai arstata darbinieks, agents, rezidents vai konspirativa dzivokla turétajs;

— kura nav un nav bijusi ar Latvijas Republikas likumiem, Augstakas padomes lémumiem vai tiesas nolémumiem
aizliegto organizaciju dalibnieks (biedrs) péc $o organizaciju aizliegSanas;

— kura nepieder pie organizétas noziedzibas grup&juma, nelikumiga militarizéta vai brunota forméjuma;

— kurai nav diagnosticéti psihiski traucéjumi vai alkohola, narkotisko, psihotropo vai toksisko vielu atkariba, kas
dod pamatu apSaubtt fiziskas personas uzticamibu;

— par kuru Satversmes aizsardzibas birojs nav konstatéjis droSibas riskus.

4. Apliecinajums


https://likumi.dev.lv.lv/ta/id/57980-latvijas-republikas-satversme
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Es, , ar savu elektronisko parakstu apliecinu, ka:

(pretendenta vards, uzvards)

[] esmu informéts un piekrTtu pildit kiberdro$ibas parvaldnieka pienakumus;

[] atbilstu kiberdroSibas parvaldniekam izvirzitajam prasibam un mana riciba nav informacija par iesp&jamiem
droS$ibas riskiem, kas varétu liegt man pildit kiberdroSibas parvaldnieka pienakumus;

[ ] esmu informéts un piekritu, ka Satversmes aizsardzibas birojs veic manu personas datu apstradi un manis ka
kiberdroSibas parvaldnieka pretendenta parbaudi.

Svarigi! Veidlapu elektroniski paraksta gan konkréta subjekta vaditajs, gan kiberdrosibas parvaldnieka
pretendents



https://likumi.dev.lv.lv/ta/id/57980-latvijas-republikas-satversme
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5. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Metodika informacijas sistemas konfidencialitates, integritates un pieejamibas
drosibas klases noteikSanai péc taja elektroniski apstradajamajiem informacijas
resursiem

Drosibas klase

Pazimes

Konfidencialitates klase

Integritates klase

Pieejamibas klase

A klase
(augstakais riska lTmenis)

informé&cijas resurss satur
vismaz 1 000 000 datu
subjektu personas datus

informacijas resurss lauj
informacijas sistéma veikt
darbibas ar personai
piederoso nekustamo
Tpasumu vai
transportiidzeklu
TpasumtiesTbu registraciju

informacijas resursa
pieejamibas neplanots
partraukums informéacijas
sistémas paredzétaja
darbibas laikd summari
nedrikst parsniegt 0,1 %
ménesi

informacijas resurss satur
vismaz 500 000 datu
subjektu 1pasu kategoriju
personas datus

informacijas resursa
integritates parkapums var
partraukt vai batiski
apgratinat valsts vai
pasvaldibas pamatfunkciju
TstenoSanu vai kritiskas
infrastruktdras darbibu

informacijas resursa
nepieejamiba var partraukt
vai batiski apgratinat valsts
vai pasvaldibas
pamatfunkciju TstenoSanu
vai kritiskas infrastruktdras
darbibu

informacijas resurss

satur informaciju, kuras
neatlauta izpauSana vai
noplidde kaitétu nacionalas
dro8ibas interesém

informacijas resursa
integritates parkapums var
izraistt katastrofu

no informacijas resursa
pieejamibas ir atkariga
citas informacijas sistémas
darbiba, kurai noteikta A
pieejamibas klase

B klase
(vidéjais riska limenis)

informacijas resurss satur
ierobezotas pieejamibas
informaciju vai vismaz 5000
datu subjektu Tpasu
kategoriju personas datus

informacijas resursa
integritates parkapums var
partraukt vai batiski
apgratinat subjekta darbibu
vai ta batiska vai svariga
pakalpojuma sniegSanu

informacijas resursa
pieejamibas neplanots
partraukums informacijas
sistémas paredzétaja
darbibas laikd summari
nedrikst parsniegt 1 %
ménesi

informacijas resurss satur
informaciju, kuras neatlauta
izpauSana vai nopliude
kaitetu Latvijas Republikas
reputacijai

informacijas resursa
integritates parkapums var
partraukt vai batiski
apgratinat citu subjektu
darbibu vai to sniegto
batisko un svarigo
pakalpojumu sniegSanu

no informacijas resursa
pieejamibas ir atkariga
citas informacijas sistémas
darbiba, kurai noteikta B
pieejamibas klase

C klase
(zemakais riska Iimenis)

informacijas resurss satur
inform&ciju, kuras neatlauta
izpauSana vai noplude
neraditu kaitéjumu Latvijas
Republikas reputacijai

informacijas resursa
integritates parkapums
batiski neietekmé subjekta
vai citu subjektu
pamatfunkciju 1stenoSanu,
batisko vai svarigo

informacijas resursa
pieejamibas neplanots
partraukums informacijas
sistémas paredzétaja
darbibas laikd summari
drikst parsniegt 1 %




pakalpojumu sniegSanu meénesT




6. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Publisko elektronisko sakaru tiklu kritiskas dalas

1. Par publiska elektronisko sakaru tikla (turpmak — sakaru tikls) kritisko dalu tiek atzita tada dala, ar kuru pilniba
vai daléji Tsteno vismaz vienu no $adam funkcijam:

1.1. galvenas marsrutéSanas funkcijas un cita veida galalietotaju datplismas kontrole vai vadiSana sakaru tikl3,
kas var butiski ietekmét datplismu sakaru tikla (pieméram, sakaru tikla vai pakalpojuma sastavdalas, ja tas kontrolé
vai vada bdtisku datplismas dalu visa tikla);

1.2. galalietotaju piekluves parvaldiba, verifikacija un apstiprina8ana, tikla IKT resursu pieskirSana galalietotajiem
un galalietotaju savienojumu un sesiju parvaldiba;

1.3. sakaru tikla un pakalpojumu funkciju registracija, verifikacija un apstiprinasana;
1.4. infrastruktdras pakalpojumi, kas vajadzigi sakaru tikla un pakalpojumu darbibai un ta darbibas atbalstam;
1.5. funkcijas, ko izmanto, lai Tstenotu saskarnes starp sakaru tikliem vai pakalpojumiem, tostarp viesabonésanu;

1.6. funkcijas, kas savstarpéji savieno sakaru tiklus vai pakalpojumus, ja $ada funkcija var batiski ietekmét piekluvi
sakaru tiklam vai datplGsmu caur tiklu;

1.7. galvenas dro3ibas funkcijas (pieméram, centralizéta sakaru tikla, ta funkciju un galalietotaju SifreSanas un
atslégu parvaldiba);

1.8. tikla parvaldibas un tikla uzraudzibas sistémas, ja tas attiecas uz sakaru tikla kritisko dalu parvaldibu vai
uzraudzibu vai ja tas citadi var batiski ietekmeét piekluvi tiklam vai datplismu t1kla, ka arT citas rékinu sagatavo3anas,
atbalsta un aizmugursistémas, kas var butiski ietekmét piekluvi sakaru tiklam vai datplismu tikla;

1.9. funkcijas, kas veic telekomunikaciju partverSanu vai uzraudzibu tiesibaizsardzibas iestazu vajadzibam;

1.10. virtualizacija, ja to izmanto tadas funkcijas vai pasdkuma TstenoSanai, ko uzskata par kritisku sakaru tikla
dalu;

1.11. jebkura cita funkcija vai pasakums, ja to Tsteno, izmantojot virtualizaciju, ko uzskata par kritisku sakaru tikla
dalu, kas minéta 83 pielikuma 1.10. apakSpunkta;

1.12. galvenas funkcijas un pasakumi, kas lauj piek|at datiem par sakaru tikla apstradatas saskarnes vai
galiekartas geografisko atrasanas vietu vai lauj noteikt atra8anas vietu, izmantojot sakaru tiklu.

2. Papildus 3a pielikuma 1. punkta minétajam sakaru tikla kritiskas dalas 4G tikla pamatfunkcijam ir pakotnu
komutacijas funkcijas tada apméra, kada tas batiski kontrolé vai vada piekluvi ttklam un datplasmu tikla. Sakaru tikla
kritiskas dalas ietver vismaz tas funkcijas un pasakumus, kas pilnigi vai dal&ji Tsteno vienu no $a pielikuma 1. tabula
noradrtajam 4G tikla funkcijam.

1. tabula

4G tikla kritiskas dalas



Nr. p. k. Funkcijas Apraksts
21 Majas abonentu serveris (HSS) Abqpentu reg|§trs,_kura glaba datus, lai apstradatu lietotaja
sesijas un savienojumus
29 lekartu identifikatoru registrs (EIF) _Iekartu |dent|f!k_atc_)ru_reglstrs, kura ir informacija par atlauju
izmantot mobilas ierices
23 Abonementa atraSanas vietas Funkcija, kas uz citam tikla funkcijam parraida centralas
" noteikSanas funkcija (SLF) datubazes nosaukumu, kura ir lietotaja dati (HSS)
Mobilo sakaru parvaldibas struktira Struktdrvieniba, kas atbild par galiekartas savienojumu un
24. o - -
(MME) mobilitates parvaldibu
25 Apkalpojosa varteja (SGW) Apkalpon_)sa v_arteja, kas atbild par datplismas marsrutéSanu
lietotaja lTmeni
26. Pakesdatu tikla varteja (PDN GW) Pfomutej_arp_a pak_esu tikla varteja starp operatora iek3€jo IP
tiklu un argjo IP tiklu
2.7. Paplasinata pakeSdatu varteja (EPDG) | Varteja lietotaju savienoSanai arpus mobila tikla
28 3GPP AAA serveris un 3GPP AAA Serveris un starpniekserveris, kas atbild par lietotaju verifikaciju
o starpniekserveris un apstiprinasanu arpus mobila tikla
29 Piekluves tikla noteikSana un atlases Funkcija, kas kontrolé lietotaja datplismu starp mobilo sakaru
" funkcija (ANDSF) tiklu un fikséto sakaru tiklu
Politikas un maksas noteikumu . . T . -
2.10. funkcija (PCRF) Lietotaja saskarnes politika un rékinu izrakstiSanas funkcija

3. Papildus 83 pielikuma 1. punkta minétajam sakaru tikla kritiskas dalas 5G pamattikla funkcijam ir ari citas
funkcijas tada méra, kada tas batiski kontrolé vai vada piekluvi ttklam un datplasmu tikla.

4. Sakaru tikla kritiskas dalas ietver vismaz tas funkcijas un pasakumus, kas pilnigi vai daléji Tsteno vienu no 8a
pielikuma 2. tabula noraditajam 5G tikla funkcijam.

2. tabula

5G tikla kritiskas dalas

Nr. p. k. Funkcijas Apraksts
4.1 Piekluves un mobilo sakaru parvaldibas | Atbild par lietotaju kontroles datplismas terminologiju,
T funkcija (AMF) galiekartu registraciju un mobilo sakaru parvaldibu
49 Lietotaja plaknes funkcija (UPF) A1_Ibl|d par lietotaja datplismas marsrutéSanu, vadiSanu un
parvaldibu
43 Politikas kontroles funkgija (PCF) Atb_ll_d par datplysmas kontroli un piekluves parvaldibas
politikas 1stenoSanu
44, Autentifikacijas servera funkcija (AUSF) | Atbild par lietotaju galiekartu verificeSanu
45 Vienota datu parvaldiba (UDM) Atbll_dlpar Il?totaju_ piekluves parvaldibu un SifréSanas atslégu
izveidi un parvaldibu
4.6. Lietojumprogrammas funkcija (AF) TieSsaisté atbalsta marSrutéSanas [Emumus




Tikla ekspozicijas funkcija (NEF) un

Lauj nodro$inat 5G pamattikla funkcijas treSajam personam

4. vidéja NEF (I-NEF) un aréjam lietojumprogrammam
48 Tikla repozitorija funkcija (NRF) Atbllq pa[vtlkla pakalpojumu pieejamibu, registréSanu un
apstiprinasanu
4.9. Tikla sadalu atlases funkcija (NSSF) Atbild par tikla sadaliSanas pakalpojumiem un specifikacijam
Tikla sadalu Tpa8as autentifikacijas un : - e = Lo
4.10. apstiprinaganas funkcija (NSAAF) Atbild par tikla sadalu verifikaciju un apstiprinaSanu
4.11. Sesiju parvaldibas funkcija (SMF) Atbild par lietotaja sesiju parvaldibu
4.12 DroSmalu aizsardzibas Starpniekserveris, kas lauj nodrosinat savienojumu ar citiem
T starpniekserveris (SEPP) tikliem
Nestrukturétu datu glabasanas funkcija | Funkcija, ko izmanto, lai glabatu un izgGtu nestrukturétus
4.13.
(UDSF) datus
4.14. Vienotais datu repozitorijs (UDR) Repoz[torus, kas spé€j glabat un izgat cita starpa abonenta
informaciju
UE radio iespé€ju parvaldibas funkcija Funkcija, kas glaba un saglaba galiekartu ID radio iespé&jas
4.15.
(UCMF) datus
Funkcija mijiedarbibai arpus 3GPP tikla | Funkcija, kas lietotajiem arpus mobila tikla lauj piekldt tikla
4.16. S ’ :
(N3IWF) funkcijam
417 5G iekartu identifikatoru registrs (5G- lekartu identifikatoru registrs, kura ir informacija par atlauju
o EIR) izmantot mobilas ierices
4.18. F;ggl)pquma sakaru starpniekserviss Marsruté zinojumus uz citdm tikla funkcijam
Tikla datu analizes funkcija (NWDAF),
4.19. iznemot dalito funkciju, tada méra, kada Vac un analizé datus tikla kontrolei

ta batiski nekontrolé vai nevada piekluvi
tiklam un datplasmu tikla




7. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Kiberincidentu un gandriz notikusu kiberincidentu tipologija

Kiberincidenta vai gandriz notikusa kiberincidenta
Kods ]
veids

01 Neatbilstoss saturs (pieméram, méstule, nelegals
saturs)

02 Laundabigs kods

03 Informacijas vaksana

04 lelausanas méginajums

05 lelausanas

06 Pieejamibas traucéjums

07 Datu dro$ibas parkapums (pieméram, nesankcionéta
piekluve vai modificéSana)

08 Krapnieciba

09 levainojamiba

10 Cits kiberincidenta veids

99 Parbaude (macibas)




8. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Satversmes aizsardzibas biroja atzinuma pieprasijuma veidlapa

PAR ATZINUMA SANEMSANU
1. Subjekta informacija

Nosaukums: | ‘

Registracijas Nr.: | ‘

2. lemesls atzinuma sanemsanai
[]2.1. IKT resursa iegade
[]2.2. Arpakalpojuma liguma slég8ana (iznemot 2.1.)

2.1. IKT resursa iegade

IKT resursa nosaukums

Informacijas sistémas nosaukums, kura IKT resurss tiks izmantots

| |

lepirkuma datums, Nr. (ja attiecinams)

Konstatétas neatbilstibas minimalajam kiberdroSibas prasibam vai citu to nepieméroSanas iemeslu apraksts

2.2. Arpakalpojuma liguma slégsana

Arpakalpojuma priekSmets

Informacijas sistémas nosaukums, kura arpakalpojums tiks izmantots

| |

lepirkuma datums, Nr.
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Arpakalpojuma darbu apraksts

Informacija par pretendentu (juridiskas personas nosaukums un registracijas Nr./fiziskas personas vards,
uzvards un personas kods)

Informacija par pretendenta piesaistitajiem apakSuznéméjiem (juridiskas personas nosaukums un registracijas
Nr./fiziskas personas vards, uzvards un personas kods)

Arpakalpojuma liguma izpildé iesaistitie specialisti:

Nr.  |Vards Uzvards Personas kods Specialitate




9. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Minimalas prasibas darbibas nepartrauktibas plana izstradei valsts
apdraudéjuma gadijumam

1. IKT kritiskas infrastruktdras, tai skaita Eiropas méroga Tpasi nozimigas kritiskas infrastruktdras (turpmak —
kritiska infrastruktdra), Tpasnieks vai tiesiskais valditajs sadarbiba ar attiecigo nozares ministriju un Aizsardzibas
ministriju izstrada kritiskas infrastruktiras darbibas nepartrauktibas planu valsts apdraudéjuma gadijumam (turpmak —
plans).

2. Plana nosaka:

2.1. kritiskos pakalpojumus un to minimalo apméru, kas valsts apdraudéjuma laika janodrosina vismaz noteiktaja
[Tmenr;

2.2. kritisko personalu un ta pienakumus, ka arT personala sagatavoSanas pasakumus;

2.3. darbibai nepiecieSamo nodrosinajumu (infrastruktdra, tehnologiskas iekartas un nepiecieSamie
materialtehniskie ITdzekli, resursi un izejvielas, cits nodroSinajums);

2.4. rcibas algoritmus krizes laika.

3. Minimalas prasibas attieciba uz kritisko pakalpojumu snieg3anas nepartrauktibu, kas janodrosina valsts
apdraudéjuma laika, tiek noteiktas individuali sadarbiba ar nozares ministriju un Aizsardzibas ministriju un tiek
ieklautas plana. Plana:

3.1. apraksta kritiskas funkcijas un procesus;
3.2. definé kritisko pakalpojumu apjomu, kas janodroSina noteiktaja lTmentr;

3.3. definé maksimalo pielaujamo partraukuma ilgumu kritisko pakalpojumu snieg3ana, péc kura nav iesp&jams
turpinat attieciga kritiska pakalpojuma sniegSanu;

3.4. nosaka nepiecieSamo atjaunoSanas laiku un prioritates kritisko funkciju atjaunos$anai un turpinasanai.

4. Attieciba uz cilvekresursiem kritisko funkciju nodrodina8anai kritiskas infrastruktdras Tpasnieks vai tiesiskais
valditajs:

4.1. izverté un nosaka nepiecieSamo kritisko personalu, tostarp arT atbalsta personalu, lai nodrosinatu kritisko
pakalpojumu sniegSanas nepartrauktibu un procesu norisi. Valsts apdraudéjuma gadijuma izsludinata iznémuma
stavokla laika kritiskais personals nav paklauts mobilizacijai, bet ta pienakums ir turpinat stradat. Kritiskas
infrastruktdras TpasSnieks vai tiesiskais valditajs nosaka kritiskajam personalam aizliegumu uzteikt darba ligumu;

4.2. informé kritisko personalu par ta statusu un pienakumiem, nosakot to darba liguma un amata apraksta, vai ar
atsevisSku iestades izdotu rikojumu (pieméram, par kritisko personalu) vai citadi, ka arT nodroSina kritiska personala
apmacibu vai sagatavoSanu;



4 3. izstrada kritiska personala aizvietoSanas vai pastiprindSanas kartibu, tostarp procediru gadijuma, ja dala
kritiska personala nav pieejama;

4 .4. atbilstoSi iespéjam laikus pielago infrastrukttru un pieskir resursus, lai nodro8inatu darbu mainas, personala
nak$no$anu vai ilgstoSu uzturéSanos darba telpas;

4.5. nosaka sazinas un iek3éjas komunikacijas veidu (tai skaita izmantojamos sakaru lidzeklus) kritiska personala
apzino8anai un informésanai.

5. Infrastruktdras nodrosinajuma paredz pareju uz alternativam darba telpam (alternativo lokaciju), ja ikdienas
darba telpas nav pieejamas. Saja noliika kritiskas infrastruktiras Tpasnieks vai tiesiskais valditajs, ja iesp&jams, izvérté
konkréta kritiskas infrastruktiras objekta specifiku un:

5.1. laikus apzina piemérotu infrastruktdru (alternativu lokaciju), kas atrodas ne mazak ka 50 kilometru attaluma no
eso08as infrastruktdras un ir piemérota kritisko funkciju nodro$inaSanai (nepiecieSamais minimums — sakaru
nodroSinajums, atbilstoSi iespéjam — alternativie energoapgades risinajumi, Gdens pieejamiba);

5.2. izstrada kartibu, kada uz alternativajam darba telpam tiek parvietots (islaicigi vai ilglaicigi) personals un
tehnologiskas iekartas, laikus identificéjot nepiecieS§amo transporta vienibu skaitu un citu nodroSinajuma atbalstu
(tostarp personala izmitinaSanai, izvietoSanai);

5.3. identificé iesp€jas piesaistit alternativaja lokacija pieejamo personalu, iekartas un materialtehniskos Iidzeklus,
laikus defingjot prasibas.

6. Attiectba uz kritisko pakalpojumu snieg$anai nepiecieSamo tehnologisko iekartu (turpmak — iekartas) un
materialtehnisko ltdzeklu risinajumu plana paredz:

6.1. kritiski svarigu iekartu un materialtehnisko lidzek|u uzskaitijumu;
6.2. kritiski svarTgu iekartu un materialtehnisko Ifdzeklu alternativu apzinaSanu, aizvietoSanas iespéjas;
6.3. nepartrauktibas nodrosina8anu iekartu un materialtehnisko lldzeklu zaudéjuma vai nedarbo$anas gadijuma;

6.4. ricibu attieciba uz iekartu remontu, atjaunosSanu, uzlabosanu vai alternativu izveidi (tai skaita arpakalpojumu
nodroSinataju aizvietoSanu);

6.5. digitalo sistemu un iekartu savlaicigu dubléSanu, lai nodroSinatu pieeju datiem, sisttmam un procesiem art no
alternativas lokacijas;

6.6. piegazu droSibas ietekmi uz iekartu darbibas nepartrauktibu (atbalsta personala pieejamiba, rezerves dalu
pieejamiba, remonts);

6.7. informacijas sistému elektroapgades piesléguma dubléSanu un aprikojumu ar autonomu elektroapgades
sistému;

6.8. kritiska pakalpojuma snieg8anas nepartrauktibas nodroSina8anu alternativa veida ar alternativiem lidzekliem,
ja Latvijas teritorija neatrodas informacijas sistémas, kas nodro$ina kritiska pakalpojuma sniegSanu.

7. Nav ieteicams izmantot tddu uznémumu raZotas tehnologijas, kuru reputacija Eiropas Savienibas un NATO
dalibvalstis tiek apSaubrta saistiba ar aizdomam par privatuma parkapumiem, publiski nepieejamas informacijas
nesankcionétu ieguSanu vai valsts droSibas apdraud&jumu.

8. Attieciba uz kritisko pakalpojumu sniegSanai nepiecieSamo transportu (ja attiecinams) plana identificé un apzina:



8.1. kritisko pakalpojumu snieg8anai nepiecieSamo transportu;
8.2. alternativas;
8.3. autovaditaju un specialistu pieejamibu, aizvieto$anas iespégjas;

8.4. nodro8inajumu ar degvielu.

9. Plana atspogulo:

9.1. elektronisko sakaru un balss telefonijas iekartas un to datubazes (tai skaita pieeju no alternativajam darba
telpam, alternativas vai dublgjo$as sakaru un datu parraides sistémas);

9.2. elektroenergijas apgades iekartas, alternativas un arpakalpojumu ietekmi;
9.3. dabasgazes un naftas produktu pieejamibu (alternativas);
9.4. siltumapgadi (apkuri), Gdensapgadi, kanalizacijas pieejamibu (alternativas);

9.5. logistikas risindjumus un to alternativas (transporta nepieejamiba).

10. Resursu (piegazu) sistéma paredz kritiskas infrastruktiras darbibas specifikai nepiecieSamo resursu
(pieméram, kritisko izejvielu identificéSana) pieejamibu un piegadi valsts apdraudéjuma gadijuma, tostarp izvértéjot
piegazu droSibas un nepartrauktibas aspektus un laikus apzinot alternativas piegazu kédes vai alternativu kritiskajam
izejvielam, tostarp to iespéjamas atraSanas vietas.

11. Informaciju par identificétajiem kritisko izejvielu un materialu trakumiem, materialtehnisko resursu nepieejamibu
un citam konstatétajam ievainojamibam kopa ar kritiskas infrastruktiras pasvértéjumu iesniedz attiecigajai nozares
ministrijai.

12. Plana nosaka piegazu droSibas un noturibas jautajumus:

12.1. vismaz pirma lTmena piegadataju identificeé$ana un to geografiska izvietoSana, lai apzinatu ievainojamibas
starptautisko piegazu k&zu parravuma situacijas un laikus identificétu iespéjamas alternativas;

12.2. piegazu risku sadale (multi-vendor suppliers), izvairoties no atkaribas tikai no viena arvalstu piegadataja;

12.3. nav atbalstama tadu augsta riska piegadataju iesaiste piegazu kédeés, kuru reputacija Eiropas Savienibas un
NATO dalibvalstis tiek apSaubrtta saistiba ar aizdomam par privatuma parkapumiem, cilvéktiesibu neievérosanu,
publiski nepieejamas informacijas nesankcionétu iegi$anu vai valsts droSibas apdraudé&jumu;

12.4. no piegazu droSibas un noturibas viedokla priekSroka sniedzama vietéjam piegdzu kédém un viet&jiem
razotajiem, apstradatajiem un pakalpojumu sniedzejiem.

13. Plana atspogulo ricibas algoritmus krizes laika:
13.1. paredz kritisko pakalpojumu sniegSanu noteiktaja apjoma valsts apdraud&juma gadijuma;

13.2. paredz kartibu, kada valsts apdraudéjuma gadijuma sazinaties ar personalu (nosaka sazinu un iek$gjo
komunikaciju, apzino8anu un informé3anu);

13.3. nosaka krizes vadibas komandas aktivizéSanas kartibu un darbibu krizes laika, ka ar1 koordinacijas



mehanismu ar nozares ministriju;
13.4. nosaka krizes komunikacijas protokolu (iekS€jo, aréjo);

13.5. nosaka procediras elastigai un operativai reagéSanai uz incidentiem, Tstenojot krizes vadibas procediras un
protokolus.

14. Uznémuma darbibas prioritate ir kritisko pakalpojumu sniegSana noteikta apméra, un tam janovirza visi
pieejamie iek8&jie uznémuma resursi. Kritisko pakalpojumu snieg8anas partraukuma gadijuma visi resursi javelta
noteikto funkciju un darbibas procesu atjaunoSanai, péc iespéjas mazinot raditos zaudéjumus, operativi Tstenojot
atjaunosanas scenarijus vai parceloties un turpinot darbibu no alternativas lokacijas.

15. Darbibas partraukSana ir pielaujama tikai:
15.1. sanemot atlauju vai citus uzdevumus no institicijas, kas atbildiga par apdraudéjuma parvaréanu;

15.2. situacijas, kad tiek apdraudéta personala dziviba un So apdraudé&jumu nav iesp&jams noveérst, pat parceloties
uz alternativo lokaciju.

16. Plana var identificét arm nepiecieSamo atbalstu no valsts institlicijam, lai nodroSinatu kritisko funkciju 1steno$anu
valsts apdraudéjuma gadijuma:

16.1. prioritaru nodrosindjumu ar energoresursiem, gazi un naftas produktiem;
16.2. sakaru nodro8inajumu;

16.3. fizisko apsardzi;

16.4. logistikas atbalstu;

16.5. citu atbalstu atbilstoSi nozares ministrijas un Aizsardzibas ministrijas sniegtajam izvértéjumam.

17. Plana paredz darbibas nepartrauktibas sistémas testéSanu un pasvértéSanu, tostarp ne retak ka reizi Cetros
gados organizéjot macibas sadarbiba ar attiecigo nozares ministriju un Aizsardzibas ministriju.

18. Planu un grozijumus plana apstiprina kritiskas infrastruktdras Tpasnieks vai tiesiskais valditajs.



Aizsardzibas ministrijas iesniegtaja redakcija

10. pielikums
Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Agrina bridinajuma veidlapa

AGRINAIS BRIDINAJUMS
par nozimigu kiberincidentu

—— IESNIEDZAMS 24 STUNDU LAIKA —

1. Informacija par subjektu

Nosaukums (fiz. personai — vards, uzvards): ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘

2. Informacija par kiberincidentu

Kiberincidenta datums un laiks (ja zinams):

Kiberincidenta veids (ja zinams, lGgums atzimét visas atbilsto$as kategorijas):

[101 Neatbilstoss saturs (pieméram, méstule, nelegals saturs)
[ 102 Laundabigs kods

[103 Informéacijas vaksana

[]04 lelausanas méginajums

[ 105 lelausanas

[]06 Pieejamibas traucéjums

[ 107 Datu drogibas parkapums (pieméram, nesankcionéta piekluve vai modificé$ana)
[]08 Krapnieciba

[109 levainojamiba

[J10 Cits kiberincidenta veids

[199 Parbaude (macibas)

Kiberincidenta visparigs apraksts (briva formata):

3. Informacija par bridinajuma iesniedzéeju
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Bridinajuma iesniedz€&ja vards, uzvards:

Bridinajuma iesniedz€&ja amats:

Bridinajuma iesniedzéja e-pasts:

Bridinajuma iesniedzéja talruna Nr.:




Aizsardzibas ministrijas iesniegtaja redakcija

11. pielikums
Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Sakotnéja zinojuma veidlapa

SAKOTNEJAIS ZINOJUMS
par nozimigu kiberincidentu

—— IESNIEDZAMS 72 STUNDU LAIKA —

1. Informacija par subjektu

Nosaukums (fiz. personai — vards, uzvards): ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘

2. Informacija par kiberincidentu

Kiberincidenta datums un laiks (ja zinams):

Kiberincidenta veids (Iigums atzimét visas atbilsto$as kategorijas):

[101 Neatbilstoss saturs (pieméram, méstule, nelegals saturs)
[102 Laundabigs kods

[103 Informacijas vaksana

[]04 lelausanas méginajums

[ 105 lelausanas

[]06 Pieejamibas traucéjums

[ 107 Datu drogibas parkapums (pieméram, nesankcionéta piekluve vai modificésana)
[]08 Krapnieciba

[109 levainojamiba

[J10 Cits kiberincidenta veids

[199 Parbaude (macibas)

3. Kiberincidenta céloni

Ladzu, noradiet kiberincidenta célonus un kompromité3anas indikatorus, ja tie ir zinami:
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4. Sakotnéjais ietekmes noveéertéjums

4.1. Kiberincidenta ietekmes raksturojums
Ladzu, novertéjiet kiberincidenta ietekmi:

letekme uz pieejamibu letekme uz konfidencialitati letekme uz integritati
[] Augsta ietekme [] Augsta ietekme [] Augsta ietekme
[] Vidgja ietekme [] Vidéja ietekme [] Vidéja ietekme
[] Zema ietekme [] Zema ietekme [] Zema ietekme
[ Nav ietekmes [] Nav ietekmes [ Nav ietekmes

letekmétas datu kopas, resursi, sistémas, procesi, pakalpojumi:

letekméto lietotaju skaits (ja zinams, indikativi): ‘ ‘Iietotéji

Apzinato zaud&jumu apmeérs (ja zinams, indikativi): ‘ ‘EUR

Ja ietekméta pieejamiba:

Dikstaves ilgums: ‘ [] mindtes
[] stundas
Vai uz zinojuma iesnieg3anas bridi pieejamiba ir atjaunota? [] diennaktis
[]Ja
[INe

Ja ietekmeéta konfidencialitate:
Vai ir kompromitéti kadi no noraditajiem datiem? (ja zinams, lGgums atzimét visas atbilsto$as kategorijas)
[] Autentifikacijas dati (pieméram, lietotaju paroles)
[[] Personas dati
[1Tpaso kategoriju personas dati
[] lerobezotas pieejamibas informacija
[] Citi sensitivi dati

Ja ietekmeéta integritate:
Vai kiberincidents ir ietekméjis datu pirmavota integritati vai citadi kompromitgjis datu autentiskumu?
[1Ja (ja zinams, lagums paskaidrot, kadu datu autentiskums kompromitéts, ka tiesi)

[INe

[] Nav zinams

4.2. letekme uz darbibas un pakalpojumu nepartrauktibu
Lddzu, novertgjiet kiberincidenta visparigo ietekmi:



uz organizacijas darbibas nepartrauktibu uz batiskajiem un svarigajiem pakalpojumiem

[] Augsta ietekme [] Augsta ietekme
[] Vidéja ietekme [] Vidéja ietekme
[] Zema ietekme [] Zema ietekme
[] Nav ietekmes [] Nav ietekmes

Ja kiberincidents ir ietekméjis organizacijas darbibas nepartrauktibu, batiskos vai svarigos pakalpojumus,
lGgums raksturot So ietekmi:

4.3. Parrobezu ietekme

Vai kiberincidents ir ietekméjis citds ES dalibvalstis sniegtos bitiskos vai svarigos pakalpojumus vai ar tiem
saistitas piegazu kédes?

[] Ja (lagums paskaidrot, kuras dalibvalstis, kada ietekme)

[INe

[]Nav zinams

4.4. Cita informacija
Cita relevanta informacija par kiberincidenta ietekmi:

5. Novérsanas darbibas

Vai par kiberincidentu ir nekavéjoties zinots kiberincidentu novérSanas institcijai?

[1Ja

[1Né (lagums noradtt iemeslu)

Ladzu, noradiet kiberincidenta novérdanas procesa pasreizéjo statusu
[] Neiesakts
[]1Procesa
[] Pabeigts

Ladzu, noradiet veiktas darbibas kiberincidenta novérSanai

6. Informacija par zinojuma iesniedzéju

Zinojuma iesniedzéja vards, uzvards: ‘

Zinojuma iesniedzéja amats: ‘




Zinojuma iesniedzéja e-pasts:

Zinojuma iesniedzéja talruna Nr.:




Aizsardzibas ministrijas iesniegtaja redakcija

12. pielikums
Ministru kabineta

2025. gada 25. junija
noteikumiem Nr. 397

Progresa zinojuma veidlapa

PROGRESA ZINOJUMS
par nozimiga kiberincidenta risinasanu

—— IESNIEDZAMS 1 MENESA LAIKA, JA KIBERINCIDENTS NAV ATRISINATS —

1. Informacija par subjektu

Nosaukums (fiz. personai — vards, uzvards): ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘

2. Informacija par kiberincidentu

Kiberincidenta datums un laiks:

Kiberincidenta veids (Iigums atzimét visas atbilstoSas kategorijas):

[]o1
Jo2
[]o3
o4
[]os
o6
Jo7
Jos
[]o9
10
[]99

Neatbilstos saturs (pieméram, méstule, nelegals saturs)
Laundabigs kods

Informacijas vakSana

lelausanas méginajums

lelausanas

Pieejamibas traucgjums

Datu dro$ibas parkapums (pieméram, nesankcionéta piekluve vai modificéSana)
Krapnieciba

levainojamiba

Cits kiberincidenta veids

Parbaude (macibas)

3. Kiberincidenta céloni

Ladzu, noradiet kiberincidenta célonus un kompromitéSanas indikatorus, ja tie ir zinami:



https://likumi.dev.lv.lv/wwwraksti/2025/122/BILDES/MK_NOT_397/16151EC0A59A_PIEL_12.DOCX
https://likumi.dev.lv.lv/wwwraksti/2025/122/BILDES/MK_NOT_397/16151EC0A59A_PIEL_12.DOCX

4. Kiberincidenta ietekmes novertéjums

4.1. Kiberincidenta ietekmes raksturojums
Lddzu, novertgjiet kiberincidenta ietekmi:

letekme uz pieejamibu letekme uz konfidencialitati letekme uz integritati
[] Augsta ietekme [] Augsta ietekme [] Augsta ietekme
[] Vidéja ietekme [] Vidéja ietekme [] Vidéja ietekme
[] Zema ietekme [] Zema ietekme []Zema ietekme
[ Nav ietekmes [] Nav ietekmes [] Nav ietekmes

letekmétas datu kopas, resursi, sistémas, procesi, pakalpojumi:

letekméto lietotaju skaits (ja zinams, indikativi): | ‘Iietotéji

Apzinato zaudéjumu apmeérs (ja zinams, indikativi): | ‘EUR

Ja ietekmeéta pieejamiba:

Dikstaves ilgums: ‘ ‘ [ ] minates
[] stundas
Vai uz zinojuma iesnieg3anas bridi pieejamiba ir atjaunota? [] diennaktis
[]Ja
[INe

Ja ietekméta konfidencialitate:
Vai ir kompromitéti kadi no noraditajiem datiem? (ligums atzimét visas atbilsto$as kategorijas)
[ ] Autentifikacijas dati (pieméram, lietotaju paroles)
[ Personas dati
[1Tpaso kategoriju personas dati
[ ] lerobeZotas pieejamibas informacija
[] Citi sensitivi dati

Ja ietekméta integritate:
Vai kiberincidents ir ietekméjis datu pirmavota integritati vai citadi kompromitéjis datu autentiskumu?
[1Ja (lagums paskaidrot, kadu datu autentiskums kompromitéts, ka tiesi)

[ INe

[ 1Nav zinams

4.2. letekme uz darbibas un pakalpojumu nepartrauktibu
Ladzu, novertéjiet kiberincidenta visparigo ietekmi:

uz organizacijas darbibas nepartrauktibu uz butiskajiem un svarigajiem pakalpojumiem



[] Augsta ietekme [] Augsta ietekme

[] Vidéja ietekme [] Vidéja ietekme
[] Zema ietekme ] Zema ietekme
[] Nav ietekmes ] Nav ietekmes

Ja kiberincidents ir ietekméjis organizacijas darbibas nepartrauktibu, batiskos vai svarigos pakalpojumus,
[Ggums raksturot o ietekmi:

4.3. Parrobezu ietekme

Vai kiberincidents ir ietekméjis citas ES dalibvalstis sniegtos bitiskos vai svarigos pakalpojumus vai ar tiem
saistitas piegaZu kédes?

[]Ja (lagums paskaidrot, kada ietekme)

[INe

1 Nav zinams

4.4. Cita informacija
Cita relevanta informacija par kiberincidenta ietekmi:

5. Novérsanas darbibas
Lddzu, noradiet kiberincidenta novérSanas procesa pasreizéjo statusu
[] Neiesakts

[] Procesa

LGdzu, noradiet veiktas darbibas kiberincidenta novérsanai

Lddzu, noradiet iemeslus, kapéc kiberincidentu nav izdevies novérst 1 ménesa laika

6. Informacija par zinojuma iesniedzéju

Zinojuma iesniedzéja vards, uzvards: ‘ ‘

Zinojuma iesniedzéja amats: ‘ ‘

Zinojuma iesniedzéja e-pasts: ‘ ‘




Zinojuma iesniedzéja talruna Nr.:




Aizsardzibas ministrijas iesniegtaja redakcija

13. pielikums
Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Starpposma zinojuma veidlapa

STARPPOSMA ZINOJUMS
par nozimiga kiberincidenta risinasanu

—— IESNIEDZAMS PEC KOMPETENTAS IESTADES PIEPRASIJUMA —

1. Informacija par subjektu

Nosaukums (fiz. personai — vards, uzvards): ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘

2. Informacija par kiberincidentu

Kiberincidenta datums un laiks:

Kiberincidenta veids (Iigums atzimét visas atbilsto$as kategorijas):

[101 Neatbilstoss saturs (pieméram, méstule, nelegals saturs)
[ 102 Laundabigs kods

[103 Informacijas vak$ana

[]104 lelausanas méginajums

[ 105 lelausanas

[(]06 Pieejamibas traucéjums

[ 107 Datu drosibas parkapums (pieméram, nesankcionéta piekluve vai modificé$ana)
108 Krapnieciba

[109 levainojamiba

[J10 Cits kiberincidenta veids

[199 Parbaude (macibas)

3. Kiberincidenta céloni

Ladzu, noradiet kiberincidenta célonus un kompromité3anas indikatorus, ja tie ir zinami:



https://likumi.dev.lv.lv/wwwraksti/2025/122/BILDES/MK_NOT_397/16753005883D_PIEL_13.DOCX
https://likumi.dev.lv.lv/wwwraksti/2025/122/BILDES/MK_NOT_397/16753005883D_PIEL_13.DOCX

4. Kiberincidenta ietekmes noveéertéjums

4.1. Kiberincidenta ietekmes raksturojums
Ladzu, novertéjiet kiberincidenta ietekmi:

letekme uz pieejamibu letekme uz konfidencialitati letekme uz integritati
[] Augsta ietekme [] Augsta ietekme [] Augsta ietekme
[] Vidéja ietekme [[] Vidéja ietekme [] Vidéja ietekme
[[] Zema ietekme [[] Zema ietekme [[] Zema ietekme
[ Nav ietekmes [] Nav ietekmes [ ] Nav ietekmes

letekmétas datu kopas, resursi, sistémas, procesi, pakalpojumi:

letekmeéto lietotaju skaits (ja zinams, indikativi): ‘ ‘Iietotéji

Apzinato zaud&jumu apmeérs (ja zinams, indikativi): ‘ ‘EUR

Ja ietekméta pieejamiba:

Dikstaves ilgums: ‘ ‘ [ ] minates
[] stundas
Vai uz zinojuma iesniegSanas bridi pieejamiba ir atjaunota? [] diennaktis
[]Ja
[INe

Ja ietekméta konfidencialitate:
Vai ir kompromitéti kadi no noradrtajiem datiem? (IlGgums atzimét visas atbilsto$as kategorijas)
[ ] Autentifikacijas dati (pieméram, lietotaju paroles)
[ ] Personas dati
[1Tpaso kategoriju personas dati
[] lerobezotas pieejamibas informacija
[] Citi sensitivi dati

Ja ietekméta integritate:
Vai kiberincidents ir ietekméjis datu pirmavota integritati vai citadi kompromitéjis datu autentiskumu?
[1 Ja (lagums paskaidrot, kadu datu autentiskums kompromitéts, ka tiesi)

[CINe

[1Nav zinams

4.2. letekme uz darbibas un pakalpojumu nepartrauktibu
Lddzu, novertéjiet kiberincidenta visparigo ietekmi:

uz organizacijas darbibas nepartrauktibu uz batiskajiem un svarigajiem pakalpojumiem

[] Augsta ietekme [] Augsta ietekme



[] Vidéja ietekme [] Vidéja ietekme
[] Zema ietekme [] Zema ietekme
1 Nav ietekmes ] Nav ietekmes

Ja kiberincidents ir ietekméjis organizacijas darbibas nepartrauktibu, batiskos vai svarigos pakalpojumus,
lagums raksturot So ietekmi:

4.3. Parrobezu ietekme

Vai kiberincidents ir ietekméjis citds ES dalibvalstis sniegtos batiskos vai svarigos pakalpojumus vai ar tiem
saistitds piegadzu kédes?

[1Ja (lagums paskaidrot, kada ietekme)

|
[INe

[INav zinams

4.4. Cita informacija
Cita relevanta informacija par kiberincidenta ietekmi:

5. Novérsanas darbibas
Ladzu, noradiet kiberincidenta novérsanas procesa pasreizgjo statusu
[ ] Neiesakts

[ ] Procesa

Ladzu, noradiet veiktas darbibas kiberincidenta novérsSanai

Lddzu, noradiet iemeslus, kapéc kiberincidenta novérsanas darbi vél nav pabeigti

6. Informacija par zinojuma iesniedzéju

Zinojuma iesniedzé&ja vards, uzvards: ‘ ’

Zinojuma iesniedzéja amats: ‘ ’

Zinojuma iesniedzéja e-pasts: ‘ ’

Zinojuma iesniedzéja talruna Nr.: ‘ ’




Aizsardzibas ministrijas iesniegtaja redakcija

Galazinojuma veidlapa

GALAZINOJUMS
par nozimiga kiberincidenta atrisinasanu

—— IESNIEDZAMS 1 MENESA LAIKA —

1. Informacija par subjektu

Nosaukums (fiz. personai — vards, uzvards): ‘

Registracijas Nr. (fiz. personai — pers. kods): ‘

14. pielikums
Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

2. Informacija par kiberincidentu

Kiberincidenta datums un laiks:

Kiberincidenta veids (Ilgums atzimét visas atbilsto$as kategorijas):

[]o1
[Jo2
[J]o3
[Jo4
[Jos
[Joe
[Jo7
[Jo8
[Jo9
110
[]99

Neatbilsto$s saturs (pieméram, méstule, nelegals saturs)
Laundabigs kods

Informacijas vakSana

lelausanas méginajums

lelau8anas

Pieejamibas traucgjums

Datu droSibas parkapums (pieméram, nesankcionéta piekluve vai modificéSana)

Krapnieciba
levainojamiba

Cits kiberincidenta veids
Parbaude (macibas)

3. Kiberincidenta céloni

Ladzu, noradiet kiberincidenta célonus un kompromitéSanas indikatorus, ja tie ir zinami:
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4. Kiberincidenta ietekmes noveéertéjums

4.1. Kiberincidenta ietekmes raksturojums
Ladzu, novertéjiet kiberincidenta ietekmi:

letekme uz pieejamibu letekme uz konfidencialitati
[] Augsta ietekme [] Augsta ietekme
[] Vidéja ietekme [] Vidéja ietekme
[] Zema ietekme [] Zema ietekme
[1 Nav ietekmes [ 1 Nav ietekmes

letekmétas datu kopas, resursi, sistémas, procesi, pakalpojumi:

letekme uz integritati

[] Augsta ietekme
[] Videja ietekme
[] Zema ietekme
[1Nav ietekmes

letekméto lietotaju skaits: ‘

[lietotaj

Aprékinato zaud&jumu apmérs: ‘

[EUR

Ja ietekméta pieejamiba:

Kopéjais dikstaves ilgums: ’

‘ ] mindtes

Ja ietekmeéta konfidencialitate:

[] stundas
[ ] diennaktis

Vai ir kompromitéti kadi no noraditajiem datiem? (Iligums atzimét visas atbilsto$as kategorijas)

[] Autentifikacijas dati (piemé&ram, lietotaju paroles)
[ ] Personas dati

[[1Tpaso kategoriju personas dati

[1lerobezotas pieejamibas informacija

[ ] Citi sensitivi dati

Ja ietekméta integritate:

Vai kiberincidents ir ietekméjis datu pirmavota integritati vai citadi kompromitéjis datu autentiskumu?
O Ja (lagums paskaidrot, kddu datu autentiskums kompromitéts, ka tiesi)

[INe

[INav zinams

4.2. letekme uz darbibas un pakalpojumu nepartrauktibu
Ladzu, novertgjiet kiberincidenta visparigo ietekmi:

uz organizacijas darbibas nepartrauktibu uz butiskajiem un svarigajiem pakalpojumiem

[] Augsta ietekme [] Augsta ietekme




[1Vidéja ietekme [1Vidéja ietekme
[] Zema ietekme [] Zema ietekme
[INav ietekmes [] Nav ietekmes

Ja kiberincidents ir ietekméjis organizacijas darbibas nepartrauktibu, batiskos vai svarigos pakalpojumus,
lagums raksturot So ietekmi:

4.3. Parrobezu ietekme

Vai kiberincidents ir ietekméjis citds ES dalibvalstis sniegtos butiskos vai svarigos pakalpojumus vai ar tiem
saistitas piegazu kédes?

[1Ja (lagums paskaidrot, kada ietekme)

|
CINe

[ Nav zinams

4.4. Cita informacija
Cita relevanta informacija par kiberincidenta ietekmi:

5. Kiberincidenta novérsanas darbibas

LGdzu, noradiet veiktas darbibas kiberincidenta novérsanai

6. Informacija par zinojuma iesniedzéju

Zinojuma iesniedzéja vards, uzvards: ‘ |

Zinojuma iesniedzéja amats: ‘ l

Zinojuma iesniedzéja e-pasts: ‘ |

Zinojuma iesniedzéja talruna Nr.: ‘ |




Aizsardzibas ministrijas iesniegtaja redakcija

15. pielikums
Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Kiberdrosibas auditora registracijas pieteikuma veidlapa

KIBERDROSIBAS AUDITORA REGISTRACIJAS PIETEIKUMS

1. Pamatinformacija par auditoru (organizaciju)

Nosaukums (fiz. personai — vards, uzvards): ’ ‘

Registracijas Nr. (fiz. personai — pers. kods): ’ ‘

Juridiska adrese:

E-pasta adrese: ‘

Talruna numurs: ‘ ‘

Timeklvietnes adrese (ja ir): ‘ ‘

2. Auditora nodarbinatais personals (fiziska persona)

Vards, uzvards: ‘ ‘

Personas kods: ‘ ‘

Zinas par iegutajiem sertifikatiem: (pieméram, CISA, ISO/IEC 27001 Lead Auditor, CISSP)

PIETEIKUMAM PIEVIENO NORADITO SERTIFIKATU KOPIJAS!

E-pasta adrese: ’ ‘

Talruna numurs: ’ ‘
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3. Auditora apliecinajums

[ Apliecinu, ka auditors atbilst normativajos aktos par minimalajam kiberdro$ibas prasibam noteiktajam
prasibam (tostarp attieciba uz auditora registracijas valsti, daltbnieku registracijas vai pilsonibas valsti,
patiesa labuma guvéju pilsonibu, audita veikSanai izmantoto programmattru un iekartu razotaja
registracijas valsti).

L] Apliecinu, ka auditoram ir nepiecieSamas zinaSanas, prasmes un pieredze, lai sniegtu neatkarigu,
objektivu un vispusigu vértéjumu par subjektu kiberdrosibu.

[] Apliecinu, ka auditoram ir tehniskas iespéjas noteikt subjektu tiklu, informacijas sistemu, resursu un
proceduru dro8ibu atbilstibu normativo aktu prasibam.



Aizsardzibas ministrijas iesniegtaja redakcija

16. pielikums

Ministru kabineta
2025. gada 25. junija
noteikumiem Nr. 397

Pasvértéjuma zinojuma veidlapa

PASVERTEJUMA ZINOJUMS
par subjekta atbilstibu minimalajam kiberdrosibas prasibam

— SASKANA AR NACIONALAS KIBERDROSIBAS LIKUMA 43. PANTU —

1. Vispariga informacija

Zinojuma sagatavoSanas gads: ‘

Subjekta nosaukums (fiz. personai — vards, uzvards): ‘

Subjekta registracijas numurs (fiz. personai — pers. kods): ‘

Subjekta veids: [] bitisko pakalpojumu sniedzéjs
[] svarigo pakalpojumu sniedzéjs

2. Kiberdrosibas parvaldnieks

Ladzu, atziméjiet atbilstoSos atbilzu variantus un sniedziet papildu informaciju, ja nepiecieSams
0201 Subjekta vaditajs ir noteicis kiberdrosibas parvaldnieku

[] Ja - Noradit kiberdrosibas parvaldnieka datus:

Vards: Uzvards: Pilsoniba:

Vecums: Personas kods:

[] Né - Noraditiemeslu:

0202 Par personu, kas noteikta par kiberdro$ibas parvaldnieku, nav nodibinata aizgadniba
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0203

0204

0205

[] Ja

[] Ne

(Nav nodibinata aizgadniba)

(Ir nodibinata aizgadniba)

[ ] N/A (Subjekts nav noteicis kiberdrosibas parvaldnieku)

Kiberdrosibas parvaldnieks, nav bijis sodits par tiSu noziedzigu nodarfjumu

] Ja

[] Ne

(Nav sodits)

(Ir bijis sodtts)

[l N/A (Subjekts nav noteicis kiberdrosibas parvaldnieku)

KiberdroSibas parvaldnieks ir ieguvis vismaz augstako vai profesionalo vidéjo izglttibu
informacijas tehnologiju, kiberdro$ibas parvaldibas joma vai cita saistita joma
Ladzu, veidlapas pielikuma pievienojiet izglitibu apliecino$a dokumenta kopiju

] Ja

[] Ne

— Noradit informaciju par iegato izglitibu:

Diploma
iegisanas gads:

Kvalifikacijas vai grada

Izglitibas iestades nosaukums:
nosaukums:

NepiecieSamibas gadijuma pievienot tabulai jaunas rindinas

[ N/A (Subjekts nav noteicis kiberdrosibas parvaldnieku)

KiberdroSibas parvaldnieks ir ieguvis starptautiski atzitus sertifikatus kiberdroSibas
parvaldibas joma (pieméram, CISM, CISSP)
Ladzu, veidlapas pielikuma pievienojiet sertifikata kopiju

[ Ja

— Noradit informaciju par iegltajiem sertifikatiem:

Sertifikata
iegisanas gads:

Sertifikata nosaukums:

NepiecieSamibas gadijuma pievienot tabulai jaunas rindinas




0206

0207

0208

[] N/A (Subjekts nav noteicis kiberdrosibas parvaldnieku)

Kiberdro8ibas parvaldniekam ir vismaz divu gadu darba pieredze kiberdroSibas pasakumu
planosana vai istenoSana, kas ieguta pédéjo 5 gadu laika

[] Ja - Noraditinformaciju par atbilsto$o darba pieredzi:

lenemamais amats vai

Periods: lestade vai organizacija: . )
veicamais darbs:

NepiecieSamibas gadijuma pievienot tabulai jaunas rindinas
[] Ne
[] N/A (Subjekts nav noteicis kiberdrosibas parvaldnieku)

Parskata perioda kiberdrosibas parvaldnieks vismaz reizi gada ir apmeklgjis
kiberincidentu novérdanas institlcijas organizéto apmacibu kiberdroSibas jautajumos

[] Ja - Noradit apmeklétas apmacibas:

Apmacibas

Apmacibas nosaukums/téma:
datums:

NepiecieSamibas gadijuma pievienot tabulai jaunas rindinas

[] Né - Noraditiemeslu:

[ ] N/A (Subjekts nav noteicis kiberdrosibas parvaldnieku)

Parskata perioda kiberdroSibas parvaldnieks vismaz reizi gada ir organizéjis subjekta IKT
droSibas parbaudi

[] Ja - Noradit pédéja gada laika veiktas IKT droSibas parbaudes:

Parbaudes

Parbaudes tvérums:
datums:




NepiecieSamibas gadijuma pievienot tabulai jaunas rindinas

[] Ne - Noraditiemeslu:

[l N/A (Subjekts nav noteicis kiberdrosibas parvaldnieku)

0299 Cita relevanta informacija par kiberdroSibas parvaldnieku, ko pats subjekts vélas sniegt
uzraudzibas iestadei

3. Kiberdrosibas politika
(Pievienot dokumenta kopiju Sis veidlapas pielikuma)

Ladzu, atziméjiet atbilstoSos atbilzu variantus un sniedziet papildu informaciju, ja nepiecieSams
0301 Subjekts ir izstradajis un apstiprinajis subjekta kiberdrosibas politiku

[l Ja - Noradit dokumenta nosaukumu, datumu un numuru, ja attiecinams

[] Ne - Noraditiemeslu:

0302 Parskata perioda subjekts ir parskatijis un nepiecieS8amibas gadijuma aktualizéjis
kiberdroSibas politiku:

Biezak neka reizi gada

]

Reizi gada

]

Retak neka reizi gada

]

Nekad

>> Noradit iemeslu, ja kiberdroSibas politika tikusi parskatita retak neka reizi gada
vai nekad:

0303 Subjekts kiberdrosibas politika ir ieklavis $adu informaciju (atzimét visus atbilstoSos
atbilzu variantus):
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[] Vispariga informacija par subjektu, ta darbibas jomu, sniegtajiem pakalpojumiem un
procesiem, kurus var ietekmét kiberapdraudéjums

Subjekta kiberdroSibas parvaldibas mérki, principi un visparigas pamatnostadnes

Informacija par subjekta kiberdroSibas parvaldibas struktiru, atbildigo personu un
struktdrvientbu funkcijam un pienakumiem kiberdro$ibas joma, sadarbibu ar citiem
subjektiem un institlcijam

[] Informacija par nozimigakajiem kiberapdraud&umu veidiem, kuriem ir paklauti
subjekta TpaSuma un valdijuma esoSie IKT resursi un informacijas sistémas

[] Informacija par normativo aktu, standartu un sertifikacijas shému prasibam
kiberdroSibas joma, kuras attiecas uz subjekta TpaSuma un valdijuma esoSajiem IKT
resursiem un informacijas sistémam

>> Noradit iemeslu, ja subjekta kiberdrosibas politika nav ieklauta kada no
minétajiem punktiem noradita informacija:

= 0399 Cita relevanta informacija par kiberdroSibas politiku, ko pats subjekts vélas sniegt
uzraudzibas iestadei

4. Resursu un informacijas sistému katalogs

Ladzu, atziméjiet atbilstoSos atbilZzu variantus un sniedziet papildu informaciju, ja nepiecieSams
= 0401 Subjekts ir apzinajis un uzskaitijis visus ta paSuma un valdijuma esosos IKT resursus

[] Ja

[] Né& - Noraditiemeslu:

= 0402 Subjekts ir izveidojis un uztur resursu un informacijas sistému katalogu:
[] Ja - Noradit, kada formata veidots katalogs:

[ IKT resursu vadibas sistéma

] Vispariga materialtehnisko resursu uzskaites / vadibas sistéma
[] Manuali veidots katalogs (piem., .docx, .xIsx vai tml. formata)
[] Cita formata — noradit, kada:




[] Né - Noraditiemeslu:

= 0403 Subjekts ir ieviesis proceddras, lai izmainu gadijuma nekavéjoties aktualizétu resursu un
informacijas sistému kataloga ietvertas zinas:

[] Ja - Noradt kataloga parskatiSanas un aktualizéSanas periodiskumu:

[ ] Reizi ménesT vai biezak
[ ] Retak neka reizi ménesi

— Ja attiecinams, noradtt dokumenta nosaukumu, datumu un numuru, kura
noteiktas minétas procediras:

[] Né - Noraditiemeslu:

= 0404 Subjekts ir noteicis konfidencialitates, integritates un pieejamibas drosibas klasi (A, B vai
C) katrai subjekta TpaSuma un valdijuma esoSajai informacijas sistémai

[] Ja - Noradit informacijas sistémam noteiktas klases:
Informéacijas Drosibas klase (A, B vai C)
sistémas
nosaukums: Konfidencialitate Integritate Pieejamiba

NepiecieSamibas gadijuma pievienot tabulai jaunas rindinas

[] Né - Noraditiemeslu:

= 0405 Subjekta resursu un informacijas sistému kataloga ir ieklauta $ada informacija (atzimét
visus atbilsto$os atbilzu variantus):

O] Informacijas resursu saraksts

[ ] Informacijas sistému saraksts



Tikla shéma
Aparatiras saraksts

Datu neséju saraksts

Zinas par fizisko infrastruktaru

[
[]
[]
[] Programmatiras saraksts
[
[

Zinas par personam, kuras tiesigas pieklut IKT resursiem

= 0499 Cita relevanta informacija par IKT resursu un informacijas sistému katalogu, ko pats
subjekts vélas sniegt uzraudzibas iestadei:

5. Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plans
(Pievienot dokumenta kopiju Sis veidlapas pielikuma)

Ladzu, atziméjiet atbilstoSos atbilZzu variantus un sniedziet papildu informaciju, ja nepiecieSams

= 0501 Subjekts ir izstradajis un apstiprindjis subjekta kiberrisku parvaldibas un IKT darbibas
nepartrauktibas planu:

[] Ja - Noradit dokumentu vai dokumentus (ja plans sastav no vairakiem
dokumentiem):

[ ] Né - Noraditiemeslu:

= 0502 Subjekts kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana ir ieklavis
kiberrisku novertésanas metodiku, kas ietver analizéjamo kiberrisku uzskaitijumu un
metodologijas aprakstu $o risku nozimiguma novértésanai (pieméram, katra analizéjama
kiberriska pielaujamas vértibas, novérté8anas matrica, parskatiS8anas periodiskums):

[] Ja

[] Ne —Noradtt, kada informacija nav ieklauta, un neieklausanas iemeslu:

[l NA (Subjekts nav apstiprinajis kiberrisku parvaldibas un IKT darbibas
nepartrauktibas planu)
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= 0503 Subjekts kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana ir ieklavis
kiberrisku novertéjumu, kas ietver identificéto kiberrisku uzskaitijumu un analizi, katra
kiberriska nozimiguma novértéjumu attieciba uz subjekta TpaSuma un valdijuma
esosSajiem tikliem, informacijas sisttmam un ar tiem saistitajiem resursiem, ka arf, ja

attiecinams, salidzinajumu ar iepriek$éja perioda kiberrisku parvaldibas un IKT darbibas
nepartrauktibas plana ietverto kiberrisku novertéjumu

[] Ja

[[] Neé —Noradrt, kada informacija nav ieklauta, un neieklausanas iemeslu:

] NA (Subjekts nav apstipringjis kiberrisku parvaldibas un IKT darbibas
nepartrauktibas planu)

= 0504 Subjekts kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana ir ieklavis
kiberrisku mazinasanas pasakumu planu, kas ietver identificéto kiberrisku
uzskaittjumu, konkrétus pasakumus 3o kiberrisku mazinasanai, atbildigos par pasakumu
TstenoSanu un kontroli, k& arT o pasdkumu TstenoSanas terminus vai to periodiskumu

] Ja

[] Né - Noradit, kada informacija nav ieklauta, un neieklausanas iemeslu:

[ ] N/A (Subjekts nav apstiprinajis kiberrisku parvaldibas un IKT darbibas
nepartrauktibas planu)

= 0505 Subjekts kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana ir ieklavis ricibas
planu darbibas nepartrauktibas nodrosinasanai, kas ietver tiklu, informacijas sistému
vai to veidojoSo elementu darbibas nepartrauktibas raksturlielumus (pieméram, RPO,
RTO, MTD), So raksturlielumu uzraudzibas metodiku un ricibas planu So raksturlielumu
parsniegSanas gadijuma, tostarp ricibas planu darbibas atjaunoS$anai nozimiga
kiberincidenta vai krizes gadijuma

[] Ja

[] Ne —Noradtt, kada informacija nav ieklauta, un neieklausanas iemeslu:

[l N/A (Subjekts nav apstiprinajis kiberrisku parvaldibas un IKT darbibas
nepartrauktibas planu)

= 0506 Subjekts ir apzinajis sava 1paSuma un valdijuma esoso informacijas sistému un IKT
resursu nozimigumu un veértibu, tai skaita potencialo zaudéjumu un ietekmes apjomu
kiberincidenta gadijuma:



0507

0508

0509

Né — Noradit iemeslu:

Subjekts ir paredzéjis rezerves IKT resursus darbibas nepartrauktibas nodroSinasanai
nozimiga kiberincidenta vai krizes gadijuma (pieméram, galvena ugunsmura rezerves
risindjums, rezerves interneta pieslégums):

[] Ja - Noradit, ka tika nodrosinata min&tas prasibas izpilde:

[] Né - Noraditiemeslu:

Subjekts A klases informacijas sistémam iespé&ju robezas ir nodrosingjis no interneta
piekluves pakalpojuma sniedzéja neatkarigas (autonomas) IP adreses vai adreSu
apgabalus:

[] Ja - Noradtt, ka tika nodroginata minétas prasibas izpilde:

[ ] Né - Noraditiemeslu:

[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpaduma un valdijuma nav nevienas A
klases informéacijas sistémas)

Subjekta kiberdroSibas parvaldnieks parskata perioda ir nodrosinajis kiberrisku
parvaldibas un IKT darbibas nepartrauktibas plana izpildes kontroli:

[] Ja — Noradit, ka tika nodroginata kontrole:

[] Ne - Noraditiemeslu:




= 0510 Subjekta vaditajs ir nodrosingjis, ka kiberdroSibas parvaldniekam un, ja attiecinams, citam
par darbibas nepartrauktibas pasakumu 1steno$anu atbildigajam personam, ir
nepiecieSamas zinasanas un pilnvaras, lai nekavéjoties veiktu talTit€jas nepiecieSamas
darbibas kiberapdraudg&juma novérdanai (pieméram, tiesibas pieklat informacijas
sistémas tehniskajiem resursiem):

[ Ja - Noradit dokumentu, kura noteiktas attiecigas pilnvaras:

[] Ne - Noraditiemeslu:

= 0599 Cita relevanta informacija par kiberrisku parvaldibas un IKT darbibas nepartrauktibas
planu, ko pats subjekts vélas sniegt uzraudzibas iestadei:

6. Kiberincidentu parvaldiba un kiberincidentu zurnals
(Pievienot dokumenta kopiju Sis veidlapas pielikuma)

Ladzu, atziméjiet atbilstoSos atbilZzu variantus un sniedziet papildu informaciju, ja nepiecieSams

= 0601 Subjekts ir noteicis nodarbinato un arpakalpojumu sniedzéju (ja attiecinams) lomas un
atbildibas kiberincidenta pazimju konstatéSanas gadijuma vai informacijas sanems$anas
gadijuma par iesp&jamo kiberincidentu:

[] Ja -Ja attiecinams, noradtt dokumentu, kura noteiktas minétas lomas un atbildiba:

[ ] Né - Noraditiemeslu:

= 0602 Subjekts ir ieviesis procediras kiberincidentu identificé$anai un registrésanai:

[] Ja

[] Né& - Noraditiemeslu:

= 0603 Subjekts ir ieviesis procediras kiberincidentu ietekmes novértésanai:
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Né — Noradtt iemeslu:

= 0604 Subjekts ir ieviesis procediras kiberincidentu risinasanai, ietekmes mazinasanai, un
seku likvideésanai:

[] Ja

[ ] Né - Noraditiemeslu:

= 0605 Subjekts ir ieviesis proceduras kiberincidentu pirmcélonu atklasanai, analizei un
noveérsanai, pieradijumu saglabasanai:

[] Ja

[] Né& - Noraditiemeslu:

= 0606 Subjekts ir ieviesis procediras drosibas pasakumu uzlabosanai péc kiberincidenta:

] Ja

[] Ne - Noraditiemeslu:

= 0607 Subjektam ir iek$ejas un aréjas komunikacijas plani kiberincidenta gadijuma:

] Ja

[] Neé - Noraditiemeslu:

= 0608 Subjekts ir ieviesis procediras, lai nekavéjoties zinotu par konstatétajiem kiberincidentiem
kompetentajai kiberincidentu novérsanas institiicijai:

] Ja



0609

0610

0611

[] Né& - Noraditiemeslu:

Subjekts ir izveidojis un uztur kiberincidentu zurnalu:
[] Ja - Noradit, kada formata veidots kiberincidentu Zurnals:
[] Kiberincidentu vadibas sistéma (piem., SIEM risinajums)

[] Manuali veidots Zzurnals (piem., .docx, .xIsx vai tml. formata)
[] Cita formata — noradit, kada:

[] Ne - Noraditiemeslu:

Subjekts ir ieviesis procediras, lai izmainu gadijuma nekavéjoties, bet ne vélak ka 24
stundu laika aktualizétu informaciju kiberincidentu Zurnala:

] Ja

[] Ne - Noraditiemeslu:

Kiberincidentu Zurnala ir ieklauta 8ada informacija par subjekta TpaS3uma un valdijuma
esoSajos tiklos un informacijas sistémas konstatétajiem kiberincidentiem (atzimét visus
atbilstoSos atbilzu variantus):

[] Kiberincidenta konstaté$anas datums un laiks, ka arf kiberincidenta datums un laiks,
ja tads ir zinams

[] Kiberincidenta veids atbilstosi Ministru kabineta noteikumu par minimalajam
kiberdro$ibas prasibam pielikuma ietvertajai tipologijai

Kiberincidenta visparigs apraksts
Kiberincidenta céloni un kompromitéSanas indikatori, ja tadi ir zinami
Kiberincidenta ietekmes novértéjums

Atzime par to, vai kiberincidents uzskatams par nozimigu kiberincidentu

o o o oo o

Atzime par kiberincidenta pazinoSanu kiberincidentu novérsanas instittcijai
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[ ] Aktualais kiberincidenta risinaganas statuss

>> Noradrtt iemeslu, ja kiberincidentu Zurnala nav ieklauta kada no minétajiem
punktiem noradita informacija:

[] N/A (Subjekta nav izveidojis kiberincidentu zurnalu)

= 0612 Kiberincidentu parvaldibas proceduras ir dokumentétas subjekta kiberdroSibas
parvaldibas dokumentu kopuma:

[] Ja - Noradit dokumentus, kuros noteiktas minétas proceddras:

[] Né& - Noraditiemeslu:

= 0699 Cita relevanta informacija par kiberincidentu Zurnalu un kiberincidentu parvaldibu, ko pats
subjekts vélas sniegt uzraudzibas iestadei

7. Lietotaju un piekluves tiesibu parvaldiba

Ladzu, atziméjiet atbilstoSos atbilZzu variantus un sniedziet papildu informaciju, ja nepiecieSams
= 0701 Subjekts katrai ta Tpasuma un valdijuma eso$ajai informacijas sistémai, logiski nodalttai
informacijas sistémas dalai (modulim) un informacijas sistéma elektroniski apstradajamo
informacijas resursu veidam ir identificejis lietotaju grupas, izvértéjot lietotaju
nepiecieSamibu piek|dt informacijas resursam
Ladzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina

[] Ja - Noradit pielikumu, kura identificétas lietotaju grupas:

[ ] Né - Noraditiemeslu:

= 0702 Subjekts katrai identificétajai lietotaju grupai ir noteicis piekluves tiesibu limeni un
autentifikacijas metodes, nemot véra informacijas resursa veidu un informacijas
sistémas drosibas klasi
Ladzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina



[] Ja - Noradit pievienoto pielikumu, kura katrai identificétajai lietotaju grupai noteikts
piekluves tiesibu limenis:

[] Ne - Noraditiemeslu:

= 0703 Subjekts ir ieviesis atbilstoSas procediras, lai nodrosinatu, ka piekluves tiesibas lietotaju
kontiem tiek pieskirtas, ievérojot principu “nepiecieSamiba zinat” un mazako privilégiju
principu

Ladzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina

[] Ja - Noradit pielikumu, kura noteiktas minétas procediras:

[ ] Né - Noraditiemeslu:

= 0704 Subjekts ir nodrosingjis, ka lietotajs var veikt darbibas ar informacijas resursiem
informacijas sistéma tikai pec veiksmigas autentifikacijas ar vinam pieskirto lietotaja
kontu

Ladzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina

[] Ja - Noradit, ka tika nodroginata minétas prasibas izpilde (kadi autentifikacijas
risinajumi):

[] Ne - Noraditiemeslu:

= 0705 Subjekts ir nodrosingjis, ka sistemkontiem ir tikai tadas tiesibas tehniskajos resursos,
kadas nepiecieSamas, lai nodroSinatu tikla vai informacijas sistémas darbibu, tehniska
resursa funkciju vai pakalpojumu
Ladzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina

[] Ja

[ ] Né - Noraditiemeslu:




0706

0707

0708

0709

Subjekts ir nodrosindjis, ka informacijas sistémas tehniskajos resursos ir iestradati
kontroles mehanismi, lai novérstu iespéju lietotajiem lietot sistémkontus
Ladzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina>

] Ja - Noradit, kadi kontroles mehanismi ieviesti:

[] Né - Noraditiemeslu:

Subjekts ir nodrosindjis, ka standarta lietotaja konti netiek izmantoti tiklu, informacijas
sistému vai tehnisko resursu administréSanai

Ladzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina

[] Ja - Noradit, ka tika nodrosinata minétas prasibas izpilde (kadi risinajumi, kadi
kontroles mehanismi ir ieviesti):

[] Ne - Noraditiemeslu:

Subjekts ir nodrosingjis, ka administratoru lietotaju konti netiek izmantoti ikdienas
darbam ar informacijas sistéemu vai IKT resursu
Liadzu, veidlapas pielikuméa pievienot ekransavinu vai dokumentu, kas to apliecina

[1 Ja —Noradit, ka tika nodroginata minétas prasibas izpilde (kadi risinajumi, kadi
kontroles mehanismi ir ieviesti):

[] Né - Noraditiemeslu:

Subjektam ir tehniskas iespéjas apturét jebkura konta darbibu, ja tas ir nepiecieSams
droSibas apsveérumu dél:

[] Ja - Noradtt, ka tiek nodrosinata minétas prasibas izpilde (kadi risinajumi tiek
izmantoti):




0710

0711

0712

[] Né - Noraditiemeslu:

Subjekts ir nodrosindjis, ka A klases informacijas sistémas administratora un lietotaja
kontam var piekldt tikai, izmantojot daudzfaktoru autentifikaciju

Lddzu, veidlapas pielikuma pievienot ekransavinu vai dokumentu, kas to apliecina
[] Ja - Noradit, ka tiek nodrodinata minétas prasibas izpilde (kadi autentifikacijas faktori):

[] Né& - Noraditiemeslu:

] N/A (Prasiba neattiecas uz subjektu, jo ta jpaSuma un valdijuma nav nevienas A
klases informéacijas sistémas)

Subjekts ir nodrosingjis, ka B klases informacijas sistémas administratora lietotdja kontam
var pieklat tikai, izmantojot daudzfaktoru autentifikaciju:

[ Ja - Noradit, ka tiek nodroinata minétas prasibas izpilde (kadi autentifikacijas faktori):

[] Ne - Noraditiemeslu:

L] N/A (Prasiba neattiecas uz subjektu, jo ta paSuma un valdijuma nav nevienas B
klases informacijas sistémas)

Subjekts ir nodrosingjis, ka B klases informacijas sistémas standarta lietotdja kontam,
izmantojot attalinatu piekluvi, var piek|at tikai, izmantojot daudzfaktoru autentifikaciju:

[] Ja - Noradit, ka tiek nodrodinata minétas prasibas izpilde (kadi autentifikacijas faktori):

[ ] Né - Noraditiemeslu:

[] N/A (Standarta lietotaji nevar pieklat informacijas sistémai attalinati)




0713

0799

[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas B
klases informacijas sistémas)

Subjekts ir nodroSindjis, ka (atzimét visus atbilstosos atbilzu variantus):
Ladzu, pielikuma pievienot Zurnalu vai dokumentu, kas to apliecina

[] Visi registrétie informacijas sistémas lietotdji ir informéti par informacijas sistémas
lietoSanas noteikumiem pirms informacijas sistémas lietoSanas uzsakSanas

[ ] Informacijas sistémas lietoanas noteikumi ir pieejami registrétajiem informacijas
sistémas lietotajiem visa informacijas sistemas lietoSanas laika

>> Noradit iemeslu, ja kada no noraditajam prasibam nav izpildita:

Cita relevanta informacija par lietotaju un piekluves tiesibu parvaldibu, ko pats subjekts
vélas sniegt uzraudzibas iestadei:

8. Tiklu parvaldiba

Ladzu, atziméjiet atbilstoSos atbilzu variantus un sniedziet papildu informaciju, ja nepiecieSams

0801

0802

Subjekts ir nodrosinajis, ka tikls ir sadalits logiskos segmentos atbilstosi subjekta
darbibas specifikai un elektroniski apstradajamo informacijas resursu drosibas klasém
Lddzu, veidlapas pielikuma pievienot tikla logisko shému

[] Ja - Noradit, ka tiek nodroinata tikla segmentacija (kadi segmenti):

[] Né - Noraditiemeslu:

Subjekts ir nodrosinajis, viesu (apmeklétaju) piekluve internetam tiek nodrosinata,

Ladzu veidlapas pielikuma pievienot ekransavinu vai papildu informaciju par dalijumu

[] Ja - Noradit viesu tiklu IP adre$u diapazonus:

[] Ne - Noraditiemeslu:



[ ] N/A (Subjekts nenodrosina viesiem (apmeklétajiem) piekluvi internetam)

= 0803 Subjekts ir nodrosindjis, ka tikla iekartas un cita aparatira, kas nav paredzéta tieSai
lietotaju izmantos$anai, ir logiski atdalita, izmantojot atseviskus virtualos tiklus,
nodro8inot tai piekluvi tikai pilnvarotam IKT personalam
Lddzu veidlapas pielikuma pievienot tikla logisko shému vai citu skaidrojoSu informaciju

[] Ja - Noradit, ka tiek nodrosinata minétas prasibas izpilde:

[] Né - Noraditiemeslu:

= 0804 Subjekts ir nodrosindjis, ka iek$éja bezvadu tikla tiek izmantots WPA2, WPA3 vai
jaunaks bezvadu dro&ibas protokols ar lidzvértigu vai augstaku aizsardzibas Iimeni
Lddzu, veidlapas pielikuma pievienot ekréndavinu, kas to apliecina

[] Ja - Noradit drodibas protokolu (piem., WPA2, WPA3):

[] Né& - Noraditiemeslu:

] N/A (Subjektam nav iek&&ja bezvadu tikla)

= 0805 Subjekts ir nodrosinajis, ka iek$gjais tikls ir fiziski vai logiski nodalits no aré&ja tikla:
[] Ja

[] Ne - Noraditiemeslu:

L] N/A (Prasiba neattiecas uz subjektu — svarigo pakalpojumu sniedzé&ju)

= 0806 Subjekts ir nodrosingjis, ka iek$éja tikla tehnisko resursu administré$anai paredzétas datu
plismas (administrativais segments) ir nodalitas no lietotaju ikdienas darbam ar
informacijas sistému paredzétas datu plismas (lietotaju segments)
Ladzu, veidlapas pielikuma pievienot skaidrojoSu informaciju



Né — Noradit iemeslu:

[ ] N/A (Prasiba neattiecas uz subjektu — svarigo pakalpojumu sniedz&ju)

0807 Subjekts ir nodrosindjis, ka datu parraide starp iek$&jo un aréjo tiklu, ka ar starp iek$gja
tikla segmentiem notiek caur kontroléjamam iekartam (pieméram, ugunsmdriem,
starpniekserveriem), kas lauj uzraudzit un ierobeZot neatlautu datu plismu (pieméram,
izmantojot reallaika kiberuzbrukumu novérS§anas un atklasanas sistému)

Ladzu, veidlapas pielikuma pievienot tikla shému ar skaidrojosu informaciju par tikla
dalijumu un iekartam

] Ja

[] Ne - Noraditiemeslu:

[] N/A (Prasiba neattiecas uz subjektu — svarigo pakalpojumu sniedz&ju)

0808 Subjekts ir nodro8indjis, ka piekluve iek3é&ja tikla esoSiem informacijas resursiem arpus

stingru autentifikaciju
Ladzu, veidlapas pielikuma pievienot ekransavinu, kas to apliecina

[] Ja

[ ] Né - Noraditiemeslu:

[] N/A (Prasiba neattiecas uz subjektu — svarigo pakalpojumu sniedz&ju)

0899 Cita relevanta informacija par tiklu parvaldibu, ko pats subjekts vélas sniegt uzraudzibas
iestadei:

9. Zurnalfailu parvaldiba

Ladzu, atziméjiet atbilstoSos atbilzu variantus un sniedziet papildu informaciju, ja nepiecieSams



= 0901 Subjekts nodrosina informacijas sistému zurnalfailu un tikla plismas zurnalfailu
veidoSanu:

[] Ja - Noradit, ka tiek nodrodinata minétas prasibas izpilde (kadi risinajumi):

[] Né& - Noraditiemeslu:

= 0902 Zurnalfaili tiek uzglabati:
* A klases informacijas sistémai — vismaz 18 ménesus;
* B klases informacijas sistémai — vismaz 12 ménesus;
+ C klases informacijas sistémai — vismaz 6 ménesus.
Lddzu, veidlapas pielikuma pievienot ekransavinu kas to apliecina

[] Ja - Noradtt, ka tiek nodrosinata minétas prasibas izpilde:

[] Né& - Noraditiemeslu un to, kads $obrid ir Zzurnalfailu uzglabasanas laiks:

= 0903 Subjekts ir nodrosingjis, ka informacijas sistémas zurnalfailos tiek ietverta informacija
par $adiem informacijas sistémas notikumiem (atzimét visus atbilstosos atbilzu variantus):
Lddzu, veidlapas pielikuma pievienot ekréndavinus ar piemériem

[] Informacijas sistémas ieslég$ana un izslégdana

Kontu izveide, groziana vai dzé€8ana, kontu piekluves tiesibu izmainas
Kontu piekluves méginajumi informacijas resursiem

Datu pievienoSana, izmainas un dzéSana

Tehnisko resursu konfiguraciju izmainas

o oo o oo o

Informacijas sistémas pazinojumi, bridinajumi un citi IKT notikumi, kas varétu liecinat
par iesp&jamo kiberincidentu vai citu apdraudéjumu informacijas sistémas vai
informacijas resursa drosibai

>> Noradit iemeslu, ja informacijas sistemas Zurnalfailos netiek ietverta informacija
par kada no punktiem minétajiem notikumiem:




= 0904 Subjekts ir nodrosingjis, ka informacijas sistemas zurnalfailos tiek fikséta $ada
informacija (atzimét visus atbilstosos atbilzu variantus):
Ladzu, veidlapas pielikuma pievienot ekransavinus ar piemériem

[] Notikuma laiks, kas sinhronizéts ar augstas precizitates (vismaz STRATUM 2) tikla
laika protokola (NTP) serveri

IP adrese vai cits identifikators iekartai, no kuras veikta darbiba
Darbibas apraksts

Informacija par darbibas iniciatoru (pieméram, lietotaja identifikators, piesléguma
metadati)

>> Noradit iemeslu, ja informacijas sistemas Zurnalfailos netiek fikséta kada no
punktiem minéta informacija:

= 0905 Subjekts ir nodrosinjis, ka tikla pliismas zurnalfailos tiek fikséta §ada informacija
(atzimét visus atbilstosos atbilzu variantus):
Liadzu, veidlapas pielikuma pievienot ekrénsavinus ar piemériem

[] Notikuma laiks, kas sinhronizéts ar augstas precizitates tikla laika protokola (NTP)
serveri

Datu nosutitaja (avota) un sanéméja (galamérka) IP adreses

Avota un galamérka izmantotie aplikaciju Iimena protokoli, kas norada, kadi
pakalpojumi vai lietojumprogrammas bija iesaistitas datu parsatisana (pieméram,
HTTP, HTTPS, FTP)

Avota unikalais identifikators (MAC adrese)
Izmantotais tikla transporta protokols (pieméram, TCP, UDP)

Parsutito datu apjoms

>> Noradit iemesilu, ja tikla plismas zurnalfailos netiek fikséta kada no punktiem
minéta informacija:

= 0906 Subjekts ir nodrosinajis zurnalfailu aizsardzibu pret neautorizétu piekluvi, ierakstu
izmaini$sanu un dzésanu:



0907

0908

0999

[] Ja - Noradit, ka tiek nodrodinata minétas prasibas izpilde (piem., kadi risinajumi):

[ ] Né - Noraditiemeslu:

Subjekts iekS€jos normativajos aktos ir noteicis zurnalfailu parvaldibas prasibas un
kartibu, tostarp zurnalfailu ierakstu analizes, parbauzu karttbu un regularitati, atbildigos
par zurnalfailu parvaldibu, ka arT zurnalfailu aizsardzibas prasibas

[] Ja - Noradit dokumentus:

[ ] Né - Noraditiemeslu:

Subjekta kiberdrosibas parvaldnieks ir nodroSinajis Zurnalfailu parvaldibas un
aizsardzibas prasibu ievéro$anas kontroli:

[] Ja —Noradit, ka tiek nodro$inata minétas prasibas izpilde (piem., kddas
parbaudes, ar kadu periodiskumu):

[] Neé - Noraditiemeslu:

Cita relevanta informacija par zurnalfailu parvaldibu, ko pats subjekts vélas sniegt
uzraudzibas iestadei:

10. Rezerves kopiju parvaldiba

Ladzu, atziméjiet atbilstoSos atbilZzu variantus un sniedziet papildu informaciju, ja nepiecieSams.



= 1001 Subjekts katrai ta Tpasuma un valdijuma esoSajai informacijas sistémai ir nodroSinajis
rezerves kopiju veidosanu

Né — Noradit iemeslu:

[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1002 Subjekts ir nodrosindjis, ka rezerves kopijas satur visus nepiecieSamos datus, lai
varétu atjaunot informacijas sistémas darbibu pilna apjoma uz to bridi, kad tika izveidota
rezerves kopija, tai skaita informacijas sistéma glabatos datus, izpildamo kodu, atbalsta
programmatiru, automatizéto darbibu skriptus, tehniskajos resursos regulari veicamas
darbibas, operétajsistémas uzdevumu parvaldnieka komandas un izpildamas datnes
Liadzu, veidlapas pielikuma pievienot ekrénsavinu ar pieméru - rezerves kopiju dalijumu
pa tipiem

[] Ja - Noradit, ka tika nodrosinata minétas prasibas izpilde (kadi risinajumi tiek
izmantoti):

[] Ne - Noraditiemeslu:

] NA (Prasiba neattiecas uz subjektu, jo ta TpaSuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1003 Subjekts ir nodrosindjis, ka rezerves kopijas informacijas sistémas versijai ir pieejamas
(atzimét visus atbilstoSos atbilzu variantus):

] Informacijas sistémas tehniskas dokumentacijas rezerves kopijas

] Informacijas sistémas versijas un saistito bibliotéku versiju pirmkoda (source code)
rezerves kopijas

[] Informacijas sistémas darbibu nodro$ino$o tehnisko resursu konfiguraciju rezerves
kopijas, ja vien tas ir tehniski iesp&jams

>>  Noradit iemeslu, ja nav pieejama kada no punktiem minéta informacija:




[ ] N/A (Prasiba neattiecas uz subjektu, jo t3 Tpasuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1004 Subjekts ir nodroSindjis, ka rezerves kopiju veidoSanas periodiskums un uzglabasanas
laiks lauj atjaunot informacijas sistémas vai informacijas resursa versiju vismaz tada
stavoklt, kads bija:
+ A klases informacijas sistémai — iepriek3éja diena, pirms nedélas (7-31 diena), pirms
ménesa (30-365 dienas), iepriek$&ja gada (vecaku par 365 dienam);
* B klases informacijas sistémai — pédéjas nedélas laika (1-7 dienas), pirms nedélas (7-31
diena), pirms ménesa (30-365 dienas), iepriek$éja gada (vecaku par 365 dienam);
» C klases informacijas sistémai — pirms pédéjam nozimigam izmainam informacijas
sistéma (piem., pirms migracijas uz jaunu tehnologisku platformu), bet ne senak ka pirms
6 ménesSiem.
Lddzu, veidlapas pielikumé pievienot ekrandavinu ar konfiguracijas pieméru

[] Ja - Noradit, ka tika nodroginata minétas prasibas izpilde (kads ir rezerves kopiju
veido3anas cikls, periodiskums, uzglabasanas laiks):

[] Ne - Noraditiemeslu:

[] N/A (Prasiba neattiecas uz subjektu, jo t Tpasuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1005 Subjekts ir nodrosingjis, ka par katru rezerves kopijas izveides gadijumu tiek veikts
atbilsto$s ieraksts zurnalfailos
Lddzu, veidlapas pielikumé pievienot ekrandavinu ar konfiguracijas pieméru

(] Ja

[] Neé - Noraditiemeslu:

[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1006 Subjekts ir nodrosindjis, ka par rezerves kopijam atbildigais personals un kiberdroSibas
parvaldnieks tiek nekavéjoties bridinati, ja kartéja rezerves kopijas izveide nav
izdevusies
Liadzu, veidlapas pielikuméa pievienot ekrénsavinu ar konfiguracijas pieméru

[l Ja —Noradtt, ka tiek nodroinata minétas prasibas izpilde (kadi risinajumi tiek
izmantoti):




[] Né - Noraditiemeslu:

[[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1007 Subjekts katrai ta Tpasuma un valdijuma esoSajai A un B klases informacijas sistémai nodrosina,
ka péc rezerves kopijas izveides tiek izveidota rezerves kopijas satura kontrolsumma:

[] Ja - Noradit, ka tiek nodrodinata minétas prasibas izpilde (kadi risinajumi tiek
izmantoti):

[[] Ne - Noraditiemeslu:

[[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas A
klases informacijas sistémas)

= 1008 Subjekts ir nodrosingjis, ka rezerves kopijam gan fiziski, gan elektroniskaja vide var
pieklat tikai par rezerves kopijam atbildigais personals un kiberdroSibas parvaldnieks:

[] Ja - Noradit, ka tiek nodroginata miné&tas prasibas izpilde (kadi piekluves
ierobezojumi vai kontroles mehanismi):

[] Né - Noraditiemeslu:

[[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1009 Subjekts ir nodrosinjis, ka A klases informacijas sistémai vismaz viena pilna rezerves
kopija tiek uzglabata no informacijas sistémas atdalitos tehniskajos resursos (piem., datu
neséjos), geografiski nodalita vieta, telpas, kas aizsargatas pret nesankcionétu piek|uvi un
aprikotas ar automatisko ugunsgréka atklaSanas un trauksmes signalizacijas sistému:

[] Ja

[] Ne - Noraditiemeslu:




[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas A
klases informacijas sistémas)

= 1010 Subjekts nodrosina, ka A klases informacijas sistémai péc rezerves kopijas parvietoSanas
cita datu neséja tiek parbaudita rezerves kopijas integritate (pieméram, parbaudot tas
satura kontrolsummu):

[] Ja - Noradit, ka tiek parbaudita rezerves kopijas integritate (kadi risinajumi):

[] Né& - Noraditiemeslu:

(] N/A (Prasiba neattiecas uz subjektu, jo ta jpaSuma un valdijuma nav nevienas A
klases informéacijas sistémas)

= 101 Subjekts iekSejos normativajos aktos ir noteicis rezerves kopiju veidoSanas, glabasanas,
parbaudes un dzéSanas prasibas un kartibu, tostarp kartibu, kada parbauda, vai, izmantojot
rezerves kopijas, iespéjams atjaunot informéacijas resursus un informéacijas sistémas darbibu:

[] Ja - Noradit dokumentus, kuros noteikta rezerves kopiju veido$anas, glabasanas,
parbaudes un dzéSanas prasibas un kartiba:

[] Ne - Noraditiemeslu:

[ ] N/A (Prasiba neattiecas uz subjektu, jo t Tpasuma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1012 Subjekta kiberdrosibas parvaldnieks ir nodrosindjis rezerves kopiju parvaldibas un
aizsardzibas prasibu ievéro$anas kontroli, tostarp rezerves kopiju parbaudi izlases karta:

[] Ja - Noradit, ka tiek nodroginata minétas prasibas izpilde (piem., kadas
parbaudes, ar kadu periodiskumu):

[] Né& - Noraditiemeslu:




[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpaduma un valdijuma nav nevienas A vai
B klases informacijas sistémas)

= 1099 Cita relevanta informacija par rezerves kopiju parvaldibu, ko pats subjekts vélas sniegt
uzraudzibas iestadei:

11. Kiberhigiénas pasakumi

Ladzu, atziméjiet atbilstoSos atbilzu variantus un sniedziet papildu informaciju, ja nepiecieSams

= 101 Parskata perioda tika nodroSinatas sakotnéjas instruktazas kiberdroSibas jautajumos
subjekta nodarbinatajiem, kuri lieto IKT resursus, uzsakot darba (dienesta) attiecibas:

[] Ja

[] Ne - Noraditiemeslu:

= 1102 Parskata perioda vismaz reizi gada tika veikta subjekta nodarbinato, kuri lieto IKT
resursus, kartéja instruktaza kiberdroSibas jautajumos:

[l Ja —Noradit pédéja gada laika organizétas kartéjas instruktazas:

Instruktazas

InstruktaZzas nosaukums/téma:
datums:

NepiecieSamibas gadijuma pievienot tabulai jaunas rindinas

[] Né - Noraditiemeslu:

= 103 Parskata perioda tika nodroSinatas arkartas instruktazas kiberdro$ibas jautajumos subjekta
nodarbinatajiem, kuri lieto IKT resursus (pieméram, identificéjot jaunu batisku risku,
ievainojamibu vai kiberapdraudéjumu, paredzot normativo aktu prasibu izmainas vai veicot
nozimigas izmainas IKT infrastruktdra, programmatdra vai biznesa procesos):

] Ja

[] Ne



= 1104 Parskata perioda vismaz reizi gada tika organizétas subjekta nodarbinata IKT personala
apmacibas kiberrisku parvaldibas un IKT darbibas nepartrauktibas pasakumu efektivai
Tsteno8anai:

] Ja

[] Ne - Noraditiemeslu:

= 1105 Parskata perioda apmacibu saturs tika parskatits un nepiecieSamibas gadijuma aktualizéts
vismaz reizi gada vai, mainoties apstakliem (pieméram, izceloties jauniem
kiberapdraud&jumiem, mainoties kiberriska [Tmenim, notiekot kiberincidentam):

] Ja
[] Ne

= 1106 Subjekts ir nodroSingjis, ka visiem ta nodarbinatajiem, kuri lieto IKT resursus, ir pieejami
aktualie instruktazu materiali (piem., prezentacijas datnes, izdales materiali):

] Ja

[] Ne

= 1107 Subjekts ir nodrosingjis organizéto apmacibu uzskaiti:
] Ja
] Ne

= 1108 Subjekts ir ieviesis procesus, lai novértétu nodarbinato zinasanas kiberdroSibas
jautajumos un Tstenoto apmacibu efektivitati:

[] Ja - Noradit, ka tiek nodroginata minétas prasibas izpilde (piem., kuros
dokumentos Sie procesi ir dokumentéti):

[ ] Né - Noraditiemeslu:




1199 Cita relevanta informacija par kiberhigi€nas pasakumiem, ko pats subjekts vélas sniegt
uzraudzibas iestadei:

12. Sifré$anas prasibas

Ladzu, atziméjiet atbilstoSos atbilzu variantus un sniedziet papildu informaciju, ja nepiecieSams

1201 Subjekts pielieto, ja tas ir tehniski iespé&jams, SifréSanas risindjumus A un B konfidencialitates
klases informacijas resursu parsatiSanai un parraidei (in-transit) publiskaja vidé un iek§€jos
IKT infrastruktiras bezvadu tiklos
Lddzu, veidlapas pielikuma pievienot ekréndavinu ar konfiguracijas pieméru

[] Ja - Noraditizmantoto ifré$anas risinajumu:

[] Né& - Noraditiemeslu:

L] N/A (Prasiba neattiecas uz subjektu, jo tas neparsuta un neparraida A vai B
konfidencialitates klases informacijas resursus publiskaja vidé vai iekSéjos IKT
infrastruktdras bezvadu tiklos)

1202 Subjekts pielieto, ja tas ir tehniski iespéjams, SifréSanas risinajumus A konfidencialitates
klases informacijas resursu glabasanai (at-rest)
Ja iespéjams, ladzu, veidlapas pielikuma pievienot ekréndavinu ar konfiguracijas pieméru

[] Ja - Noraditizmantoto $ifré$anas risinajumu:

[] Né - Noraditiemeslu:

[] N/A (Prasiba neattiecas uz subjektu, jo tas neglaba A konfidencialitates klases
informacijas resursus)

1203 Subjekts iekS&jos normativajos aktos ir noteicis minimalo pielaujamo kriptografijas
aizsardzibas (noturibas) limeni, nemot véra informacijas resursu konfidencialitates limeni
un Nacionala kiberdroSibas centra un Satversmes aizsardzibas biroja vadlinijas:


https://likumi.dev.lv.lv/ta/id/57980-latvijas-republikas-satversme
https://likumi.dev.lv.lv/ta/id/57980-latvijas-republikas-satversme

[] Ja - Aprakstitizmantoto $ifrédanas aizsardzibas [imeni vai veidus:

[ ] Né - Noraditiemeslu:

= 1204 Subjekts iekséjos normativajos aktos ir noteicis SifreSanas atslégu parvaldibas politiku, lai
nodroSinatu, ka tikai autorizétas personas var atsifrét datus:

[] Ja - Aprakstit parvaldibas politiku:

[ ] Né - Noraditiemeslu:

= 1205 Subjekts iek$éjos normativajos aktos ir noteicis prasibas droSai SifreSanas atslégu
izveidoSanai, uzstadi$anai, glabasanai, nomainai un likvidéSanai, tai skaita fiziskas
un digitalas droSibas prasibas:

[] Ja — Aprakstit prasibu Tstenosanu:

[] Né& - Noraditiemeslu:

= 1299 Cita relevanta informacija par SifréSanas prasibam, ko pats subjekts vélas sniegt
uzraudzibas iestadei:

13. IKT infrastruktiiras prasibas

Ladzu, atziméjiet atbilstoSos atbilZzu variantus un sniedziet papildu informaciju, ja nepiecieSams

= 1301 Subjekts ta TpaSuma un valdijuma eso$as A un B klases informacijas sistémas uztur
(atzimét visus atbilstoSos atbilzu variantus):

] Subjekta IKT infrastruktdra, kas atbilst Ministru kabineta noteikumiem par minimalajam
kiberdroSibas prasibam



[] Datu centra, kas atbilst Ministra kabineta noteikumiem par informacijas sistému
izvietoSanas un datu centru droSibas prasibam

[ ] Citur — noradit, kur:

[] N/A (Prasiba neattiecas uz subjektu, jo ta Tpauma un valdijuma nav nevienas A vai B
klases informéacijas sistémas)

s 1302 Ja A un B klases informacijas sistémas uztur subjekta infrastruktira, subjekts ir

nodro8inajis, ka (atzimét visus atbilstosSos atbilzu variantus):
] Aparatdra ir izvietota atseviSka slédzama telpa vai slédzamas statnés (skapjos)
[] Katrai telpai vai statnei ir fizisks vai elektronisks apmeklétaju zurnals

[] Subjekta vaditajs vai vaditaja pilnvarota persona ir apstiprinajusi sarakstu ar
personam, kuram ir tiestbas pieklat IKT aparatiras telpai un statném

Telpas ir nodroSinatas ar atbilstoSiem klimata uzraudzibas un kontroles mehanismiem
Telpas netiek glabatas ugunsnedro$as mantas vai atkritumi

Telpas ir nodro8inatas ar automatisko ugunsgréka atklasanas un trauksmes
signalizacijas sistemu

Atbildigie nodarbinatie ir informéti par kartibu un ricibu ugunsgréka gadijuma

Ir izvertéti elektroapgades partraukuma (parravuma) riski, un IKT infrastruktdra ir
aprikota vismaz ar nepartrauktas elektribas baroSanas iekartu, rezerves elektribas
pieslégumu vai alternativu elektribas padeves rezerves risinajumu

Komunikaciju kabeli ir aizsargati pret nejausu bojasanu

Atbildigie nodarbinatie ir informéti par kartibu un ricibu neparedzétu notikumu gadijuma, un
viniem ir zindmi apsardzes, ugunsdzésibas, elektroapgades un klimata kontroles
apkalpojosa personala vai pakalpojuma sniedzéja kontaktinformacija

>> Noradit iemeslu, ja kdda no minétajam prasibam netiek ievérota:

N/A (Subjekts neuztur A un B klases informacijas sistémas sava IKT infrastruktdra)

N/A (Prasiba neattiecas uz subjektu, jo ta Tpasuma un valdijuma nav nevienas A vai B
klases informéacijas sistémas)

= 1399 Cita relevanta informacija par IKT infrastruktiras prasibam, ko pats subjekts vélas sniegt
uzraudzibas iestadei



14. Cita informacija

= 9900 Cita informacija par subjekta kiberdroSibu, ko pats subjekts vélas sniegt uzraudzibas
iestadei saistiba ar subjekta atbilstibas pasvertéjumu

14. Informacija par zinojuma iesniedzé&ju un apliecinajums

Zinojuma iesniedzéja vards, uzvards: ‘

Zinojuma iesniedzéja amats: ‘

Zinojuma iesniedzéja e-pasts: ‘

Zinojuma iesniedzéja talruna Nr.: ‘

] Apliecinu, ka $aja zinojuma noradita informacija par subjekta kiberdroSibu ir pilniga un patiesa.
Apnemos péc kompetentas iestades pieprasijuma bez nepamatotas kavéSanas iesniegt papildu
informaciju, kas nepiecieSama subjekta kiberdrosibas uzraudzibai.
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